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Bevezetés

A tengeralattjarok kétségkiviil az orosz katonai kultura méltan hires, egyediilallo és
tiszteletre méltd ,.ékkovei”, legyen szo6 akar a korabbi Szovjetunid, akar jelenleg az
Oroszorszagi Foderacié Haditengerészeti Flottajarol. Ezek azok az eszk6zok, amelyek szama
bar a hideghabort utan megcsappant, az Amerikai Egyesiilt Allamok mellett még mindig
kiemelt helyet biztositanak Oroszorszag szamara a vizi hadszintéren, hiszen egyetlen mas allam
sem rendelkezik ilyen Kiterjedt, sokoldalti és hazai fejlesztésti flottaval. A hideghaborus
fegyverkezési versenybdl sziiletett fegyverrendszerek jelentds részénél altalanos tendencia volt,
hogy a szovjetek egyes paraméterciben, de legf6képpen tényleges méreteiben nagyobb
tipusokat épitettek, mint a nyugati-orszagok haditechnikai szakemberei. Természetesen idével
ebben egyes eszk6zok terén a nyugati-orszagok utolérték az oroszokat, de a tengeralattjarok
terén megmaradt a dominancia, ma is a Foderacio tudhatja magaénak a vilag harom legnagyobb
tengeralattjard osztalyaba tartozoé tipusat. E harom osztaly (NATO-kédjai alapjan) a Typhoon-
osztaly, a Borei-osztdly és az Oscar-osztaly. Attol fiiggetleniil, hogy az oroszok vitathatatlanul
¢lenjarnak a tengeralattjaro-technologia terén, azt is érdemes megjegyezni, hogy ennek a
tudasnak a megszerzése jelentds aldozatok aran valt lehetségessé: a legtobb és legsulyosabb
tengeralattjarokkal kapcsolatos baleset egyértelmiien Oroszorszaghoz kotodik.

Ezen kivételes haditechnikai eszk6zok tehat nemcsak a potencialis ellenségre, hanem
magara a kezeld személyzetre is kiemelt veszélyt jelentenek. A fedélzeten taldlhato
atomreaktor, a tengerviz nyomasa, tovabba az esetleges tiizek ¢és egyéb miiszaki problémak
eszkalalodasa mind-mind olyan fenyegetéseket jelentenek a legénység szamara, amely nem
megfeleld kezelés kovetkeztében nagyon révid id6, akér néhany pillanat leforgasa alatt sulyos,
belathatatlan eredményekkel jarhatnak, raadasul a radioaktiv sugarzas, a levegd hidnya,
valamint a nyomas miatt betoré hideg tengerviz egyenként is hosszu kinhalallal kecsegtetnek,
a megmenekiilés barmekkora esélye nélkiill. Mindegyik esetre talalunk a torténelembdl
példakat, amelyek koziil tobbet meg is filmesitettek, emléket allitva azon félelmet nem ismer6
elit tengerészeknek, akik dacolva a részletezett veszélyekkel mégis a haditengerészet ezen
specialis fegyvernemében szolgaltak:

o AK-19vagy 658. tervszamu tengeralattiaronal (NATO-kod: Hotel), amely osztalyanak
elsd hajoja volt 1961. julius 4-én miiszaki hiba miatt reaktorszivargas lépett fel.! A
legénység tagjai Onfelaldozasukrol adtak tantibizonysagot és sikeriilt megel6zni a
nagyobb katasztrofat, viszont 8 tengerész leirhatatlan kinhaléllal halt meg a halalos
besugarzas kovetkeztében. Az esetet megel6z6 rossz ,,6men” €s egyuttal érdekesség,
hogy a mér a jarmi épitése €s vizre bocsatasa elott is 10 civil szakember vesztette életét
egy tliz kovetkeztében.

e A masik, talan a tengeralattjarok torténetében legsulyosabb incidens a vilag
koézvéleményét jelentdsen lazban tartd, majd megrengetd eset a K-141 azonositészamad,
949A. tervszamu Kurszk tengeralattjaréhoz (NATO-kod: Oscar 1) kotédik.? A K-141
egy hadgyakorlatot hajtott végre 135 km-re Szeveromorszktol, melynek soran
torpedokat kellett volna kil6nie egy cirkalora. 2000. augusztus 12-én helyi id6 szerint
11:28-kor ki is 16tték a torpedokat, de robbanas tortént a torpedohazban, egy jonnan
kifejlesztett torpedd miiszaki meghibasodésa (feltehetden hidrogén-peroxid szivargas)
miatt. A hajo rendkiviil gyorsan, par perc leforgasa alatt orral elére a tengerfenékbe
csapodott €és a torpedohazban kialakult tiz miatt megemelkedett homérséklet

! A legénység onfelaldozo kiizdelmét mutatja be a 2002-es, Harrison Ford és Liam Neeson foszereplésével késziilt
Atomcsapda (K-19: The Widowmaker) cimi film és késébb 2006-ban Mihail Gorbacsov, a Szovjetunié utolsd
titkara a legénység tagjait Béke-Nobel-dijra javasolta a stockholmi bizottsagnal.

2 A tragikus balesetnek allit emléket a Colin Firth foszereplésével késziilt Kurszk (The Command) cimii 2018-as
film.



kovetkeztében tovabbi torpedok robbantak fel. Az atomreaktorokat idében sikertilt
leallitani és a robbanas sem tett kart benniik, de a robbanas kovetkeztében keletkezett
nyilasokon keresztiil a tengerviz gyorsan elarasztotta a hajotestet, emiatt a 118 fOs
legénység nagy része szinte azonnal életét vesztette. A tulélok a hajo utolsd, 9.
rekeszében gylltek Ossze, ahol a kialakitott menekiil6zsilip is volt, viszont kés6bb
sajndlatos modon 6k is megfulladtak, raaddsul Ggy, hogy mikdzben halvany remények
kozepette a sotétben vartak a mentdtengeralattjarora, folyamatosan szivargott be a
Barents-tenger jéghideg vize. Az eset oriasi nemzetkozi visszhangot valtott ki, mivel az
orosz hatésagok nem kezdtek el idében cselekedni, SOkSzor visszatartottak a 1ényeges
informéaciokat ¢és a mentési kisérletek soran hibat hibara halmoztak. Utobbi
problémahoz kapcsoldéddan jellemzé volt példaul, hogy bar az oroszok kiildtek két hazai
fejlesztésii mentdtengeralattjarot a helyszinre, ezek miszaki allapotuk miatt
hasznalhatatlannak bizonyultak és amikor a nyugati-orszagok segitséget ajanlottak —
1évén, hogy haditechnikai eszk6zrdl van sz6 ¢€s tartva a kémkedéstél — nem engedték
oda 6ket iddben.

o A 971 tervszamu tengeralattjaro vagy K-152 Nerpa (NATO-kod: Akula I1), bar kevés
sajtovisszhangot kapott, 2008. november 8-an a Csendes-dceanon tarott probautjan
szenvedett balesetet. A tesztet azért hajtottak végre, mert a tengeralattjardt bérbeadésra
szantdk az Indiai Haditengerészetnek. Az 0t soran 208-an tartézkodtak a
tengeralattjaron (ebbdl 81 haditengerész és 127 civil technikai személyzet). A balesetet
az okozta, hogy a hajo els6 felében talalhato rekeszekben véletleniil miikodésbe 1épett
a tiizoltoberendezés, amely a halon egy specialis vegyiiletével® arasztotta el a hajo elejét.
Mivel a vészjelzo6 berendezések nem figyelmeztették idoben a fedélzeten tartdzkodokat,
azok egy része nem tudta idoben felvenni a 1égzékésziilékeket, illetve elhagyni az
¢rintett rekeszeket, igy az eset kovetkeztében 20-an vesztették életiiket és 21-en
megsériiltek. A baleset pontos koriilményei nem deriiltek ki, a késébbi vizsgalat
muszaki hibat éallapitott meg, viszont a Kurszk 6ta ez volt az Oroszorszagi Foderacio
Haditengerészeti Flottdjanak legstulyosabb tengeralattjarobalesete. A hajé 2011-6ta az
Indiai Haditengerészet kdtelékében szolgal INS Chakra Il néven.*

A fentiekben kiemelt esetekhez mindenképpen hozza kell tenni, hogy torténtek mas
balesetek is az orosz tengeralattjarokat illetden, de ezek voltak mindmaig legjelentdsebb esetek
egészen az ASZ-31 (NATO-kod: Norsub-5) 2019. juliusi 1-i balesetéig, ami sajnalatos moédon
ugyancsak kovetelt 14 halalos aldozatot. Ugyanakkor ezen incidens kapcsan jelentdsnek
tekintheté, hogy nem hagyomanyos értelemben vett katonai (vadasz, illetve ballisztikus
rakétahordoz0) tengeralattjarorol van sz9, hanem egy olyan egységrél, amely joval sokoldalibb
és kifejezetten nagy mélységekben végrehajtott specialis feladatok ellatasara is alkalmas.

Az eset kapcsan az orosz fél ezen eszkOzeinek €s az ezzel kapcsolatos stratégiaknak
eddig csak javarészt talalgatasokra alapuld egyes paraméterei, céljai megismerhetobbé valtak
a szakemberek szamara és ami Osszességében talan még fontosabb, hogy az incidens
kovetkeztében megismert részinformaciok alapjan szamos 01j kovetkeztetést is le lehet vonni a
2014. o6ta egyre hangsulyosabb, a tengeri kommunikacidés kabeleket érintd orosz
tengeralattjardaktivitasra vonatkozdan, amelyre a kozelmultban egyre nyomatékosabban
fokuszalnak a NATO-orszagok illetékes hirszerzd szolgalatai.

3 Halon 2402 — dibrém-tetrafluoratan. A mindennapokban is talilkozhatunk ezzel, hiszen szintén ezt a vegyiiletet
hasznaljak az altalunk is ismert gazzal olto tiizoltokésziilékekben legtobbszor.

4 Mivel a hajot a két orszag kozos finanszirozasu projekt keretében korszer(isitette, India csak 10 éves id6tartamra
bérli, igy az eszkdz 2022-ben visszakeriil Oroszorszaghoz, de 2019. marciusdban a két orszag ismét megallapodott,
igy 2025-t61 mar INS Chakra Ill is szolgal majd az Indiai Haditengerészet kotelékében. Az INS Chakra I-et
hasonl6é modon, viszont még a hideghaboru alatt, 1988-ban bérelte India 3 éves id6tartamra.



A tanulmany tovabbi részében bemutatasra keriil az elérhetd informaciok tulnyomo
részében csak ,,Losharik” ragadvanynéven emlegetett specialis rendeltetésii eszkoz, az ehhez
kapcsolodo legfontosabb kiegészité technologiai megoldasok, illetve, mivel a nyilt forrasbol
hozzaférhetd informaciokban gyakran a mélytengeri kommunikacios kabelek lehallgatasara
hivatkoztak a baleset kapcsan, a szerz6 bemutatja ennek egyes lehetdségeit és részleteit.

Az ASZ-31-es Nuklearis Mélytengeri Allomas

Az ASZ-31, néhol ASZ-12 (NATO-kod: Norsub-5), vagy masként 10831. tervszdamai
tengeralattjaro, ragadvanynevén Losharik (orosz: Jlowapux) amely 2019. julius 1-én balesetet
szamos titok ovez. Ennek legfébb oka, hogy amikor nem teljesit szolgalatot, a Poljarnij-
hadikiko6t6t6l nem messze, az Olenya-6bolben talalhato Gszo fedett szarazdokkban taroljak, ami
miatt meglehetésen koriilményes IMINT és HUMINT modszerekkel informaciokat szerezni
rola. Az el6bbi modszer azért, mert a fedett dokk miatt mitholdrél nem lathato, utobbi pedig
azért, mert a dokk nehezen megkozelithet, elzart katonai teriileten beliil talalhato.® A legutolsé
nyilt forrasbol is elérheté miiholdkép az eszkozrdl 2015-ben késziilt a Kola-félszigetnél, az
Olenya-obolben. A mitholdfelvételen jol lathaté a vizre bocsatott tengeralattjaro, illetve a fedett
isz6dokk, vagy hangér, amelyben a sériilt hajot feltehetéen most is taroljak. ®

Az ASZ-31 kapcsan nagyon fontos tisztazni, hogy a kiilonleges kialakitas miatt
besorolasa szerint (illetve az dsszes AS-megjeldléssel ellatott eszkdz) nem is tengeralattjaro,
hanem ugynevezett nukledris mélytengeri allomas (0r0Sz: Amomnan I'ny6okoeoonas Cmanyus).

S —— | D—
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Az ASZ-jelolésii nuklearis mélytengeri allomasok egységei

> Az emlitett katonai teriilet személyes megkozelitésébol addddan nemzetkdzi incidens is szdrmazott: 2019.
augusztusaban 8-an az Arhangelszki teriileten taldlhato Allami Kozponti Haditengerészeti Gyakorlé Létéren
(orosz: T'ocyoapcmeennwiti Llenmpanvuviiit Mopcxoii Tlonueon), nem messze Szeverodvinszktol, meghibasodas
miatt felrobbant egy feltehetéen 9M730 Burevesztnyik (NATO-kod: SSC-X-9 Skyfall) tipust nukledris meghajtasa,
nuklearis robbanofejjel felszerelt cirkalorakéta, melynek kovetkeztében 5 személy még a helyszinen életét
vesztette €s drasztikusan megndvekedett a sugarzas mértéke a térségben. Az eset pontos koriilményeire maig nem
deriilt fény, mivel az emlitett cirkdlorakéta még fejlesztés alatt all és titkos, viszont 2019. oktoberében harom
amerikai diplomata probalt meg barmilyen engedély vagy felhatalmazas nélkiil belépni a teriiletre, akiket az orosz
hat6sagok emiatt le is tartdztattak. A diplomaciai esetr6l bovebben késziilt orosz nyelvi leiras:

interfax.ru: AMepUKaHCKUE TUILUIOMATHI B MOE3/KE MO APXaHTeIbCKON 00JIaCTH HECKOJIBKO pa3 MEHSJIN Moe3/a:
https://www.interfax.ru/russia/680664 (utolso letoltés: 2019.11.04.)

& hisutton.com: Spy-Subs-Project 10831 Losharik: http://www.hisutton.com/Spy%20Sub%20-
%20Project%2010831%20Losharik.html (utolso letdltés: 2019.11.04.)
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Torténetét tekintve, az ASZ-31-et a korabbi, 1851. tervszamu AS-23 (NATO-kod: X-
Ray) és két 18511. tervszamu, AS-21 és AS-35 (NATO-kod: Paltus) kiilonleges rendeltetési
két, nuklearis mélytengeri allomas besorolasu egységrol, az AS-15-r6l és AS-33-rol (NATO-
kod: Uniform) az 1980-as években érkeztek meg az elsé hirszerzoi jelentések. Ezekhez kistestii
tengeralattjaro/nuklearis mélytengeri allomas projektekhez részben kotddik még két, 865.
tervszamu (NATO-kod: Losos) kiilonleges rendeltetést, titanium belsé hajotesttel rendelkezd,
dizel-elektromos meghajtasi minitengeralattjaro-egység is, amelyeket kifejezetten a Szovjet
Kiilonleges Erdk (orosz: Boiicka Cnenmansnoro Hasmauénms) partkézeli bejuttatasi, kdzvetlen
harctamogat6 és kiemelési miiveleteire terveztek, illetve tovabbi egyediilallo ,.tartozékuk™ volt
még a torpedovetd csovekben a szarazfoldi egységek szamara elhelyezett két darab, két
személyes vizfelszin alatti specialis jarmil is.

Az elérhetd forrasok alapjan az ASZ-31-et 2003-ban bocsatottak eloszor vizre €s a
1étezésérol, illetve az eszkoz kiilsé megjelenésérdl egészen véletleniil, 2015-ben szerezhettek
tudomast a nyugati szolgalatok, amikor az orosz TopGear magazin’ egyik dupla oldalan
felvételeket kozolt a tengeralattjarordl, ugy, hogy kozben egy Mercedes Benz GL 450-es tipusu
személygépjarmiivet fotoztak le a vizparton.®

Az ASZ-31 kiilonleges rendeltetésének megfelelen kiilonleges felépitést kapott, amely
egyedivé teszi még az ASZ-megjeloléssel ellatott eszk6zok kozott is: a kiilsd burkolat a
szokasos elemeket hordozza, mint a Szivar-alakua hajotest, vagy a torony, viszont a belsé
burkolat ugy keriilt kialakitasra, hogy a kiils6 burok nyomas alatt torténdé deformalodasanak is
kivaldan ellenalljon, illetve joval tobb vizet engedjen be a hajotestbe, eldsegitve ezzel az akar

Az ASZ-31 nuklearis mélytengeri allomas Kkiils6 megjelenése és belsé felosztasa

" Az orosz TopGear magazin véletleniil késziilt fényképe megtekinthetd itt:

foxtrotalapha.com: Did Top Gear Russia Really Out a Secret Submarine?: https://foxtrotalpha.jalopnik.com/did-
top-gear-russia-really-out-a-secret-submarine-1679099681 (utolsé letoltés: 2019.11.04.)

8 Nem ez volt az elsd eset a kozelmiltbol, amikor fegyverrendszerek és 0j tengeralattjardosztalyok leplezddtek le
véletlenill a média altal Oroszorszagban: 2018-ban kiemelt figyelem &vezte, amikor Vlagyimir Putyin elndk
bejelentette a valasztasok el6tt, a 3M22 Cirkon (NATO-kdd: SS-N-33) hiperszonikus robotrepiil6t és a Poszeidon
vagy Statusz-6 (NATO-kéd: Kanyon) nuklearis meghajtasi 6njaro, nuklearis robbandfejjel is felszerelhetd pilota
nélkiili vizalatti jarm{ivet (UUV-Unmanned Underwater Vehicle). Utobbi azért volt jelentés, mert mar 2015-ben
egy TV-felvételen, a rossz kameradllas miatt az emlitett UUV tervrajzaval egyiitt kiszivargott két specidlis
rendeltetésii tengeralattjard, a 09852. tervszamii K-329 azonositészamii Belgorod specialis rendeltetésii nuklearis
meghajtasu tengeralattjar6 és a 20120. tervszamu Sargan B-90 Szarov dizel-elektromos kisérleti tengeralattjaro,
amely egyedi kialakitasabol adodoan fontos szerepet jatszott a Statusz-6 kifejlesztésében.
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6000 mélységig torténd meriilést. Ennek megfelelden a tervezdk 7 db gomb alakd titdnium-
rekeszt alakitottak ki a hajotesten beliil, amelyek feliilete egyenleteseben oszlatja el minden
iranybol a nyomast. A kiilonleges kialakitasrol kapta az eszkoz a ,,Losharik™ becenevet is, egy
olyan szovjet/orosz mesefigurarol, amely egy gombokbol 6sszeallitott csiko.

A tengeralattjaro rekeszeinek felosztasa rendeltetés szerint a kovetkezo:

Az 1. szamu rekeszben a kiildetésiranyitasi, hirszerzo és egyéb batimetrikus mérési
berendezések helyezkednek el. Mivel a titinium gombdket a berendezések cseréje miatt
nehéz megbontani ¢és helyredllitani (és ezzel a szerkezet nyomassal szembeni
ellenalloképessége is csokkenne), feltételezhetd, hogy a kiildetésspecifikus
berendezéseket, 6nallo modulonként, a zsilipen keresztiil rakodjak be, a hajotesten beliil
pedig specialis allvanyokon helyezik el. A rekesz el6tt talalhato rész a tengeralattjaro
szonarkupja.®

A 2. szami rekeszben helyezkednek el az allomas iranyitoberendezései.

A 3. szami rekeszben kapott helyett a kapitanyi kabin ¢és a tisztek szallasa.

A 4. szamu rekeszben talalhato a legénység és a civil személyzet szallasa, valamint a
f6 zsilip (de a reaktor kivételével mindegyik rekeszen talalhato nyilas).

Az 5. szamu rekeszben talalhato a raktér, az étkezde €s egyeb funkcionalis egységek.
A 6. szamu rekeszben talalhato a nuklearis reaktor (az 5-6 rekesz kozott a legtobb
abrazolason nem talalhatdé Osszekottetés, igy feltételezhetd, hogy a reaktorhoz és a
géphazhoz kiildetés kdzben nem lehet hozzaférni)

A 7. szamu rekeszben taldlhat6 a géphdz. A rekesz mogott a csOhdzas (kort-gytirlis)
hajocsavarig vezetd tengely.

A hajo tovabbi technikai leirasa (az elérheté informaciok sszevetésében):°

Epité: SZEVMAS/Eszaki Hajogyarté Uzem (0rosz: Cepeproe MaImHOCTPOUTEIBHOE
[Ipennpustue)

Tervezés és épités kezdete: A tervezés a 80-as években, a kivitelezés 90-es évek elején
Vizkiszoritas: hozzavetdlegesen 2000 tonna

Sebesség: alameriilve 30 csomo (50 km/h) koriil

Meriilési mélység: 6000 méter kortil

Meriilési idotartam: 2 honap koriili idotav

Hosszisag: kortilbeliil 70 méter

Atméré: valamivel 7 méter alatt

Hajtomii: els6dlegesen 1 db PPU E-17 nuklearis reaktor gézturbinaja altal meghajtott
cs6hazas (Kort-gytiriis) hajocsavar. Viszont az eszk6z toltheté akkumulatorokkal is
rendelkezik, amelyekr6l a reaktor nélkiil is képes bizonyos ideig miikédni

Legénység: kiildetésspecifikus, ugyanakkor a baleset idején 19 {6 tartézkodott a hajo
fedélzetén, viszont néhol 20-25 f6 kozotti szam keriilt emlitésre.

Az ASZ-31 sajat fegyverrendszerrel nem rendelkezd, ugyanakkor rendkiviil sokoldalu

komplexum: berendezései miatt képes mentési, kutatasi és batimetrikus! mérési feladatokra,
ugyanakkor ami miatt ilyen kiemelt figyelem 6vezi, azok a hibrid hadviselés soran kivaldéan

% A szonar sz6 az angol ,,Sound Navigation and Ranging” (Hangalapti navigacio és tdvolsagmérés) roviditése.
10 kp.ru: Toasoauas nozka "JTomapuk" AC-31: XapakTepUCTUKHU U CXEMa:
https://www.kp.ru/daily/26998.4/4059156/ (utolsé letdltés: 2019.11.04.)

11 A batimetria tengerek mélységével, a tengerfenék feltérképezésével foglalkozo tudoményag.


https://www.kp.ru/daily/26998.4/4059156/

alkalmazhatd hirszerzési funkciéi, amelyek a klasszikus tengeri hirszerzéi tevékenység'?
mellett képessé teszik olyan aktiv intézkedések végrehajtasara is, mint a tengeri kommunikdacios
kabelek lehallgatdsa és megrongdldsa, valamint mélytengeri robbandszerkezetek telepitése és
hatastalanitasa, tovabba egyéb specialis berendezések telepitése.

Mivel, korabban emlitésre keriilt, hogy az eszkdz nuklearis mélytengeri allomas,
felszereltségét tekintve rendelkezik beépitett robotkarokkal, tdavirdanyithato robottal, a
hajotestbol kiengedhetd egyéb vizalatti szenzorral, emeléberendezéssel, valamint — ami talan a
legfontosabb —, kiengedhets talpakkal, amelyekkel képes mozdulatlanul a tengerfenéken
tartozkodni, stabilizalva ezzel a hajot, illetve az érzékelOk szamara lathatatlanna téve az
eszkozt. Kiilon a tipusra jellemz06 sajatossag még, hogy merdlegesen a hajotestbe beépitett
segédiranyzoturbinakkal is rendelkezik (6sszesen 3 db), melyekkel képes a fiiggdleges és
vizszintes tengelye koriili, valamint az 4116 helyzetben torténd preciziés manéverekre. '

Bar efféle miiszaki modositasokrol eddig nincsenek informaciok, az eszkéz kapcsan
néhany amerikai katonai szakérté mar elézetesen komoly aggodalmat fejezte ki, ugyanis, ha az
orosz mémdkok esetlegesen kerekekkel latjak el az eszkozt, ' az ASZ-31 észrevétleniil képes
lenne a tengerfenéken vald dinamikusabb mozgasra (amelynek detektalasa mar igy is
problémas, tekintettel, hogy kiilondsen nagy mélységben is képes tevékenykedni). Ezzel szinte
biztosan észrevétlenné valna a hangradarok szamara, mivel a tengerfenéken talalhato targyak
visszaverik a hangradar altal sugarzott jeleket. Ezzel az eszk6z akadalytalanul képessé valna
akar észrevétlentiil is mélyen behajozni NATO-felségvizekre és ott folytatni egyéb hirszerzoi
vagy szabotazs-tevékenységeket.

Ami miatt az ASZ-31 a kozelmultban kiemelt figyelmet kapott, hogy 2019. julius 21.-
én az eszkoz orosz felségvizeken, a Barents-tengeren, nem messze a szeveromorszki kikotétél
balesetet szenvedett, melynek soran 14 fo a legénységbol életét vesztette. A K-141
azonositészamu egység eseté¢hez hasonlé modon, a nemzetkdzi érdeklddés igencsak felélénkiilt
az Ujabb nuklearis meghajtasu tengeralattjaro balesete kapcsan. A Kreml tisztségvisel6i
hasonloan késve és sziikszavian nyilatkoztak, ugyanakkor a koriilmények azt a latszatot
keltettek, hogy nem egyszerli balesetrdl van sz6, hiszen egyrészt egy meglehetdsen specialis,
nuklearis meghajtassal rendelkezd eszk6z szenvedett balesetet, masrészt 14, feltiinden magas
rendfokozatban levd és tapasztalt tengerésztiszt veszett oda, ketten koziilik a legmagasabb
adhato kitiintetés, az ,,Oroszorszagi Foderacio Hose” birtokosai voltak. Az incidens kiilon
érdekessége, hogy pontosan akkor zajlott le, amikor egy 2019. junius 9-21. kozott tartott kozos
NATO tengeralattjaroelharité hadgyakorlat (Dynamic Mongoose 2019) zajlott a régidban a
skandinav- €s balti allamok k6z0s részvételével. Ebbdl kifolyolag meglehetdsen nehéz is lett
volna titokban tartani, hiszen a hirtelen megnévekvé orosz tengerészeti aktivitast észlelték a
nyugati-erék rendszerei is.

A baleset koriilményeirdl tehat keveset lehet tudni, de a sajtokdzlemények és egyéb
informaciok Osszevetésének tiikrében megallapithatd, hogy az ASZ-31 balesetét a fedélzeten
kiiitott tiz okozta, melynek forrdsa elektromos rovidzarlat, pontosabban egy litium-ion
akkumuldtor volt. Egyes hirek szerint az akkumulator meghibasodasanak f6 oka, hogy
kiforratlan, eddig még nem tesztelt technologiaval dolgoztak a hajon, ugyanis az ehhez hasonlo

12 Aktiv és passziv szonarberendezésekkel valo felderités.

13 topwar.ru: Cexpersi «Jlomapuka»: https://topwar.ru/24870-sekrety-losharika.html (utolso letdltés:
2019.11.04.)

14 Az aggodalom mindamellett, hogy egyfeldl megalapozott, méasfeldl érdekes is, ugyanis az amerikaiak mar joval
kordbban, az 1960-as évek végén épitettek egy olyan kerekekkel ellatott nukledris-meghajtasu torpe-
tengeralattjarot, amely rendeltetése szerint miszaki és kutatd tengeralattjaroként funkcionalt. Ez volt az NR-1
Mélymeriilésii Hajé (NR-1 Deep Submergence Vessel). A tipust végiil 2008. novemberében vontak ki az Egyesiilt
Allamok Haditengerészetének allomanyabol.
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specialis katonai berendezéseket, de legfoképpen az ilyen akkumuléatorok egyes alkatrészeit és
a vizfelszinen kozleked6 hadihajok dizel-turbinait Ukrajna exportalta Oroszorszag szamara,
egészen a 2014-es kelet-ukran habor kitoréséig. Igy az orosz fél rakényszeriilt a sajat 0j, eddig
még nem hasznélt technolégiak alkalmazasara.'® Az ASZ-31-et a helyick megkérdezése és
egyéb nem hivatalos, az esetet ismer6 forrasok alapjan meglehet6sen alacsony mélységben,
koriilbeliil 280 m-en érte a baleset, mikozben batimetrikus-méréseket hajtott végre. A legénység
tagjai a gyorsan terjedd tiiz fiistjének belélegzése kovetkeztében lelték halalukat.'®

Az incidens kapcsan mindenképpen emlitésre méltd hosies cselekedet — amelyet a
Vlagyimir Putyin és Szergej Shojgu védelmi miniszter kozott, az eset kapcsan tartott
megbesz¢élés utan hoztak nyilvanossagra — hogy az egyik fedélzeten tartdzkodd 2. rangu
kapitany,!’ Dimitrij Szolovjev az életét aldozta azért, hogy a legénység 19 tagjabol életben

Az ASZ-31 balesetének kovetkeztében elhunyt 14 tengerésztiszt.

1. rangu kapitanyok: Konsztantyin Ivanov, Andrej Voszkreszenszkij, Konsztantyin Szomov,
Gyenyisz Oparin, Vlagyimir Abankin, Gyenyisz Dolonszkij, Nyikolaj Filin.

2. rangu kapitanyok: Dimitrij Szolovjev (alsé sor, balr6l a harmadik kép), Alexander Avdonin,
Szergej Danyilcsenko.

3. rangu kapitanyok: Viktor Kuzmin, Vlagyimir Szukinyicsev.

Tovabbi aldozatok: Mihail Dubkov tengerész hadnagy és Alexander Vaszilijev eii. alezredes.

15 theguardian.com: Faulty battery may have sparked Russian submarine fire — reports:
https://www.theguardian.com/world/2019/jul/23/russia-submersible-fire-faulty-battery-may-be-cause-reports
(utolso letoltés: 2019.11.04.)

16 jz.ru: JIpIM 11071 BOJIOM: DKUIIAX MOAIOAKH JI0 HOCIEIHEr0 OOpOJICcs 3a KM3Hb: https://iz.ru/895286/aleksei-
ramm-bogdan-stepovoi-aleksei-kozachenko/dym-pod-vodoi-ekipazh-podlodki-do-poslednego-borolsia-za-zhizn
(utolso letoltés: 2019.11.04.)

17 Orosz haditengerészeti hagyomany 1713. 6ta, hogy a haditengerészet kapitanya rendfokozaton beliil 3 fokozat
(rang) létezik, amely Iényegében 3, nem szokvanyos torzstiszti rendfokozatokat takar: /. rangu kapitany (orosz:
Kanuman 1-20 panea), amely nagyjabol egyenértékii a szarazfoldi erék vagy a légieré ezredes rendfokozataval,
illetve ez a rendfokozat egy adott hajo ténylegesen legmagasabb rendfokozatban levd, felelds iranyitd
parancsnokat jelenti), 2. rangu kapitany (orosz: Kanuman 2-co panea), amely nagyjabol egyenértékii mas orszag
haditengerészeti egységeinél a fregatt, a rombold, tengeralattjard, vagy a légierd repiilészazadanak
parancsnokéval, viszont nem alezredesi rendfokozat, hanem kifejezetten ,,al-parancsnok™, illetve a 3. rangu
kapitany (orosz: Kanuman 3-20 pamnea), amely nagyjabol egyenértékil a legtobb haditengerészetnél hasznalt
korvettkapitanyi rendfokozattal, illetve a szarazfoldi Ornagyi rendfokozattal. A harom torzstiszti fokozat
kialakulasanak eltérései az egyes orszagok haditengerészeti hagyomanyaiban keresenddk, illetve, emellett nagyon
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maradt 5 f6 megmenekiilhessen.’® Ennek részleteirdl nincs hir, de Szolovjev feltehetéleg
magara zarta a tliz altal érintett rekeszeket, majd aktivalta a tlizoltoberendezést, melynek
kovetkeztében a bevezetésben is részletezett modon — a K-152 Nerpa balesetéhez hasonloan —
a tiizoltoberendezés €s a fiist miatt fellépd oxigénhiany miatt lelte halalat. Az elhunyt
tengerésztiszteket a 2019. julius 6-an a szentpétervari Szerafimovszkoje-temetében, a Kurszk-
tragédia dldozatainak siremlékétdl nem messze helyezték végsé nyugalomra, mindannyiojukat
posztumusz kitiintették. '

Hordozotengeralattjarok

Az elézoekben részletezett, ASZ-jelolésti nukledris mélytengeri allomas legtobbjét
elsédlegesen nem hosszabb 1t megtételére tervezték,?® hanem egy adott célteriileten mélytengeri
miiveletek rovidebb-hosszabb tava, tgynevezett staciondrius (all0) végrehajtasara. Ezen
els6dleges rendeltetést az eszkdzok felszereltsége is alatamasztja, hiszen mint arrdl korabban
szo volt, rendelkeznek kiils6- vagy belsé segédturbinakkal, illetve kiengedheté mechanikus
labakkal.

A masik felmeriilé probléma a nuklearis mélytengeri allomasokkal kapcsolatban, hogy
nyilvanvaloan nem célszerii veliik a viz felszinén sem kozlekedni, mivel el6bb-utobb
leleplez6dnek. Ezen koriilmények miatt pedig sziikség van ugynevezett hordozo-
tengeralattjarokra (host-submarine), amelyek olyan kiegészité miiveleteket latnak el, mint a
szallitas, a védelem, illetve a kommunikdcios-tamogatas, informdciofeldolgozas és tovabbitas.

A részletezett feladatok, de ezek koziil is legféképpen a szallitas miatt tehat a hordozo
tengeralattjarok szempontjabodl alapvetden determinald, hogy olyan tipusok johetnek szoba,
amelyek méretre és teljesitményre 1S joval nagyobbak, mint a hordozott eszkdz, Viszont a bels6
kialakitas, a rekeszek elhelyezkedése is lényeges, hiszen nem mindegy, hogy a tengeralattjaro
mely részén alakitjak ki a kapcsolodasi pontokat, zsilipeket.

fontos, hogy az Oroszorszagi Foderacio Haditengerészeti Flottdajaban a hajoknak is van 1-3. megkiilonboztetett
rangja. Példaként emlithetd, hogy a Kuznyecov-repiilégép-hordozé cirkald, vagy a nuklearis meghajtast
ballisztikus rakétahordozo tengeralattjarok mind 1. rangu hajoknak mindsiilnek. Alapvetden tehat egy 1. rangh
kapitany egy 1. rangt hajo iranyitasaért felel, viszont a 2. és 3. rangt kapitanyok is iranyithatnak 2. és 3. rangt
hajokat, de szolgalatot teljesithetnek a 1. rangu kapitany altal irdnyitott hajon is.

18 Nuclear Submarine Incident — The Top Secret Boat”, EyeSpy Intelligence Magazine, Issue Nr. 123., Vol.
XVI1./2019, 2019., pp. 66-70.

19 dw.com: Russian submarine sailors buried in St. Petersburg: https://www.dw.com/en/russian-submarine-
sailors-buried-in-st-petersburg/a-49497490 (utolso letoltés: 2019.11.04.)

2 Ez alol kivételt jelent a Kashalot-osztalya ASZ-15 és ASZ-33 nuklearis mélytengeri allomas, de ezek sem
kozelitik meg a vadasztengeralattjarok, vagy a ballisztikus rakétahordozé tengeralattjarok hatotavolsagat.
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Az ASZ-tipusu tengeralattjarok hossza maximum 70 méter kériil mozog. Ezt a hosszt a
legtobb vadasztengeralattjard csak néhany 10 méterrel haladja meg ezt, a teljesitményiik sem
elégséges, illetve a rekeszek kialakitasa nem tenné lehetové, hogy barmelyik ASZ-tipusu
tengeralattjard dokkolhasson a hajotest aljan. Ezzel ellentétben viszont a nuklearis ballisztikus
rakétahordozo tengeralattiarokban mar elegendo hely és teljesitmény dll rendelkezésre a
feladatok elvégzéséhez, viszont ebben az esetben sem alkalmas mindegyik tipus a feladatra.

Typhoon-osztalyu ballisztikus
rakétahordozé tengeralattjaro

Hossz: 175 m Atméré: 23 m

Belgorod kiilonleges rendeltetésii
tengeralattjaré

Hossz: 178 m atméro: 18,2 m

ASZ-31 nuklearis mélytengeri
allomas

Hossz: kb. 70 m Atméré: kb. 7 m

Podmoszkovje Kiilonleges
rendeltetésii tengeralattjaro

Hossz: 174 m Atméré: 11,7 m

A Typhoon-osztaly hajoi példaul azért nem, mert bar oriasi eszkozok és kettd még
mindig rendelkezési allomanyban van Szeveromorszk kikotdjében, a hajotest belseje a
keresztmetszetét tekintve ugy keriilt kialakitasra, hogy a tervez6k két parhuzamos belsd-burkot
helyeztek el szimmetrikusan, kozottiik pedig 6sszekoté elemként funkcional a torpedo-rekesz,
a torony ¢és a hajo végén a géphaz. A ballisztikus rakétatarold rekeszek is a két szimmetrikus
hajotest kozott helyezkednek el a hajo elejében. Mivel a hajé impozans, 175-méter hosszusagu
¢és a sulya 24.000 tonna koriil mozog, annak érdekében, hogy képes legyen elérni az idealis
mélységet, az 6sszekoto részek kozotti liregekbe is képes a vizet beereszteni, de ez a tény egyet
jelent azzal, hogy ezek nélkiilozhetetlenek a hajo teljes mitkddoképességének elérése
tekintetében. A Typhoon-osztalyi tengeralattjarok atépitése ilyen célokra nem is lenne
,»kifizetdd6”, mivel nagyon nagy mérnoki és kivitelezési munkat igényelne, ugyanakkor az
elsodleges feladatat tekintve hasznalhatatlanna tenne egy olyan, még miikodod tengeralattjarot,
amely még mindig a vildg egyik vezetd nukledris ballisztikus rakétahordozo
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Az orosz (és a kezdeti fejlesztések idején még szovjet) haditengerészeti flotta
eszkozeinek figyelembevételével az idealis valasztasnak két tipus bizonyult: az elsé hordozo
tengeralattjaro még egy, az 1967-as évekt6l meglehetésen nagy darabszamban gyartott, 667AN.
tervszamu (NATO-kod: Yankee) nuklearis ballisztikus rakétahordozo tengeralattjaré atalakitott,
meghosszabbitott valtozata (Yankee-strech), amely a KS-411 azonositoszamu egység. A masik
hordozotengeralattjaro, a Yankee-osztalyt valtd, 09786. tervszamui tengeralattjaro (NATO-kod:
(NATO-kod: Delta Wl; az dtalakitas utan: Delta 111-Strech). Ez volt a kordabban K-129
azonositoszam alatt mikodo egység, mely jelenleg BS-136 Orenburg azonositot viseli.



Legyen szé akar a Yankee, akar a Delta-osztalyokrol, mindkét csoport jellegzetes
megjelenésti tengeralattjarokat takar, amelynek oka a torony mogott kialakitott, kiemelkedo
ballisztikus rakétik befogaddsara alkalmas rekeszeknek koszonhet. Mindkét tipusra jellemz6
még a nagy teljesitmény, melyet dupla atomreaktor gozturbinai altal meghajtott két

A BS-136 Orenburg specialis rendeltetésii tengeralattjaré az uszo szarazdokkban. Jol lathaté,
hogy a ballisztikus rakétak tarolasara hasznalt teret a hajotest alsé felének iranyaba
hosszabbitottak meg, mig a hajotest fels6 részén megroviditették.

hajocsavarnak koszonhet. A két osztaly kozott jelentds kiilonbség, hogy a Yankee csak 132
méter hosszu volt, mig a Delta-osztalyok mar kicsivel hosszabbak voltak, mint 150 méter.
Emiatt tehat, amikor az KS-411 kisérleti hajova alakitasa mellett dontéttek a 70-es évek
masodik felében, a hajot egyrészt kettévagtdk, és megtoldottik egy koriilbeliil 30-40 méter
hosszusagu kozépso elemmel a torony mogott, masrészt a rakétatarolo csovek eltavolitasa utan
az egész rekesz magassagat lecsokkentették az aramvonalas hajotest megdrzése érdekében és a
hajotestet az also része fele szélesitették ki, ahova a mélytengeri allomasok dokkoltak be.

A KS-411-es egység a 90-es évek legvégén keriilt kivonasra, amikor mar késziilében a
specialis rendeltetésti Delta I11-osztalyu tengeralattjard, amely a Yankee-osztalyhoz hasonld
atalakitason esett at. Ez volt tehat a K-129-es azonositészamu Delta I11-osztaly( tengeralattjaro,
amely feltételezhetéen 1994 és 2002 kozott lezajlott modositasat kovetdéen BS-136 Orenburg
azonositora valtott. 2

A BS-136 azonositoju specialis rendeltetésii tengeralattjaré mellett még egy hasonléan
atalakitott, jelenleg 1is aktiv, Delta [V-osztilyba tartozo kiilonleges rendeltetésii
tengeralattjaroval is rendelkezik az orosz haditengerészet, amelyet ugyancsak nuklearis
mélytengeri dllomasok szallitdsara haszndlnak. Ez a tengeralattjaré a 09787. tervszamu BS-64
Podmoszkovje, amely az ASZ-31 balesetének idején is jelen volt, illetve ez az egység szallitotta
vissza a sériilt nuklearis mélytengeri allomast a Olenya-6bolbe, a Zvezdovka-hajojavito tizembe.
A BS-64 némileg dsszetettebb tengeralattjard, mint a BS-136-os testvérhajoja,?? ugyanis ennek
a jarmlnek a felsd részén is képes néhany kisméretli kutatd/mentd tengeralattjaro a

2L deepstorm.ru: moasoxHas noxka K-129: http://www.deepstorm.ru/DeepStorm.files/45-92/nbrs/667BDR/K-
129/K-129.htm (utolso letoltés: 2019.11.04.)

22 nationalinterest.org: Russia’s Super Secret Spy Submarine Returns to the Sea:
https://nationalinterest.org/blog/the-buzz/russias-super-secret-spy-submarine-returns-sea-18171 (utolsé letoltés:
2019.11.04.)
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dokkolasra.?® Ez kiilonbozteti meg a BS-136-t0l, amellyel tobb hirforras is dsszekeverte az
ASZ-31 balesetének kapcsan, és a mentétengeralattjaré magyarazza, hogy miért a BS-64 volt
jelen a helyszinen.

Paltus (Pr 1851.1)

:5 o o o o s

Losharik {(Pr 1083.1)

Meéretaranyosan a K-411 bedokkolt X-ray-osztalya nuklearis mélytengeri allomassal, a BS-
136 bedokkolt Paltus-oesztalyu nuklearis mélytengeri allomassal, illetve legalul az ASZ-31.

E rész lezarasaként mindenképpen érdemes megemliteni egy 0j flottaegységet, amelyet
2019. aprilis 23-an bocsatottak vizre €s igen jelentds szerepet fog betdlteni az Oroszorszagi
Foderacio hibrid-haborus stratégianak megvaldsitasdban a vildg tengerein. Ez pedig nem mas,
mint a 09852. tervszamu, Oscar Il-osztalybol dtalakitott Belgorod, amely jelenleg a vilag
leghosszabb tengeralattjaroja a maga 178 méterével. A Belgorod azért lesz kiemelked6en fontos
eszkoz az elkovetkezendd évtizedekben, mert amellett, hogy ez a tengeralattjaro is képes

nuklearis  mélytengeri  dllomdsok
szallitasara,  kifejezetten uj  tipusu
felderité és fegyverrendszerek

szallitasara alakitottak ki, olyanokéra
mint a Status-6 (NATO-kod: Kanyon)
nukledris meghajtasu autonom,
nukleéris robbanofejjel is felszerelhetd
pilota nélkiili vizalatti jarmii (UUV),?* a
Klavesin-2P-PM autonom pildta nélkiili
hirszerz0 ¢és felderitd vizalatti jarmi
(AUV), tovabba maga is rendelkezik
torpedokkal.

A Belgorod tehat nem
egyszerlien egy hordozdtengeralattjaro,
hanem egy olyan hibrid komplexum,
amelyben eddig egyik haditengerészet

A Belgorod atado iinnepsége Szeveromorszkban
2019. aprilis 23-an.

23 navyrecognition.com: Russian Special Mission Submarine BS-64 Podmoskovye Spotted with Dorsal Payload
Cradle: http://www.navyrecognition.com/index.php/news/defence-news/2018/june-2018-navy-naval-defense-
news/6274-russian-special-mission-submarine-bs-64-podmoskovye-spotted-with-dorsal-payload-cradle.html
(utolsé letoltés: 2019.11.04.)

24 hisutton.com: Status-6 UUV: http://www.hisutton.com/Poseidon_Torpedo.html (utolsé letdltés: 2019.11.04.)
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eszkozallomanyaban soha nem latott modon olvadnak Ossze a hirszerzoi és csapasméro
képességek. Ez utdbbi két tulajdonsag azért is lényeges, mert az ASZ-31 baleset kapcsan
tobbszor tévesen hataroztak meg, hogy az ehhez hasonl6 specialis eszk6zok az orosz védelmi
struktiran beliil milyen szervezeti egység irdnyitasa alatt allnak. A kdvetkezd részben ennek
koriilményei keriilnek tehat tisztazasra.

Az Oroszorszagi Foderacié Védelmi Minisztériumanak Mélytengeri Kutatasokért felelds
Foécsoportfonoksége

Amikor az ASZ-31 incidens kapcsan a legtobb, nem orosz nyelven elérhetd informacio
a specialis rendeltetésti eszkozt egyértelmilen az Oroszorszagi Foderacio katonai
hirszerzéséhez, a GRU-hoz (GU) sorolta be, egyszertien csak, mint ,,GRU GUGI”, de ez az
informacio szinte biztosan téves. Ennek oka, hogy a részleghez tartozo kiilonleges rendeltetésii
tengeralattjarok, mint azt lathattuk, hirszerzési miiveletekre is alkalmasak. Viszont a
Meélytengeri Kutatasokért felelos Focsoportfondkség az Oroszorszagi Foderacio Védelmi
Minisztériumanak (0rosz: I nasnoe ynpaenenue 2ny60k0800ubix ucciedosanutl Munucmepcmea
ob6oponvl Poccuitickoii @edepayuu;, roviden: I'VI'U Munoboponsr Poccuu) strukturajan beliil
helyezkedik el, annak ellenére, hogy a GRU nyilvanvaléan szoros egyiittmikodést folytat a
részleggel.

A 45707. szamu katonai egységet (ma 40056. szamii katonai egység)® még 1976.
oktoberében hoztak 1étre, a Szovjet Haditengerészeti FOparancsnoksag utasitasara. A szervezeti
egység a kezdetektdl fogva kiilonleges volt, ugyanis nem egyszerlien tengeralattjarokkal
foglalkozott: nukiledaris mélytengeri dllomasok fejlesztését tiizték ki célul. Ennek megfeleléen
nagyon szigoru feltételekkel lehetett valaki az alakulat tagja: legalabb 5 éves szolgalat a
Partjaban és pontosan olyan szigori orvosi kovetelményeknek kellett megfelelni, mint az
tirhajosoknak. Eppen ezért az egység tagjai a felvételiiket kovetden a specialis képzés és
rendeltetés miatt egy kiilonleges, ,,hidronauta” statuszra tettek szert, amely megkiilonboztette
6ket mas tengerészektél. 2

Az egység megszervezésének feladatat Platon Alexandrovics Csebotajev 1. rangu
tengeralattjarokapitanyra biztak. Az egység Szentpétervaron Keriilt megalakitasra (jelenleg is
itt taldlhato a székhelye). A Kutatdsi Focsoportfondkség elsé egységparancsnoka Eduard
Ivanovics Lakmanov volt. Az & vezetése alatt az egység 0j részlege jott létre, amely
Szentpétervaron beliil egy olyan kutatdintézetbe tagozodott be, amely korabban a nuklearis
sugarzas emberi szervezetre gyakorolt hatasait vizsgalta (egészen 1992-iQ).

% lyceans.org: You Need to Know About Russia’s Main Directorate of Deep-Sea Research:
https://lynceans.org/tag/military-unit-40056/ (utolso letoltés: 2019.11.04.)

% livejournal.com: CrylueHbl Ha BOJy MCCIEI0BaTEIbCKHE Cyla «AMasy U «Esrennii [opuriemkany:
https://bmpd.livejournal.com/tag/%D0%93%D0%A3%D0%93%D0%98 (utolsé letsltés: 2019.11.04.)
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A fobb események, ami miatt a Focsoportféndkség most is a kozéppontba keriilt, 1978-
ban indultak be. Ekkor kezdték el a legénység kivalasztasat az 1910. tervszami mélytengeri
nukleéris allomésra (NATO -kod: Uniform). A kiilonleges rendeltetésii eszkoz elsddleges

) i " feladata az volt, hogy levaltsa a korabban mélytengeri
komplex  autonom  vontathato  Selinger-tipusi
robottengeralattjarokat.?’ A Selinger-tipust
robottengeralattjarok elsddleges rendeltetése az volt,
hogy nagy tavolsagokbol lehessen kiiktatni nyugati
tengeri telekommunikacios kabeleket akar 2000 méter
mélységben, anélkiil, hogy a vontatdtengeralattjaro
legénységének életét veszélyeztették, vagy egy nyilt
katonai konfliktust kockaztattak volna. A tesztelések
soran a feljegyzések szerint legaldbb 3 mertilést hajtottak
végre, de Osszességében az eszkdz nem volt sikeres. Az
tervszamu eszkoz mar az ASZ-31 technikali
jellemzdivel rendelkezett: kis hajotest, nuklearis meghajtas, a hajo fenékrészén rendelkezik
robotkarral, kiengedhetd labakkal, illetve hordozdtengeralattjard juttatta el a célteriiletre. Ez
volt a GUGI els6 jelentésebb fejlesztése, az eszkdz még ma is miikodoképes és hasznaljak is.

Selinger-tipust autonom
vontathato robottengeralattijaro 1910

1979-t61 a tesztek mar az FEszaki Flottan belill frissen megalapitott 29.
tengeralattjaroegység kotelékén beliil zajlottak a Fehér- és a Barents-tengeren. A kisérleti €s
kiilonleges rendeltetésli tengeralattjarok nagy része, illetve az ezekkel kapcsolatos kisérleti
tevékenység az Eszaki Flotta arhangelszki teriileten, a Kola-6bdlben és a Kola-félszigeten
talalhat6 szeveromorszki és szeverodvinszKi-haditengerészeti bazisaihoz kotddik, de stratégiai
szempontbol a Murmanszki teriilet is kiemelt szerepet jatszik ezen aktivitasok soran. Az 0rosz
nukledris meghajtdsii tengeralattjarok tobb mint a fele is az Eszaki Flottaban teljesit jelenleg
szolgalatot, s6t, mar a hideghabort alatt IS tobb, mint 200 tengeralattjard, a szovjet flotta
allomanyanak legtobb ilyen eszkoze itt szolgalt. Ugyancsak a hideghdbort alatt, a Kola-
félsziget, a Barents-tenger, a Fehér-tenger és a Novaja Zemlja-szigetcsoport kiemelt figyelmet
¢élvezett, ugyanis itt zajlott a Szovjet atomkisérletek jelentds része, tovabba Szeveromorszktol
nem messze talalhaté még ma is az Allami Kozponti Haditengerészeti Gyakorlé Létér (0rosz:
T'ocyoapcmeennwiil L{enmpansvhuiii Mopckoti Ilonuzon).

27 militaryrussia.ru: Kommuexc "Cenurep" ¢ ITJI-nocuresnem np.61111: http://militaryrussia.ru/blog/topic-
705.html (utolso letoltés: 2019.11.04.)
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Az egységen beliil a megalakuldsatél a mai napig t0bb,
mint 31 Szovjetunio Hose és Orosz Foderdcio hose kitiintetést
kierdemlo 1. rangu tengeralattjarokapitany szolgalt. A
Focsoportfénokség vezetdje 2005. ota Burilicsev Alexei
Vitalijevics altengernagy,®® aki maga is 1996. ota az
Oroszorszagi Foderacio hose kitiintetés birtokosa.

A GUGI tagjai alapvetden a specidlis rendeltetésti
technologiak iizemeltetésével és a mélytengeri meriilési
feladatokkal Osszefiiggo kiképzési tevékenységgel foglalkoznak,
viszont az eszkozok természetébdl kifolydlag hirszerzési
tevékenységet is folytatnak. Adott esetben GRU-miiveletekben is
aktivan részt vesznek, a szervezet utasitasait hajtjak végre, sot
ahhoz tartozo személyzetet is szallithatnak.

Burilicsev Alexei
Vitalijevics
altengernagy

A MilitaryRussia-weboldal egyik szerkeszt6je szerint
1980 ¢és 2000 kozott a Fdcsoportfonokség — eszkozel
bizonyithatoan specialis kiildetéseket hajtottak végre a Japan-
tengerben, az Atlanti-dcedn északi részén és az Eszaki-
sarkvidéken. Ezekhez a kutatasi és kisérleti tevékenységekhez kotodott tehat az ASZ-31 2019.
juliusi balesete is?¢ésa Belgorod vizrebocsatasaval, illetve az Oroszorszagi Foderacio jelenlegi
Eszaki-sarkhoz ktddé ambicidval ez a tevékenység elbrelathatoan fokozodni fog a jovében.
A tengeri kommunikaciés kabelek ellen iranyul6 katonai és hirszerzési miiveletek

7

torténetérol

A tengerfenéken lefektetett kommunikacidos kabelek ellen irdnyuld katonai ¢és
hirszerzési miiveletek nem szdmitanak 1j stratégianak. Altalanossagban véve, az elsd, a tengeri
telekommunikdcios kabelek Kifejlesztésére iranyulo kisérletek, mdr az 1840-es években
sikereket hoztak, igy az 1850-es években mar elkezdték alkalmazni a technologiat a
kommunikacio terén. Ekkor a kébelben talalhato vezetd jellemzdéen réz volt €s a kabelek nem
kotottek Gssze nagy tavolsdigokat, mint példaul Eurdpat az Egyesiilt Allamokkal az Atlanti-
6cednon at. 3°

Az els6 telekommunikacios kabelek iranyulo katonai miiveleteket mar 1898-as Spanyol-
Amerikai polgarhaboriuban dokumentaltak, azonban ez a tevékenység nem az amerikai-
kontinensen kezd6dott meg, hanem a Fiilop-szigeteken, a Manila-Hong Kong
telekommunikaciés vonal megrongalasaval. Csak ezek utan terjedt ki az amerikai-kontinensre
is. Ennek soran az Egyesiilt Allamok t&bb tengeri kabelt rongalt meg annak érdekében, hogy
elvagja a spanyol-er6ket Puerto Rico-i és kubai koloniaiktol. Kuba stratégiailag kiemelten
fontos telekommunikacids kdzpontnak szamitott a spanyolok szdmdara, ugyanis itt futottak
Ossze mas tengeri kommunikacios kabelek a Karib-tenger mas szigeteivel.>!

28 Bypunuuer Anekceii Buranbesuu Buorpadus «6uorpadus»:
https://structure.mil.ru/management/details.htm?id=10750882@morfHeroes

(utolso letoltés: 2019.11.04.)

2 jz.ru: Cep/IIOKOB HE3aKOHHO MOJHSI 3apIuiaTy rugponasTam 10 600 Teic. py6neit: https://iz.ru/news/552269
(utolso letoltés: 2019.11.04.)

30 Az egyik elsd kereskedelmi célu tengeralatti kommunikacios kabel példaul az Egyesiilt Kirdlysdg és
Franciaorszag kozott hiizodott a La-Manche-on keresztiil.

31 warontherocks.com: Silencing the Enemy: Cable-cutting in the Spanish-American War:
https://warontherocks.com/2015/11/silencing-the-enemy-cable-cutting-in-the-spanish-american-war/ (utolsd
letoltés: 2019.11.04.)
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Az 1.32 ¢s 11. vilaghaboruban® a mélytengeri kabelek megrongdlasa ugyancsak bevett
gyakorlatnak szamitott, ugyanakkor attél fiiggetleniil, hogy a tengeralattjarok harcaszati
alkalmazasa széleskorben elterjedt, a tengeralatti kommunikacios kabelek lehallgatdasara még
mindig nem hasznaltak éket, mivel nem allt rendelkezésre a megfelel6 technologiai szinvonal.

A valtozast és a hirszerzési miiveletekre valo fokuszalast a nyilt katonai konfrontaciot
Jellemzoen keriilo és intenziv titkosszolgalati tevékenységet igénybe vevo hideghaborus idoszak
hozta el. Ebben az idészakban még mindig rézvezetGs tengeralatti kabeleket alkalmaztak,
viszont idékozben kialakultak olyan SIGINT-technolégidk® is, amelyekkel mar mindkét fél
képes volt gy lehallgatast kivitelezni akar a szarazfoldon, akar tengerben, agy hogy ne kelljen
kozvetleniil a kabelre csatlakozni, elég annak kornyezetében tartozkodni, annak kisugarzasat
bemérni. A mélytengeri telekommunikacios kabelek lehallgatisanak egyik legnagyobb
szabasu, leghiresebb, igazi hideghaboruhoz il16 akcidja volt az Operation Ivy Bells, amelyet az
Egyesiilt Allamok Haditengerészete a CIA-vel és az NSA-vel kézdsen hajtott végre.

Az Ivy Bells-miivelet®® célja az volt, hogy az USA még tobb és még pontosabb
informaciot szerezzen elsd kézbdl a szovjet tengeralattjarokrol és ICBM-képességekrol. 1972-
ben ezért egy kisméretii, specialis, korabban mentétengeralattjarobol atalakitott tengeralattjarot,
a USS Halibut-ot (SSGN-587)% sikeriilt bejuttatni az Ohotszki-tengerbe, ahol kiszemelt, a
szovjet Haditengerészeti Flotta altal hasznalt tengeri kommunikacios kabel 120 és 150 méteres
mélység kozott helyezkedett el. Az alacsony mélység lehetdséget biztositott arra, hogy a
tengeralattjaron kiviil buvarok tevékenykedjenek a kébel koril. Ennek megfelelden a
specialisan képzett buvarok egy megkézelitoleg 6 méter hosszusdgu specidlis lehallgato eszkozt
helyeztek el a kommunikdcios kdbel kiilsé burkolatin, anélkiil, hogy annak integritasat
barmilyen modon megszakitottak volna. A specidlis eszkdz miikodési elvét tekintve egyrészt
lehallgatta a kabelen foly6 (meglepd modon minden titkositas nélkiili) kommunikaciot,
masrészt pedig tarolta azokat, igy a USS Halibut a kiilonleges buvarokkal a fedélzetén
koriilbeliil havi rendszerességgel visszajart kicserélni az eszkéz adattaroloit és begyijteni a
megszerzett kommunikacios adatokat, amelyeket ezutan dekodolasra és elemzésre az NSA-hez
¢s a CIA-hez juttattak el.

Az vy Bells-miivelet egy kiemelkedd titkosszolgalati akcionak bizonyult: a
lehallgatasnak koszonhetéen az Egyesiilt Allamok hirszerzd szolgélatai szamos szovjet kisérleti
eszkozrdl és hadaszati eljarasokrol szereztek tudomast, illetve széleskorlien képesek voltak
monitorozni a szovjet Csendes-oceani Flotta nuklearis tengeralattjardinak mozgasat egyenesen
a kézponti timaszpontnak szamito Petropavlovszk kikotsjében. 7

32 pbc.com: How Britain pioneered cable-cutting in World War One: https://www.bbc.com/news/world-europe-
42367551 (utolso letdltés: 2019.11.04.)

33 History of the Atlantic Cable & Undersea Communications from the first submarine cable of 1850 to the
worldwide fiber optic network: https://atlantic-cable.com/Article/1944CableStationRM/index.htm (utolso
letoltés: 2019.11.04.)

34 Radibelektronikai jelfelderités.

% nationalinterest.org: In 1972, the Navy Used a Very Special Spy Submarine to Wiretap the Russian Navy:
https://nationalinterest.org/blog/buzz/1972-navy-used-very-special-spy-submarine-wiretap-russian-navy-
29762?page=0%2C1 (utolsé letoltés: 2019.11.04.)

36 hisutton.com: Secret Sub — USS Halibut: http://www:.hisutton.com/Secret%20Sub%20-
9%20USS%20Halibut.html (utolsé letoltés: 2019.11.04.)

37 interestengineering.com: Operation Ivy Bells: The U.S. Top-Secret Program That Wiretapped a Soviet
Undersea Cable: https:/interestingengineering.com/operation-ivy-bells-the-us-top-secret-program-that-
wiretapped-a-soviet-undersea-cable (utolso letoltés: 2019.11.04.)
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A titkos amerikai miivelet majdnem 8 sikeres évének jellemzden hideghéborus vége lett:
1980. januarjaban egy személyes problémai miatt labilis NSA-elemzd, Ronald Pelton®
felajanlotta a washingtoni szovjet nagykovetségen a KGB-nek, hogy ellentételezés fejében
informaciokat szolgaltat a Iehallgatas részleteir6l. Pelton .
szivarogtatasardl az amerikai elharitds nem sokkal késObb szerzett
tudomast, viszont ennek ellenére nem maradt elég id6 arra, hogy
eltavolitsak az eszkozt: visszakiildtek egy specidlis egységet az
eltavolitasra, de a buvarok mar nem talaltdk meg azt, mivel a
szovjetek rovid i1dén beliil -eltavolitottak. Pelton-t  végiil
hazaarulasért életfogytiglani bortonbiintetésre itélték, viszont ezt a
biintetést késobb feliilvizsgaltak, igy 2015-ben szabadult. Az
eltavolitott eszkdz a mai napig megszemlélheté a Nagy Honvédd
Haboru Muzeumaban, Moszkvaban. Az eltavolitas
sikertelenségének nyilvanvaldo folyomanya, hogy az eszkoz =™
elemzése utan a szovjetek is képessé valtak révid idon beliil
hasonld technologiai eszkozok eldallitasara, illetve a technologia
elleni védekezésre, igy ez az eset meghatarozo volt a tengeri
kabelek ellen iranyulo SIGINT-miiveletek jovobeni természetére. Egyes tengerészeti ,,legendak”
szerint az 1980-as évektdl kezdve a szovjet és amerikai tengeralattjarok folyamatosan, egymast
valtva latogattak a mélytengeri kabeleket, telepitették, és tavolitottak el a hasonlo eszkdzoket,
szinte mar humoros médon ,,giinyt” izve egymasbol.

|

Ronald Pelton,
korabbi NSA elemzo

A hideghaborti utani idGszakban jelentés valtozas kovetkezett be a tengeri
kommunikécios kabeleken beliil, ugyanis mar 1980-as években lezajlottak az elsé sikeres
kisérletek az optikai kabelekkel, melyek kovetkezménye az lett, hogy 1988-ban lefektették az
elsé optikai szallal rendelkezd tengeri kabelt (TAT-8 vagy Trans-Atlantic Telephone Fiber-
Optic Submarine Cable — Transzatlanti Szaloptikis Telekommunikacios Mélytengeri Kabel).
Ez az esemény mindmaig tehat alapjaiban valtoztatta meg a telekommunikacids halozatokat és
magat a tengeri kabelekre irdnyuld SIGINT-tevékenységet is. A forradalmi telekommunikacios
valtozasokrol, elényokrol és a technoldgia atalakulasarol a késébbiekben részletesebben is szol
a szerzO, ugyanakkor a katonai és hirszerzési vonatkozasok miatt egy nagyon lényeges
tulajdonsagot kell kiemelni, amely napjainkban is meghatarozo: az eddigi réz- vagy mds egyéb
fémvezetdvel rendelkezdé kabelekkel ellentétben az optikai kabelek nem rendelkeznek olyan
kisugarzott jellel, amelyekbol a kabelen kiviilrél is visszafejtheto lenne a kabelen at folyo
kommunikacio a kabelre valo kézvetlen csatlakozas nélkiil. Egyszeriien megfogalmazva ennek
legalapvet6bb oka, hogy az optikai szal anyaga iiveg, a kozvetitett jel pedig fényimpulzus, ezek
pedig nem rendelkeznek elektromageses kisugarzassal.

Természetesen ez a technoldgiai forradalom nem jelenti azt, hogy az optikai kdbel
lehallgatas-biztos. Erre 2001. szeptember 11-i terrortamadas utan néhany évvel a terrorellenes
kiizdelem jegyében, valamint a PATRIOT Act addig nem latott moddon széleskorii
felhatalmazasa alatt ismételten az NSA és az Amerikai Egyesiilt Allamok Haditengerészete
szolgaltatott bizonyitékot.

38 nsa.gov: Cryptographic Almanach 50" Anniversary Series: A Spy Like Us: Ronald Pelton (Declassified):
https://www.nsa.gov/Portals/70/documents/news-features/declassified-documents/crypto-almanac-
50th/Ronald_Pelton.pdf (utolso letoltés: 2019.11.04.)

39 ethw.org: Milestones: Trans-Atlantic Telephone Fiber-Optic Submarine Cable (TAT-8):
https://ethw.org/Milestones: Trans-Atlantic_Telephone_Fiber-Optic_Submarine_Cable (TAT-8), 1988 (utolsd
letoltés: 2019.11.04.)
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Az NSA AT&T Holding Multinacionalis vallalat San Francisco-i épiiletében alakitott
ki 2003-ban egy helységet, a hirhedt 6414 szobat,*® mig a haditengerészet 2004-ben , némi”
atalakitas utan hadrendbe allitotta a USS Jimmy Carter (SSN-23) Seawolf-osztalyt nuklearis
meghajtasu vadasztengeralattjarot. A tengeralattjarot, annak felépitését és torténetét még ma is
sok talalgatas és legenda Ovezi, mivel a vizrebocsatasa ota tobb kiilonleges akcioban vett részt.
Ezek kozott szerepelt SEAL-egységek bejuttatasa és kiemelése, valamint SIGINT-miiveletek a
Kozel-Keleten és Eszak-Korea kozelében.

Az optikai kabelek lehallgatasa — mint az a késébbiekben a gyakorlatban is bemutatasra
keriil — nehezebb folyamat, mint a hagyomanyos kabeleké, kivaltképp akkor, ha azt a viz alatt
nagyobb mélységben kell elvégezni. Mindazonaltal a USS Jimmy Carter sikeres volt ebben.
Ennek egyik oka az elérhet6 informaciok alapjan abban keresendd, hogy a hajot kiegészitették
eqy kiilonleges modullal (Multi-Mission Platform, MMM).*! Az MMM egy kiilsé kabin, amibél
kiindulhatnak példdul taviranyitasu eszkozok, a SEAL-kiilonleges btivarai, de adott esetben
akar a kabelforrasztast végz6 szakemberek is dolgozhatnak ebben. A tengeralattjar6 egyébként
feltehetden partkozelben, alacsonyabb mélységben tevékenykedhetett, igy a Szakemberek
konnyebben hozzafértek a kabelekhez.

A USS Jimmy Carter esete volt talan az egyetlen, nagyobb nyilvanossagra is szert tevo,
dokumentalt eset a tengeri optikai telekommunikaciés kabelek és az ezek ellen iranyulo,
tengeralattjarokat is igénybe vevé SIGINT-miiveletek kapcsan egészen 2014-ig, amikor el6szor
jelentek meg hirek az orosz tengeralattjarok novekvo aktivitasarol a halozatok kornyékén.

Le kell szogezni mar a részletezés eldtt: a tengeri optikai kabelek lehallgatisa nem
lehetetlen, de a szdarazfoldi kdibelekhez képest joval koriilményesebb folyamat tobbek kozott a
miiveleti kdzeg, az adatmennyiség ¢és a kabelek specidlis felépitése miatt. Azért tehat, hogy
részletesebben is érthetd legyen az optikai kabelek lehallgatasa, a tovabbiakban alapjaiban keriil
bemutatasra maga a szaloptikas kabeltechnologia, annak mitkkodése, elényei és hatranyai.

Az optikai kabelek technikai-jellemzéirél altalanosan

Az egyszerli, livegmaggal rendelkezé optikai kabel felépitése vonatkozasaban
meglehetdsen hasonld a koaxialis kabelhez, a szovott arnyékolastol*? eltekintve. A
legelterjedtebb optikai kabelek felépitését tekintve kozépen talalhato az iivegmag, amelyben a
fény terjed. Az livegszalban futo fényt illetden kétféle féenyforras 1étezik: az egyik a hétkdznapi
életbdl is ismert LED a masik pedig a félvezet6 lézer. Mivel a fényvezetds atvitel természeténél
fogva egyiranyl, a kétiranyd kommunikéaciohoz vagy két szdlra, vagy egy szalon két
[frekvenciasavra van sziikség. Az iivegmagot egy olyan kdpeny veszi koril, amelynek a
(fény)torésmutatoja kisebb, mint az iivegmagg, igy a fénysugar az iivegmagon beliil marad. Ezt
a szalat kivilrél valamilyen miianyag burkolattal latjak el, amely védi kopenyt a fizikai
behatasoktol. Szamos optikai fénykabelekben tobb ilyen szalat fognak Ossze egy milanyag
csobe elhelyezve.

%0 time.com: How the NSA Tapped AT&T’s Network: https://time.com/103925/nsa-att/ (utolsé letdltés:
2019.11.04.)

4 nationalinterest.org: Inside the USS Jimmy Carter: America's Most Secret Attack Submarine Ever:
https://nationalinterest.org/blog/the-buzz/inside-the-uss-jimmy-carter-americas-most-secret-attack-21946 (utolso
letoltés: 2019.11.04.)

42 A szovott arnyékolas az elektromdgneses zavarok, vagy masként az ,.eletromdgneses szmog” jelzavard
hatdsanak meggatolasa érdekében alkalmazott technoldgia, melynek Iényege, hogy egy rézbdl késziilt haldval
vonjak be a koaxialis kabel rézmagjat a kiils6 és belso szigeteldanyagok kozott.

43 ANDREW S. TANENBAUM, DAVID J. WATHERALL: Szamitdgép-haldzatok (III. bévitett, dtdolgozott kiadas).
Panem konyvek, Taramix Kft., Budapest, 2013. pp. 125-127.
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Kiiltéri elhelyezésiiket tekintve az optikai
kabeleket altalaban egy méter koriili mélységre
fektetik a fold ala, emiatt gyakran tesznek benniik
kart munkagépek vagy ragesalok. Viszont a
mélytengeri kabelek sem védettek a hasonlo
behatasoktol, ugyanis a legtobb tengeri optikai
kabelt a partok kozelében, vizi eke segitségével
beszantjak a tengerfenék ald, mig a mélyebb
vizekben egyszerlien csak leengedik azokat a
tengerfenékre, ahol a haldaszhajok, foldrengések
vagy tenggri elolenyek ugyancsak kart okoznak Tobb iivegszalat osszefogo optikai
benniik. Eppen ezért a mélytengeri kabelek kabel
nagyfoku redundaciaval rendelkeznek, ami azt
jelenti, hogyha egy kabel valamiért kiesik a rendszerbdl, akkor automatikusan egy masikra
terelddik a forgalom.**

Az kovetkezo részben, amikor a lehallgatas egyes lehetoségeit vizsgaljuk kiilonosen
fontos szerepe lesz, hogy a rézvezetékkel ellentétben az iivegszalak joval bonyolultabb modon
csatlakoztathatok egymashoz. Ennek jelenleg hdromféle modja ismert:

Az egyik modszer az, hogy az tivegszal végeire mar alapvetden csatlakozok keriilnek.
Ennek a modszernek az a hatranya, hogy ezen csatlakozok megkozelitéleg 10-20%-0s
jelveszteséget okoznak, emellett a modszer mellett szol, hogy gyorsabb a rendszer
ujrakonfiguralasa, amennyiben az érintett szakasz megsériil.

A masodik, mar valamivel bonyolultabb megoldas, ha az iivegszdlakat mechanikusan
egymashoz illesztik. Ez a folyamat Ggy zajlik, hogy a két szal végeit precizen, meghatarozott
szogben le kell metszeni, majd az egyik szalba belevildgitanak és addig igazgatjdk a szalakat,
mig a kijovo jel intenzitasa a masik kabelben a legnagyobb lesz. Ez a folyamat specialis
eszkozoket (precizios optikai szaltord, kétohiively) és szakértelmet igényel, tekintve, hogy az
optikai szal vastagsaga az emberi hajszal vastagsaga kornyékén van, illetve egyes esetekben
annal vékonyabb is lehet. Ebben az esetben a preciz illesztés esetén a jelveszteség 5% koriil
van.

A harmadik modszer, ha a szdlakat 6sszehegesztik. Ehhez hasznalhato az automata
optikai szalheggeszté. Ezzel legalabb olyan eredményt lehet elérni, mint az eredeti allapota
kébellel, de az illesztési pontnal ugyanugy fellép némi csillapitas.

Az optikai szalak lehallgatasanak vizsgalata soran érdemes még megemliteni, hogy az
iivegszal sdvszélessége messze nagyobb, mint a 1éz¢, igy egységnyi ido alatt az ezekben futo
adatmennyiség is joval nagyobb lehet (féleg a tengeri kabeleknél). Ennek Kkifejezetten
nagysebességli halozatok esetén van jelentdsége, hiszen még nem rendelkeziink olyan
szamitogépekkel, amikkel ki lehetne hasznalni ezt a tulajdonsdgot, ugyanakkor az
iivegszalakkal valé mélytengeri 6sszekottetés célszerti, hiszen ahogy a technoldgia felzarkozik,
nem kell az mérhetetlen lefektetett kabelmennyiséget tjra felszedni és lefektetni. Az tivegszalas
kabelek tovabbi elénye, hogy nem érzékenyek a kiilonbozd elektromos interferenciara és a
halozati elektromos kimaraddsokra. A telekommunikacios szolgaltatok egyre jobban kezdik
megkedvelni az tivegszalakat, méghozza két dolog miatt: egyrészt mert vékonyak, masrészt
mert a rézkabelekhez képes joval konnyebbek, igy az olyan koltségek, mint a szallitas, vagy a
helyreallitas jelentdsen csokkenthetdk a segitségiikkel.

4 blog.teleography.com: Submarine Cable Redundancy, Explained:
https://blog.telegeography.com/what-is-submarine-cable-redundancy (utolso letoltés: 2019.11.04.)
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A SIGINT-miveletek kapcsan ismételten fontos megjegyezni, hogy az tivegszal egy
meglehetésen specialis fizikai adatatviteli kozeg, amelybdl nem szivarog el a fény, nem
rendelkezik elektromdgneses kisugdrzassal, igy hagyomanyos modszerek ebben az esetben nem
miikddnek, valamilyen modon mindenképpen ki kell bontani a vezeték burkolatat azért, hogy
hozzaférjenek az tivegmaghoz. Ezzel pedig szorosan 6sszefiiggé probléma, hogy a szdalak
konnyen megsériilnek, ha talsagosan meghajlitjak dket, vagy rosszul tavolitjak el a felettiik
elhelyezkedo rétegeket.

A harom optikai kabel javitasi megoldasnak megfeleléen hasonldé modszerek 1éteznek
tehat annak lehallgatasara is, de a tengeri kdbelek felépitése nagyban kiilonbozik a szarazfoldon
hasznélatos kabelektdl, ugyanis itt joval tobb €s specialisabb réteget hasznalnak:

. Kiilsé kopeny (Polietilén)

. Aluminium/réz kopeny

. Acél-huzalozas (akar dupla)

. Aluminium/réz bimetal vizzar6 réteg

. Polikarbonat csé (bels6 kdpeny)

. Réz, vagy aluminium burkolat

- Petroleum zselé Egy egyszerii tengeri kommunikacids kabel

. Optikai szalak felépitése, rétegekre lebontva
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A specialis felépités, a tengeri kozeg, valamint az 6ridsi adatmennyiség valos idejli
tarolasa, feldolgozasa és tovabbitasa miatt ezeknek a kabeleknek a lehallgatasa a szokasosnal
joval nagyobb kihivasokat tdmaszt a hirszerz6 szakemberek elé. A tovabbiakban részletezésre
kertil milyen médszerek l1éteznek és azok mennyire alkalmazhatoak.

A tengeri szaloptikas kabelek lehallgatasanak modszerei

Ha szarazfoldi ¢és hagyomanyos kabelekrél beszélink tehat, egyszeriibb
munkakoriilmények és a lehet6ségek joval széleseb skalaja all rendelkezésre a szakemberek
szamara.

Az egyik modszer az igynevezett splitter. A splitter ma mar kereskedelmi forgalomban
is kaphat6 eszkoz, amelynek 1ényege, hogy legalabb egy darab plusz kimenettel rendelkezik,
amelyen keresztlil mas iranyba is elvezethetd az eredeti szalbol a forgalom. Ezt a modszert

Egy kimenettel rendelkezo sp]itter Tobb kimenettel rendelkezé Splitter



alkalmaztak ,,ipari méretekben” a 6414 szobaban (és mas nem ismert objektumokban) is az
NSA szakemberei. Ennek a modszernek feltétele, hogy az optikai kabelt elvagjak és két végére
csatlakozo keriil. Ennek kovetkeztében tehat a jelerdsség 10-20%-0s mértékben, néhany
csokken, amelyet megfeleld jelerdsitokkel csokkenteni lehet. A telepités viszonylag lassu
folyamat.

Megint csak egy masik, ugyanakkor egyre elterjedtebb modszer a clipper. Ez az eszkoz
hasonlit egy tiz6géphez, a miikddési elve pedig az, hogy adott szogben meghajlitja az optikai
kabelt, amelyr6l el6tte részben, az optikai szalig terjedd mélységben eltavolitottak a burkolatot.
A hajlitas kovetkeztében egy érzékeld képessé valik a ,,meztelen” szalban érkezd fényjelek
detektalasara és annak tovabbitasara egy optikai-elektronikai jelkonventerbe a harmadik fél
szamitogépe felé. A ,hagyomanyos” clipper segitségével egyszerre csak egy optikai ér
hallgathat6 le, viszonylag gyorsan telepithetd eszkoz, ami kizarolag jol hajlithato kabelek
esetén hasznalhato.

Light

" Fiber Detector

A clipper miikodési elve. A kék vonal a
hajlitott optikai szal, a piros nyil pedig
a fényjel haladasi iranya.

A harmadik lehallgatasi modszer, ha az optikai szalat elvagjak és egy sajdt, egyedi be-
és kimenetekkel rendelkezé eszkozbe csatlakoztatjak be. Ez hasonlonak tlinik a splitter-
modszerhez, de azzal ellentétben nincs elvezetés, a jel egyenesen az eszk6zon halad at.

Ezen modszerek a szarazfoldon és legféképpen beltéri kabelek esetén alkalmazhato
megoldasok. Viszont, ahogyan az el6z6 fejezetben lathattuk a tengeri optikai kabelek joval
Osszetettebb szerkezettel rendelkeznek, illetve ezen rétegek kibontdsa joval komplexebb
miuveletet igényel, amelyet mindenképpen a tengeralattjar6 belsejében, vagy legalabbis
valamilyen kiilsé tilnyomdasos-kamraban kell végrehajtani. A forrasztast, vagy a kibontast
példaul semmiképpen nem lehet a hajotesten kiviil elvégezni, nagyon preciz munkéat és
odafigyelést igényel. Az eddigi informaciok tiikrében problémak az eddig felsorolt modszerek
tengeri alkalmazasaval a kovetkezok:



A mélytengeri  kommunikacios
kabelek tobbségében viszonylag sok optikai
szal fut. Ennek megfeleléen a clipper-ek
telepitésére nagy helyre és erdfeszitésre
lenne sziikség, valamint tovabbi gondot
jelent, hogy egyrészt a kabeleket a tobb réteg
mellett specialis vizhatlan petréleumzselével
vonjak be, amit tokéletesen le kell tisztitani,
tovabba minden szalat egyesével kellene
meghajlitani. Rdadasul, ha a hajé vagy a

kamra, amiben dolgoznak  valamiért Ipari bivarok javitanak egy tengeri
elmozdul, az optikai szalak rogton kommunikaciés kabelt egy specialis tiilnyomasos
elszakadnak. kamra segitségével, melybe behiztak a sériilt kabel

] . . két végét. Ez a javitasi megoldas ritkabb és csak
‘ A Sp“tter'mOdSZ?r sem bizonyul a sekélyebb vizekben hasznalhaté a buvarok miatt.
legjobb megoldasnak, mivel ehhez meg kell

szakitani a kabelt. Emiatt pedig a forgalom rovid idon beliil atterelodik egy masik kabelre (és
nem is biztos, hogy a helyszinen végzett ellendrzésig vissza is tér), igy az egész miivelet
hiabavalo lesz, tovabba az iizemeltetd vallalat valosziniileg megprobalja kijavitani a hibat, igy
a javitas soran felfedezik majd, hogy a kabeleket szakérté modon vagtak el és nem valamilyen
atlagos koriilmény miatt szakadt meg. Az sem elhanyagolhaté e modszer kapcsan, hogy
amennyiben mégis megprobalkoznak vele, minden egyes optikai szdl végeire csatlakozot kell
helyezni és ezt a folyamatot meg is kell ismételni, ami meglehetésen idéigényes. Ezek utan
pedig, ha a szakemberek nem akarnak nyomot hagyni el kell tavolitani a splitter-t, és a
csatlakozokat és ujra kell forrasztani és burkolni az sszes kabelt, ami a hajotesten kiviil szintén
lehetetlen, de egy tengeralattjaron beliil is elég intenziv munkat igényel. Ugyanez mondhat6 el,
ha a kabeleket egyenesen egy sajat gyartasu specialis eszkdzon vezetik at.

Modszertdl fliggetleniil alapvetd probléma az is, hogy a tengeri kommunikacios kabelek
esetében oridsi adatforgalomrél beszéliink,”® amelynek feldolgozdasdhoz, taroldsihoz és
tovabbitdasahoz komoly szamitogépes erdforrdsokra, szerverkapacitdsra van sziikség. V/iszont a
tengeralattjarok belseje meglehetdsen sziikds e tekintetben, féleg az ASZ-nuklearis mélytengeri
allomasok méreteit figyelembe véve.*® Erre egy esetleges megoldas, ha a feldolgozott
informaciot a lehetd legrovidebb idon beliil, a lehet6 legkisebb hibaarannyal tovabbitjak mas
egységek felé. Ezt pedig a legegyszeriibben ugy lehet megtenni, ha rendelkezésre all valamilyen
specidlis rendeltetésti, feltehetden a hordozd tengeralattjar6 a kozelben, vagy valamilyen
specialis hajo a viz felszinén, esetleg barmilyen mas egység a parton. Ez azonban megint
problémas, mivel ez felfedheti a kabelen dolgozo egység helyzetét. A kabel direkt modon torténd
megbontéasa tehat dSnmagaban sok munkaval jarna, de lathatéan nem hordoz sok eredményt.*’
Viszont a mélytengeri kabeleknek van még ket nagyon fontos komponense, amely mar joval
sebezhetdbbnek tiinik.

4 Egyes becslések szerint a Féld kommunikdcidjanak 90%-a a tengerben lefektetett kabeleken keresztiil zajlik.

4 Az ASZ-egységek kialakitasat figyelembe véve azt sem lehet megerdsiteni, hogy a hajé belsejébe esetleg be
lehet-e hiizni a kabeleket, hogy a szakemberek kozvetleniil hozzajuk férjenek.

47 Természetesen ehhez hozza kell tenni, hogy amennyiben olyan orszag partjainal hajtjak végre a miiveletet, amely
nem rendelkezik a tengeralattjard detektdlasahoz sziikséges technologidkkal, a kabel direkt mddon torténd
lehallgatasa megoldhat6 akar a cég beleegyezésével is. A tanulményban viszont foként az orosz fél nézépontjabol,
annak eszkozeinek és képességeinek szempontjabol vizsgalja a szerzé a problémat, fgy a némileg kritikus hangnem
alapja, hogy az orosz fél jellemzden a NATO-orszagok ellen intéznek ilyen miiveleteket, akikrdl altalanosan
elmondhato, hogy meglehetdsen felkésziiltek a tengeralattjaréelharitas teriiletén, illetve tobb tengeri kabelekkel
foglalkozo cég ezekhez az orszagokhoz kotddik.



Altalanossagban véve az optikai kabelekben futo fényjel erdssége egy idd utdn elveszne,
igy a technologiat ugy alkottdk meg, hogy bizonyos tavolsagonként sziikség van olyan
erositokre, amelyek felerdsitve tovabbitjdk a jelet. Ezeket jelismétioknek (repeater unit) nevezik
¢s egyarant eléfordulnak a szarazfoldi és tengeri kdbelekben. Tovabbi fontos toldoelem még a
tobb szarazfoldi allomasbol a tengerben egy kabelbe 6sszefogd, ugynevezett eldgaztato egység
(branching unit). A sikeres tengeri kabelek ellen intézett SIGINT-miveletek titkat, vagy
ugyszolvan a ,,varazslatot” e két kdzvetitd egység kapcsan kell keresni.

Jelismétlé egység (Repeater unit) Elagaztaté egység (Branching unit)

Ez a két egység azért kiemelten fontos, mert az elérhetd miiszaki leirdsok alapjan
mindkettoben alapvetden megszakadnak az optikai szalak. Viszont a sikeres tengeri muiivelethez
szlikséges némi ,,rasegités” a szarazfoldon, természetesen amennyiben nem kivanjak a viz alatt
szétszedni és ujra Osszerakni (megint csak koriilményesen) ezeket az egyégeket. A rasegités
pedig abban 4ll, hogy még a telekommunikacidos cégen beliil, vagy esetlegesen a
rahelyezést/javitast végzé hajon bejuttatnak egy olyan eszkozt a jelismétlobe, vagy az
elagaztatoba, amely segitségével az a tengerfenéken olyan kisugarzast bocsat ki, amelyet
példaul egy ASZ-tipusu dllomds (vagy bdrmilyen mas specialis szenzorokkal felszerelt
tengeralattjaro) képest fogni. Vagyis egy olyan konverterrdl van sz, amely a fényjelet
elektromdgneses jellé alakitia at. gy indirekt modon is foghaté lesz a jel, elég a kabel néhany
méteres hatosugardban tartozkodni. Ezzel pedig kikiiszobdlhetd az is, hogy a kabelben futd
gigantikus adatforgalmat folyamatosan monitorozni kelljen, elegendd, ha eldzetes értesiilések
alapjan csak egy bizonyos informdcio alapjan, egy bizonyos iddészakban legyen helyszini
jelenlét. Ugyanakkor ebben az esetben megvalosithatd az Ivy Bells-miivelet kapcsan
részletezett maodszer is, vagyis egy dllando vevikésziiléket lehet helyezni a kabel kiilso
burkolatdra. Viszont ez a modszer sem lesz egy id6 utan hasznalhatd, ugyanis mar 2015-ben
kisérleteztek ugynevezett frekvenciafésiis-modszerekkel a Kaliforniai Egyetemen, amely
segitségeével akar 12 ezer kilométeren keresztiil is megoldhat6é a fényjel tovabbitasa ismétld
nélkiil, a telekommunikacids szolgaltatok pedig élénken érdekléddnek e modszerek irant, hiszen
ezen halozatok legdragabb elemei pont a jelismétld egységek.*8

Osszességében vizsgalva tehat az tengeri optikai kébelek tengeralattjarokrol torténd
lehallgatasat lathato, hogy bar nem lehetetlen, de igen koriilményes €s veszélyes folyamatrol
van sz6, amelynek kivitelezését a kockazatok tiikkrében ,.elég nyomods indokkal” kell
alatamasztani és elég intenziv szarazfoldi titkosszolgalati miiveleteknek kell azt megeléznie. A
nyilt forrasbol elérhetd informaciok tiikkrében megallapithatd, hogy az Oroszorszagi Foderacid
egységei biztosan képesek lennének a kabelek lehallgatasara, de abban meglepd moédon nem
lehetiink biztosak, hogy ezt mar valaha sikeresen kivitelezték, mivel a kabelek-koriil jelzett

48 hwsw.hu: Optikai jeltovabbitas, nagy tavolsagra - ismétlé nélkiil?:
https://www.hwsw.hu/hirek/54185/optikai-kabel-ismetlo-qgualcomm-kalifroniai-egyetem.html (utolsé letoltés:
2019.11.04.)
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tengeralattjarotipusok kozott nem szerepelt egyik hordozotengeralattjard ¢és ASZ-tipusu
tengeralattjard sem és ahol ezeket az eszkozoket allomasoztatjak, vagyis az Eszaki Flotta altal
ellenérzott régioban nem futnak a vilag internetforgalmat vagy a NATO-orszagok
rendszerek, amelyek befolyasolasaval, vagy végsé esetben kiiktatasaval jelentOs karokat lehet
okozni a NATO-er6inek. E tevékenységben pedig nagyobb potencial rejlik, ugyanis ezen
rendszerek koziil tobb mar a hideghdboru o6ta ,,tliiske az orosz haditengerészet” szemében, mig
a NATO szamara éppen a ,,mindent 1até6 szemeket” jelentik a tengerfenéken.

Mélytengeri felderito és védelmi rendszerek: SOSUS, IUSS, DRAPES

A hideghabortu soran a NATO amerikai haditengerészeti vezetéssel rendelkezett egy
nagyon fontos mélytengeri megfigyelé rendszerrel. Ez volt a SOSUS (Sound Survellience
System — Hangalapu Megfigyelési Rendszer) vagy Project Caesar, amely foldrajzi helyzetét
tekintve olyan helyeken keriilt telepitésre, mint a Csendes-dcedn egyes részei, az Atlanti-ocedn
egyes részei, az Indiai-ocean, valamint a GIUK-gap. A GIUK-gap jelenti mindazokat a vizi
atjarokat, amelyek Gronland (G), Izland (1) és az Egyesiilt Kiralysag (UK) kozott helyezkednek
el és ezeken keresztiil lehetség nyilik példaul Oroszorszag beltengereirél az Eszaki Flotta vagy
a Balti-Flotta egységeinek elérni a Atlanti-oceant.

A SOSUS rendszer alapjait az 1950-es években fektették le. Azért ilyen késon, mert,
mint az a SIGINT-miiveletek kapcsan korabban felmeriilt, az I. és II. vilaghabortban a tengeri
hangalapu felderités még nem volt kellden fejlett technoldgia, annak ellenére, hogy intenziv
tengeralattjaro-miiveletek folytak mindkét haboruban.*® A SOSUS rendszere kezdetben
tengerfenékre telepitett passziv hangradarok (hidrofonok) sorozataibol éllt. Bar a hideghaboru
alatt torténtek szovjet részrol hirszerzési eréfeszitések™ a rendszer feltérképezésére,
mindazonaltal meglepd moddon egészen 1991-ig sikeriilt a rendszer miikodését ¢és
elhelyezkedését nagyvonalakban titokban tartani, annak ellenére, hogy a hideghabort alatt 30
SOSUS-hoz kithetd haditengerészeti objektum iizemelt vildgszerte az Egyesiilt Allamok
Haditengerészete dltal (ma mar csak 3 ilyen létesitmény miikédik).>

A SOSUS rendszer az 1990-es években a hideghabort végével részben mas feladatot
kapott, jelenleg 6ceankutatasra hasznaljak. Viszont ez nem jelenti azt, hogy a rendszer helyett

49 savtheroyalnavy.org: Listening to the ocean — the secretive enablers in the underwater battle:
https://www.savetheroyalnavy.org/listening-to-the-ocean-the-secretive-enablers-in-the-underwater-battle/ (utolsé
letoltés: 2019.11.04.)

%0 A SOSUS-rendszer ellen folytatott szovjet hirszerzé miiveleteknek taldn némileg meglepd modon magyar
vonatkozasa is van. A kanadai-magyar szarmazasu, 0j-skociai sziiletésii Steven Joseph Ratkai-#/Rdtkai Istvin
Jozsefet 1988. junius 11-én tartdztattik le Uj-Fundlandon a rendszer ellen iranyuld kémkedési tevékenység miatt.
Ratkait még Magyarorszagon, egyetemi évei alatt szervezték be egyiittmikodésben a BM és az MNVK 2.
munkatarsai, de a magyar szolgalatok e tekintetben csak kozvetitoként mikodtek a szovjetek felé.
Beszervezésének alapjat képezte, hogy egyrészt gyakran jart vissza Kanaddba, masrészt, mert Ratkai csatlakozni
szeretett volna a Kanadai Hadsereghez, viszont nem vették fel, igy részben ellenérzéseket taplalt az orszag irant.
Tovabbi beszervezési alap volt még, hogy Ratkai valutacsempészetet (valutazast) is folytatott, amely a Magyar
Népkoztarsasag Biintetd Torvénykonyve szerint akkoriban biincselekménynek mindsiilt. Az j-fundlandi
dekonspiralodasanak oka az volt, hogy a SOSUS-rendszer informacidit tartalmazé dokumentumokat probalt
vasarolni a haditengerészeti hirszerzésnek dolgozo, Donna Geiger nevii, hadnagyi beosztasban levé nétdl, aki
kettdstigynokként tevékenykedett: részben a szovjeteknek, részben az amerikaiaknak szallitott informaciot, de
mindezt végsé soron az Amerikai Tengerészeti Hirszerzés (Office of Naval Intelligence; ONI) megbizasabdl.
Ratkait 1989-ben Kanadéaban biindsnek talaltak kémkedésben és 9 évre itélték. Végiil hamarabb szabadult és az
1990-es évek elején visszatért Magyarorszagra.

51 dosits.org: The Cold War: History of the SOund SUrveillance System (SOSUS):
https://dosits.org/people-and-sound/history-of-underwater-acoustics/the-cold-war-history-of-the-sound-
surveillance-system-sosus/ (utolso let6ltés: 2019.11.04.)
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nem jott 1ére mas tengeralattjaré megfigyelési komplexum és a SOSUS-t magat is barmikor
vissza lehet allitani eredeti feladatanak megfelelden.

A SOSUS rendszer helyét, még a hideghaboru alatt fokozatosan az 1USS (Integrated
Undersea Survellience System — Integralt Mélytengeri Megfigyeld Rendszer) vette at (és
akkoriban magaba integralta a SOSUS eszkozeit is), amely nemcsak telepitett hangradarokbol,
hanem ezekkel szorosan egyiittmiikodé tengeralattjarokbol, hajokbol, légieszkozokbdl és
miiholdakbol dllo komplex megfigyelési rendszerré 1épett eld, amely képes nukleéris és dizel-
elektromos tengeralattjarok felkutatasara egyarant. Az IUSS rendszer komponensei az FSS
(Fixed Survellience System — Telepitett Megfigyelési Rendszer), az FDS (Fixed Distributed
System — Telepitett Elosztott Rendszer) és az ADS (Advanced Deployable System — Fejlett
Telepitheté Rendszer), valamint a SOSUS és a SURTASS (Survellience Towed Array Sensor
System — Vontatott Soros Szenzoros Megfigyelé Rendszer). Utobbi a tengeralattjarok
detektalasara felszini hajok segitségével vontatott passziv berendezéseket takar, egy kisebb
flottat tilnyomorészt civil személyzettel.>? A program az évek soran jelentés atalakuldson ment
keresztiil, hangsulyt fektetve egy szétszort és részben a véletlenszeriiségre alapozott
megfigyelG-képességek fenntartasdara. Az allandé és mozgd objektumok a hideghaboru utan
torténd tovabbfejlesztése és a modern kommunikacios technologidk vivmanyainak integralasa
lehet6vé teszik a vilag barmely pontjarol torténd tomeges megfigyelést, ezzel csokkentve a
munkaerd koltségeit és eldsegitve a hatékonysagot. Viszont az olyan uj kihivasokra, mint a
Kinai haditengerészet rohamos fejlodése, vagy az ujtipusu orosz fegyverrendszerek az IUSS
nem volt felkésziilve.

Légi eszkozok | Jyogr % Miiholdak

Haditengerészeti eszk6zok

Civil-flotta vontatott
és egyéb eszkozei

Tengerfenékre telepitett hangradarok :

- — \ - — \—/-—-

Az 1USS-rendszer komponensei

Ezért az IUSS-rendszer tovabbfejlesztését célzod jelentGs, a mélytengeri megfigyelési
rendszereket altalanossagban érinté beruhazas volt a 2016-ban bejelentett DRAPES (Deep
Reliable Acoustic Path Exploitation System — Magas Megbizhatosagu Akusztikus
Utkihaszndldsi Rendszer) melynek alapvetd célja az eddigi rendszer digitalis ,,Gjraélesztése”,
annak még magasabb szintii és magasabb lefedettséget biztosito (vissza)fejlesztése. Ennek oka,

crer

52 globalsecurity.org: 1USS-System: https://www.globalsecurity.org/intell/systems/iuss.htm (utolso6 letdltés:
2019.11.04.)
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illetve, hogy az IUSS-rendszer a hideghdabori utdni iddszakban néhdny teriileten jelentésen
leépitésre keriilt.>

Ezen rendszerek kapcsan meg kell emliteni, hogy a telepitett tengeri eszkozok ugyanigy
kabelekkel kapcsolodnak tobb ponton is a szarazfoldhoz, igy példaul az ASZ-tipusu eszkdzok
szabotazsra alkalmas képességeinek segitségével utat lehet nyitni a nagyobb tengeralattjarok
szamara a telepitett rendszerelemek kozott, illetve adott esetben el lehet vagni a kommunikaciot
a szenzorok és az elemzd értékeld objektumok kozott is. Ez mar egy sokkal valdsabb,
ugyanakkor nagyobb gonddal kecsegteté forgatokonyvnek tlinik a tengeri optikai kabelek
Iehallgatasanal, tekintve, hogy a frissen atadott Belgorod rendelkezik tamadoképességekkel,
amellett, hogy képes specialis kistestli tengeralattjarok hordozésara. Annak a jelei pedig mar
lathatok, hogy Oroszorszag hajlando kooperalni Kinaval az ASZ-tipusu tengeralattjarok
technoldgiai exportja terén,* ugyanis a 2014-6ta ndvekvé aktivitasra valaszul — mivel a legtobb
¢észlelés a brit-territorialis vizeken tortént — az Egyesiilt Kirdlysag 2019. augusztusaban
felfiiggesztette hazai cégeinek minden eddig fennallo iizleti kapcsolatdat az Oroszorszagi
Foderacioval, melynek targyat a specialis kisméretii tengeralattjaro-technologidk és ehhez
kapcsolédo tengerkutatassal kapcsolatos szoftverek eladdsa képezte,®® viszont a Kinai
Népkoztarsasignak egyre nagyobb gondot okoz, hogy az Egyesiilt Allamokkal folyamatosan
konfrontalodik a Dél-Kinai tengeren és az USA a kiépitett rendszerek miatt egy 1épéssel mindig
elérébb jar.

Osszegzés

Osszefoglalva a fentiekben leirtakat megallapithato, hogy a mélytengeri
telekommunikaciés kabelek lehallgatdsa, ha koriilményesebb formaban is, de mindenképpen
kivitelezhetd a tenger mélyén is, ugyanakkor nem feltétleniil ebbdl a szempontbol érdekesek az
ASZ-tipust nuklearis mélytengeri allomasok ¢és mas jelenleg rendszerbe allitott specialis
rendeltetésli tengeralattjarok. Masként fogalmazva ezen miiveletek csak a ,,jéghegy csucsat”
jelentik.

Sokkal fontosabb talan az, hogy ezekkel az eszkdzokkel hogyan lehet befolyasolni
azokat a komplex mélytengeri megfigyelorendszereket, amelyek a tengeralattjardaktivitast
hivatottak megfigyelni a tengerfenéken, nyomonkovetve, illetve megakadalyozva ezzel az
ellenséges tengeralattjarok illetéktelen behatoldsat, athaladasat a NATO altal ellendrzott
vizekre €s a NATO-tagorszagok és szovetséges orszagok partjainak kdzelébe.

Ha csak az orosz vonatkozasokat vessziik figyelembe, szintén lényeges ezeknek a
mélytengeri dllomasoknak a felhasznaldsa, ha példaul az Oroszorszdgi Foderdcio Eszaki-
sarkra vonatkozo, ujonnan egyre jelentdsebb szerepet betoltd stratégiajarol beszéliink, legyen
sz akdr az emergiapolitikarol, akar a hadviselésrél. Az globalis felmelegedés okozta
jégtakarovesztés miatt szamos mas hatas mellett rendre bebizonyosodik, hogy az Eszaki-sarkon
talalhatd bolygonk szénhidrogén készletének koriilbeliil 30%-a, amely még teljesen
kiaknazatlan. Természetesen ezek csak becslések, de nagyvonalakban helytallonak tekinthetok.
Kiilon kiemelendd paradoxon, hogy ezek a tények, és maganak az Eszaki-sarknak a kutatasa és
hasznositasanak lehetésége is az utobbi idében kapott Gjabb lendiiletet, annak tiikrében, hogy

%3 thediplomat.com: US Navy Upgrading Undersea Sub-Detecting Sensor Network:
https://thediplomat.com/2016/11/us-navy-upgrading-undersea-sub-detecting-sensor-network/ (utolsé letoltés:
2019.11.04.)

54 Cable Intel Wars”, EyeSpy Intelligence Magazine, Issue Nr. 124., Vol. XV1./2019, 2019. pp. 62-64.

% thesun.co.uk: UK blocks mini submarine sales to Russia over fears they are using them to cut crucial
underwater cables: https://www.thesun.co.uk/uncategorized/9739787/uk-block-submarine-sales-to-russia-fears-
cut-underwater-cables/ (utolso letoltés: 2019.11.04.)
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az emberiség mar szinte jobban megismerte a Hold és a Mars felszinét és felszin alatti
Osszetételét.>®

Az Eszaki-sarkot érinté hadaszati kérdések szempontjabol is igencsak jelentds
fejleménynek tekinthetd, hogy az Oroszorszag Foderacid az elmult években wjranyitotta egy
sarkkori kikotdjer, amelyet 1993-ban hagytak el, valamint a Murmanszki teriilettol egészen a
Tavol-Keletig hizodo 710.000 m?-es teriileten, a sarkkor mentén legalabb 500 objektumot
létesitettek, amelyek kozott talalunk gyalogsagi, pancélos, léegvédelmi és légi tamaszpontokat
egyarant, mindemelett pedig tovabbi 13 légbazis és 10 radarallomas helyreallitasat, valamint
1j integralt 1égi, felszini és viz alatti megfigyeld rendszerek létrehozdsat is tervezik.®” Tovabbi
jelentds folyamatnak tekinthetd, hogy nagymértékben megvdltozik a katonai kérzetek
strukturdja is: 2014-ben Vlagyimir Putyin elnok mar bejelentette, hogy Murmanszki székhellyel
kozos Stratégiai parancsnoksdgot hoz létre Eszaki Flotta és a sarkkori erdk egyiittmiikodésének
dsszehangoldasdra. Ez az Eszaki Flottan alapulé 6j alakulat fog koordinalni minden, a sarkkoron
zajlé katonai miveletet és amint a Védelmi Minisztérium meg fogja valtoztatni az jonnan
l1étrejove kozos stratégiai parancsnoksag statuszat eldrelathatolag 2019. decemberében —
létrehozva ezzel egy 1Gj, Onalld katonai korzetet — az ) parancsnoksag magaba fog még
,,olvasztani” a nyugati, kozép- és keleti katonai korzetek tobb részébdl is teriileteket.®®

Az Orosz Foderacio tehat lathatéan 1épéselényben van: az Eszaki-sark a hadviselés
szempontjabol egyediilallo kézeget teremt, pontosabban a szarazfoldi erdk és ezek
tengeralattjarokkal torténd tamogatésa kapcsan, ugyanis egy olyan teriiletr6l beszéliink, amely
alatt a hagyomanyos szarazfoldi hadszintérhez képest egy bizonyos mélység alatt viz talalhato,
vagyis az uszo jégtakaro miatt ugyszolvan ,,kvazi szarazfold”, maga a ,, hibrid-terep”. A
teljesség igénye nélkiill részletezve példaul lehetdség nyilik arra, hogy a nem-orosz
tamadoeréket ezen specialis tengeralattjarok és nuklearis mélytengeri allomasok segitségével
feltiinés nélkiil alaakndzzak vagy az orosz fél stratégidjanak megfeleloen alakitsak akar a
felszini-domborzati viszonyokat célzott robbantdsok segitségével. A tengeralattjarok technikai
felszereltségének megfelelden lehetdség nyilik arra is, hogy akdar a jégtakaro alatt kdzvetleniil
megbtjva valds idében képesek legyenek az Eszaki-sarkon tevékenykedd NATO-egységek
csapatmozgasait jelenteni, azok hiradastechnikai-eszkozeinek kommunikdciojat lehallgatni,
vagy akar blokkolni, illetve megzavarni a harcijarmiivek — manapsag mar jellemzoen
szamitogép-vezérelt — tiizvezetd rendszereit is. >

Attol fiiggetleniil tehat, hogy az ASZ-31 egy darabig a kozfigyelem targyat képezte, a
novekvO orosz tengeralattjaré aktivitds kapcsdn, az eszkdz konkrét céljai és mitkddési
sajatossagai tekintetében egyelére nem lehet jol megalapozott kovetkeztetéseket levonni,
kivaltképp annak tiikkrében, hogy nem all rendelkezésre informacié annak tényleges, orosz-
felségvizeken kiviili miiveletekben valé hasznalatar6l.®® Viszont az biztos, hogy az olyan 1j

%6 maritime-executive.com: Divining Russia's Intentions in the Arctic : https://www.maritime-
executive.com/editorials/divining-russia-s-intentions-in-the-arctic (utolsé letoltés: 2019.11.04.)

57 nato.int: The changing shape of Arctic security:
https://www.nato.int/docu/review/articles/2019/06/28/the-changing-shape-of-arctic-security/index.html  (utols6
letoltés: 2019.11.04.)

%8 themoscowtimes.com: Hot Air, Cold War: How Russia Spooks Its Arctic Neighbors:
https://www.themoscowtimes.com/2017/05/19/hot-air-cold-war-how-russia-spooks-its-arctic-neighbors-a58040
(utolso letoltés: 2019.11.04.)

%9 jcds.ee: Russia’s Military Capabilities in the Arctic: https:/icds.ee/russias-military-capabilities-in-the-arctic/
(utolso letoltés: 2019.11.04.)

80 Az Egyesiilt Kiralysdg Tengerészeti Hirszerzésének elemzései szerint f8ként Kilo-osztdlyu dizel-elektromos
tamadotengeralattjarokat detektaltak, de a koriilmények alapjan valdszinusithetd, hogy ezek tovabbfejlesztett,
specialisan atalakitott valtozatok, amelyek detektalasa joval nehezebb. Ezeket egyértelmiien nem lehet olyan
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fegyverrendszerek mellett, mint a Belgorod specialis rendeltetésti tengeralattjaro, a Status-6
UUV, a Cirkon nuklearis meghajtasa hiperszonikus cirkalorakéta, vagy a Szuhoj S-70 Ohotnyik
lopakod6 harci UAV, kiemelt szerep jut majd az elkdvetkezé években az ASZ-31-hez hasonld
eszkdzoknek az orosz hibrid-haborus elképzelésekben®! és talan még a Kinai Népkoztarsasag
gyorsan fejlodo flottdjaban is némi technologiai export és az USA-val szemben fennallo ,,az
ellenségem ellensége a baratom” elv révén.

Irodalomjegyzék

Konyvek, szakkonyvek

ANDREW S. TANENBAUM, DAVID J. WATHERALL: Szamitdgép-héalozatok (III. bdovitett,
atdolgozott kiadas). Panem konyvek, Taramix Kft., Budapest, 2013.

Folyoiratcikkek:

,,Nuclear Submarine Incident — The Top Secret Boat”, EyeSpy Intelligence Magazine, Issue
Nr. 123., Vol. XV1./2019, 2019., pp. 66-70.

,,Cable Intel Wars”, EyeSpy Intelligence Magazine, Issue Nr. 124., Vol. XV1./2019, 2019. pp.
62-64.

Internetes forrasok:

e interfax.ru: AMepuKaHCKHUE AUILUIOMATHI B ITOE3/IKE 10 APXaHIelIbCKOI 00sacTH
HECKOJIbKO pa3 MeHsui moe3a: https://www.interfax.ru/russia/680664
(utolso letoltés: 2019.11.04.)

e hisutton.com: Spy-Subs-Project 10831 Losharik:
http://www.hisutton.com/Spy%20Sub%20-%20Project%2010831%20L osharik.html
(utolso letoltés: 2019.11.04.)

e foxtrotalapha.com: Did Top Gear Russia Really Out a Secret Submarine?:
https://foxtrotalpha.jalopnik.com/did-top-gear-russia-really-out-a-secret-submarine-
1679099681
(utolso letoltés: 2019.11.04.)

e  kp.ru: [TogBoauas noaka "Jlomapuk" AC-31: xapakKTepUCTHKHU U CXeMa:
https://www.Kkp.ru/daily/26998.4/4059156/
(utolso letoltés: 2019.11.04.)

e topwar.ru: Cekpetsl «Jlomapukay: https://topwar.ru/24870-sekrety-losharika.html
(utolso letdltés: 2019.11.04.)

specialis célokra haszndlni, mint az ASZ-tengeralattjardcsalad tagjait, ugyanakkor felderitésre és a NATO-
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Absztrakt

Bar az elérheté informaciokban tulnyomoérészt ez jelenik meg, a kelet-ukran habor kezdete ota az
Oroszorszagi Foderacio nemcsak a szarazfoldon kezdett joval intenzivebb SIGINT-miiveletekbe. A
NATO ¢és mas fliggetlen orszagok illetékes szervei, valamint egyes szakért6k mar tobbszor feltartak,
hogy az Orosz Hadiflotta tengeralattjaroi valosaggal hemzsegnek a tengeralatti tavkozlési halozatok
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kornyékén, sokszor a NATO altal ellenorzott felségvizeken. Hogy pontosan milyen céllal teszik ezt nem
tudni, ugyanakkor 2019. jalius 1-én az egyik ilyen specialis rendeltetésti tengeralattjaré ismeretlen
kiildetése teljesitése kozben balesetet szenvedett Szeveromorszk kikotdjétdl nem messze, a
legénységbdl 14 {0 ¢életét vesztette. A 10831. tervszamu tengeralattjard esete azért jelentOs, mert az
emlitett tengeralattjaré egyediilallo a Foderacid Haditengerészeti Flottajanak allomanyaban: a
kialakitasa kifejezetten alkalmassa teszi az atlagos meriilési mélység alatti, mélytengeri és
tengerfenéken végzett huzamosabb, specialis célu feladatok ellatasara és ami talan a legfontosabb, hogy
az eszk6z nem az orosz Haditengerészeti Flotta, hanem az Oroszorszagi Foderacio Védelmi
Minisztériumanak Mélytengeri Kutatasokért Felelos Fécsoportfonokségének kozvetlen iranyitasa alatt
all.

E tanulméanyban a szerzé a mélytengeri optikai kébelek és egyéb tengeri megfigyeldeszkozok kortili
tengeralattjarokkal végzett tevékenységet tovabba az optikai kéabelekkel kapcsolatos jelfelderités
részleteit mutatja be.

Kulcsszavak: lehallgatas, SIGINT, Tengeralattjaro, Nuklearis Mélytengeri Allomas Az Oroszorszagi
Foderacio Haditengerészeti Flottaja Tengeralatti tavkozlési kabel, SOSUS, IUSS

Abstract

Although there is limited open-source information available, since the outbreak of the East Ukrainian
War, the Russian Federation has begun more intensive SIGINT-operations not only on land. Related
bodies of NATO and non-NATO states as well as experts have repeatedly indicated, that the submarines
of Russian Federation’s fleet are swarming around the deep-sea/submarine telecommunication cables,
several times in the territorial waters of the NATO. The exact mission objective of these submarines is
unknown, however, on July 1, 2019, one of these special purpose submarines suffered a serious accident
while she was completing a secret mission near Severomorsk, killing 14 of its crew. The case of Project
10831 submarine is significant because the submarine is unique in the Russian Federation's Navy: she
had designed to carry out special missions under the normal dive depth or directly on the seabed. It is
also significant, that the ship is not under the direct control of the Russian Federation’s Navy, but under
the direct control of Main Directorate of Deep-Sea Research of the Defense Ministry of the Russian
Federation.

In this study, the author introduces the nature of submarine activity concerning the deep-sea/submarine
telecommunication cables and other surveillance devices, furthermore examines the details of optical
cable wiretapping.

Keywords: Wiretapping, SIGINT, Submarine, Nuclear Deepwater Station, Navy of Russian Federation,
Submarine Communications Cable, SOSUS, IUSS



