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A drón infrastruktúrákat számos kiberbiztonsági kihívás fenyegeti,
amelyeket fielembe kell venni, akkor mikor egy ilyen rendszer kialakítása
előtt állunk. A kockázatok a következőkben a CIA triád alapján kerülnek
kategorizálásra. A CIA triád kifejezés a kiberbiztonság három legfőbb
alapelvét tartalmazza. A támadók ha egy elektronikus információs
rendszer működését szeretnék befolyásolni, akkor ezen három alapelvet
Bizalmasságot, Sértetlenséget, Rendelkezésreállást szeretnék megtörni
különböző támadásokkal.
A támadások csoportosításánál ez elsődleges hatás került megvizsgálásra,
ami azt jelenti, hogy az egyes támadások nem csak arra az alapelvre
hathatnak, de első körben ezen elvmegsértése következik be.

Bizalmasság

Személyazonosság-hamisítás: Az azonosság-hamisítás lehetővé teszi a
támadó számára, hogy olyan identitásnak álcázza magát, amely jogosan
helyezkedik el a rendszerben, rendelkezik megfelelő jogosultsággal, hogy
hozzáférjen a rendszer adataihoz.

Üzenet visszajátszása: A visszajátszási támadások során a jogos adatokat a
támadó észleli, és elfogja, amit később újra és újra továbbít. Mivel az
adatok hitelesek, nehéz eldönteni, hogy az eredeti forrás ismét elküldte-e
az üzenetet, vagy az újraküldött adatokat támadásra használják.

Lehallgatás: A lehallgatás a drónok kommunikáció jogosulatlan valós idejű
lehallgatását jelenti, amely lehetővé teszi a támadó számára, hogy lekérje
az eszközök közötti bizalmas információkat. Ezen támadás elősegítheti az
üzenet visszajátszási támadást is többek között.

Sértetlenség

Az információ helyettesítése vagy módosítása: Ezen támadásnak a
lényege, hogy a kommunikációban jelenlévő hiteles adatokat fals
információkra cseréljék. A módosítások különféle formái magukban
foglalják amódosítást, gyártást, helyettesítéseket és adat injektálást is.

Hozzáférés kezelés módosítása: A hozzáférés kezelés azon a szabályok és
házirendek összessége, amelyek szabályozzák, hogyan kommunikálnak
egyes eszközök a rendszerben, és hogyan fér hozzá a felhasználó az
adatokhoz. Ha egy támadó hozzáfér ezen rendszerhez, akkor
megváltoztathatja az jogosultsági engedélyeket, így átvéve az irányítást a
rendszer felett.

Man-in-the-Middle támadások: lehetővé teszik a támadók számára, hogy
rögzítsék a drónok és vezérlő, szenzorok közötti kommunikáció adatait. A
támadó egy vezeték nélküli hozzáférési ponton keresztül kikényszeríti a
közeli eszközöknél, hogy csatlakozzanak domainjéhez a kommunikáció
során. Ezeken a hozzáférési pontokon keresztül a hálózati forgalmat a
támadó manipulálhatja.

Üzenethamisítás: A drón rendszerek üzenethamisító támadása alatt a
nyilvános/nyitott csatornán végrehajtott korábbi munkamenetekben lévő
bejelentkezési kérelmet hamisítják a hitelesítés lefutása során. Ezt
követően a támadó módosíthatja és továbbíthatja az üzenetet a
felhasználónak.

Rendelkezésre állás

A GPS-adatok zavarása vagy hamisítása: A drón navigálása a fedélzeti GPS-
vevő által fogadott és feldolgozott GPS-jelektől függ. A GPS adások
szabadon hozzáférhetőek, titkosítatlan és nem hitelesített jelek. A GPS-
jelek nyílt jellege lehetővé teszi a hamisítási támadásokat, ahol hamis
jeleket lehet generálni és a megtámadott drónnak továbbítani azzal a
céllal, hogy az eszköz megváltoztassa a GPS-vevője által kiszámított
földrajzi koordinátákat.

Fizikai támadás: Ezen támadások a hardverek fizikaimegkárosítását, illetve
megsemmisítését helyezik a középpontba.

Szolgálatás megtagadás: Ennél a támadásnál az elkövető a célpontot
folyamatos és nagy számú kéréssel árasztja el, amelyet a célpont nem tud
feldolgozni és így nem lesz az adott szolgáltatás elérhető. A DoS támadás
egyik fajtája az elosztott szolgáltatásmegtagadással járó támadás
(Distributed Denial of Service), amely során nem egy eszközről történik a
támadás, hanem eszközök hálózatáról úgynevezett botnet hálózatról.
Mivel a drónok megfelelő működéséhez folyamatos kommunikáció
szükséges, ezért ha ezen csatornákat egy támadó elárasztja akkor az
eszközök elérhetetlenek lesznek.

A féreglyuk-támadások: úgy működnek, hogy kapcsolatot hoznak létre két
csomópont között. Ez a kapcsolat olyan két csomópont között fordulhat
elő, amelyek tipikusan nem közvetlenül egymás mellett vannak. A
féreglyuk adatokat fogad a forráscsomóponttól és továbbítja a

célállomásnak. Mivel a célállomás a féreglyukon keresztül fogad adatokat,
feltételezi, hogy a forrás most egy ugrásnyira van. Egy támadó két dolgot
tehet ezzel a féreglyukkal: a szolgáltatás megtagadási támadást
eszközölhet vagy lehallgatja a csatornát.

Feketelyuk támadás: Ez abban különbözik a féreglyuk támadástól, hogy itt
a támadó,mikor hálózati csomóponttá válik nem továbbítja a csomagokat,
hanem eldobja azokat.

Támadások csoportosítása céljaik alapján

Egy svéd tanulmány alapján megvizsgáltam, hogy az előzőekben
bemutatott támadásokat az elkövetők milyen céllal használták fel. Az
esettanulmányokból az látszik, hogy 4 fő célja volt a támadásoknak.
Amelyek a következők voltak: repülési útvonal eltérítés;
lezuhanás/leszállás; hozzáférés a drón rendszer fájlaihoz; lehallgatás. A
vizsgálat eredménye a 2. sz. ábrán látható. A fő cél inkább a drónok
eltérítése volt. Ezt követte a leszállásra vagy lezuhanásra kényszerítés. A
fájlokhoz való hozzáférés és a lehallgatás azonos megoszlásban látható.
Ebből arra lehet következtetni, hogy a támadók főleg a drónok irányítását
akarják átvenni, az információ szerzés, mint cél csak másodlagos. Ezen
eredmény fontos lehet egy leendő akár autonóm drón rendszer
kialakításakor. Mivel az egyes fenyegetések kockázatait reálisabban fel
lehetmérni, így könnyebb meghatározni amegfelelő ellenintézkedést is.
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