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A drénok kiberbiztonségi kihivasai célallomdsnak. Mivel a céladllomas a féreglyukon keresztiil fogad adatokat, Forrasok
feltételezi, hogy a forras most egy ugrasnyira van. Egy tamads két dolgot . " ARl sana CHAHBANI, és Jihene REZGUI, Vulnerabilities
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International Symposium on Networks, Computers and Communications,
2020. oktdber, 1-6, https://doi.org/10.1109/ISNCC49221.2020.9297293
[2] Shashank Kamthan, Harpreet Singh, és Thomas Meitzler, UAVs: on
’ development of fuzzy model for categorization of countermeasures during

Nemzeti K6zszolgalati Egyetem Feketelyuk tdmadas: Ez abban kiildnbozik a féreglyuk tamadastdl, hogy itt
a tdmadd, mikor haldzati csomopontta valik nem tovabbitja a csomagokat,
hanem eldobja azokat.

A drén infrastruktarakat szamos kiberbiztonsagi  kihivas fenyegeti, threat assessment, in Unmanned Systems Technology XIX, két. 10195
amelyeket fielembe kell venni, akkor mikor egy ilyen rendszer kialakitasa (Unmanne.d Systems  Technology XIX, SPIE, 2017), 407-15,
el6tt allunk. A kockdzatok a kdvetkez6kben a CIA tridd alapjan keriilnek https://d0|.org/10.1117/12.2'275551 o

kategorizélasra. A CIA tridd kifejezés a kiberbiztonsag harom legfébb . , " P . [3] CHAARI, CHAHBANI, és REZGUI, Vulnerabilities Assessment for
alapelvét tartalmazza. A tdmaddk ha egy elektronikus informaciés Tamadasok csoportositasa Celjalk alapjan Unmanned Aerial Vehicles Communication Systems

rendszer miikédését szeretnék befolyasolni, akkor ezen harom alapelvet [4] Riham Altawy és Amr Youssef, Security, Privacy, and Safety Aspects of
Bizalmassagot, Sértetlenséget, Rendelkezésreallast szeretnék megtdrni Egy svéd tanulmany alapjan megvizsgaltam, hogy az el6z6ekben Civilian Drones: A Survey, ACM Transactions on Cyber-Physical Systems 1
kiilénbdz8 tamadasokkal. bemutatott tdmadasokat az elkdévet6k milyen céllal hasznalték fel. Az (2016.09.): 1-25, https://doi.org/10.1145/3001836

A tamadésok csoportositasandl ez elsGdleges hatds keriilt megvizsgalasra, €settanulmanyokbdl az latszik, hogy 4 f6 célja volt a témadasoknak. [5] E. Dahlman és Karin Lagrelius, A Game of Drones : Cyber Security in
ami azt jelenti, hogy az egyes tamadasok nem csak arra az alapelvre Amelyek —a  kdvetkez6k  voltak:  repllési  Utvonal  eltérités; UAVs, Undefined, 2019, https://www.semanticscholar.org/paper/A-

hathatnak, de elsé korben ezen elv megsértése kévetkezik be. lezuhands/leszallas; hozzaférés a drén rendszer féjlaihoz; lehallgatds. A Game-of-Drones-%3A-Cyber-Security-in-UAVs-Dahlman-
vizsgalat eredménye a 2. sz. dbran lathato. A f6 cél inkdbb a dronok Lagrelius/3119bc3f5f4282210ab46a25ce86b3c6124b26d5
Bizalmassag eltéritése volt. Ezt kdvette a leszdlldsra vagy lezuhandsra kényszerités. A

fajlokhoz valé hozzéaférés és a lehallgatas azonos megoszlasban lathato.
Személyazonossag-hamisitas: Az azonossag-hamisitds lehetdvé teszi a EbPSI arra lehet kdvetkeztetni, hogy a tdmadok f6leg a dronok iranyitasat

tamadé szamara, hogy olyan identitdsnak 4lczza magét, amely jogosan akarjak atvenni, az informacid szerzés, mint cél csak masodlagos. Ezen ;;5}'
helyezkedik el a rendszerben, rendelkezik megfeleld jogosultsiggal, hogy €redmény fontos lehet egy leend6 akar autoném drén rendszer -‘i:';_
hozzéférjen a rendszer adataihoz. kialakitdsakor. Mivel az egyes fenyegetések kockdzatait redlisabban fel =T

lehet mérni, igy kdnnyebb meghatarozni a megfeleld ellenintézkedést is. = h i ;
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Uzenet visszajatszasa: A visszajatszasi tamadasok sordn a jogos adatokat a MALMISETER I Katona Gergé Jisdg Program
tamado észleli, és elfogja, amit késébb Ujra és djra tovabbit. Mivel az ,AZ INNOVACIOS ES TECHNOLOGIAI MINISZTERIUM UNKP-21-2-1-NKE-111
adaltok hitelesek, nef}éz e.l.dt').r)teni, hogy az ered’eti forras i’sr.r}ét elkiildte-e KODSZAMU UJ NEMZETI KIVALOSAG PROGRAMIJANAK A NEMZETI
az lizenetet, vagy az Ujrakiildott adatokat tdmadasra hasznaljak. KUTATASI, FEJLESZTESI ES INNOVACIOS ALAPBOL FINANSZIROZOTT

SZAKMAI TAMOGATASAVAL KESZULT.”

Lehallgatds: A lehallgatas a drénok kommunikdcio jogosulatlan valés idejl
lehallgatasat jelenti, amely lehet6vé teszi a tdmadd szamara, hogy lekérje
az eszkdzok kozotti bizalmas informdcidkat. Ezen tdmadas elésegitheti az
lizenet visszajatszasi tamadast is tobbek kozott.

Sértetlenség

Az informdcié helyettesitése vagy modositasa: Ezen tamadasnak a ./ \
lényege, hogy a kommunikacidban jelenlévé hiteles adatokat fals Bizalmassag
informacidkra cseréljék. A mddositasok kulonféle formdi magukban

foglaljdk a mddositast, gyartdst, helyettesitéseket és adat injektalast is.

Rendelkezésre allas

Személyazonoss GPS-adatok
Hozzaférés kezelés modositasa: A hozzaférés kezelés azon a szabdlyok és ag-hamisitds hamisitisa

hazirendek Osszessége, amelyek szabalyozzak, hogyan kommunikalnak
egyes eszkdzok a rendszerben, és hogyan fér hozzd a felhaszndldé az
adatokhoz. Ha egy tdmadd hozzafér ezen rendszerhez, akkor :
megvaltoztathatja az jogosultsagi engedélyeket, igy atvéve az irdnyitast a Ozenet

rendszer felett. visszajdtszdsa

| timadas
Man-in-the-Middle tdmadasok: lehet6vé teszik a tdmaddk szamara, hogy

modos 53
Man-in-the- DoS/DDoS
rogzitsék a drénok és vezérld, szenzorok kozotti kommunikacié adatait. A

tdmadod egy vezeték nélkili hozzaférési ponton keresztil kikényszeriti a Lehallgatas 0 ¢ Fé"“t’-'YL"k'
kozeli eszkdzoknél, hogy csatlakozzanak domainjéhez a kommunikdacio tamadas
soran. Ezeken a hozzaférési pontokon keresztll a halézati forgalmat a hamisitas

tdmadod manipuldlhatja. \ /

Feketelyuk

\ 4 tamadas

Uzenethamisitas: A drén rendszerek iizenethamisité tédmadasa alatt a

nyilvdnos/nyitott csatornan végrehajtott korabbi munkamenetekben lévé 1.sz. 4bra: Drén tamadasok csoportositasa; Sajat szerkesztés
bejelentkezési kérelmet hamisitjdk a hitelesités lefutdsa sordn. Ezt

kovetéen a tamadd moddosithatja és tovabbithatja az Uzenetet a

felhaszndaléonak.

Rendelkezésre allas

A GPS-adatok zavardsa vagy hamisitasa: A drén navigaldsa a fedélzeti GPS-

vev$ altal fogadott és feldolgozott GPS-jelektél figg. A GPS addasok

szabadon hozzaférhetGek, titkositatlan és nem hitelesitett jelek. A GPS- 10% 5%
jelek nyilt jellege lehet6vé teszi a hamisitasi tdmaddsokat, ahol hamis
jeleket lehet generalni és a megtamadott drénnak tovabbitani azzal a
céllal, hogy az eszkdz megvdltoztassa a GPS-vevGje altal kiszdmitott
foldrajzi koordinatakat.

® Repulési utvonal eltéritése
Fizikai tamadas: Ezen tdmadasok a hardverek fizikai megkarositasat, illetve
megsemmisitését helyezik a kdzéppontba. | Lezuhanas/Leszallds
Szolgalatds megtagadas: Ennél a tdmadasnal az elkdvetd a célpontot
folyamatos és nagy szamu kéréssel drasztja el, amelyet a célpont nem tud
feldolgozni és igy nem lesz az adott szolgaltatds elérhetd. A DoS tamadas
egyik fajtdja az elosztott szolgaltatasmegtagadassal jaré tamadas
(Distributed Denial of Service), amely soran nem egy eszkozrél torténik a
tdmadas, hanem eszk6zok haldzatardl ugynevezett botnet haldzatrdl.
Mivel a drénok megfelel6 m(ikodéséhez folyamatos kommunikacio
szlikséges, ezért ha ezen csatorndkat egy tamadd elarasztja akkor az
eszkozok elérhetetlenek lesznek. 35%

W Hozzaférés a fajlokhoz
m Lehallgatas

m Ismeretlen

A féreglyuk-tdmaddsok: ugy miikodnek, hogy kapcsolatot hoznak Iétre két
csomoépont kozott. Ez a kapcesolat olyan két csomépont kozott fordulhat
el6, amelyek tipikusan nem kozvetlenil egymdas mellett vannak. A
féreglyuk adatokat fogad a forrdscsomoéponttdél és tovabbitja a

2.sz. abra: Dron tamadasok céljainak csoportositasa; Sajat szerkesztés
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