CRSTAGDS
TUDDMANTOS
DLAK K]

TAMACS

PSA/1855

Nevezési lap a ProScientia Aranyérem palyazathoz

Személyes és nevezési adatok

Személyes adatok

Neév
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Amennyiben hibdsan kertilt rogzitésre vagy id6kézben megvdltozott a neve, tgy kérjiik azt a
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Igen

Orszag

Varos

Iranyitészam

Utca, hazszam

Elérhetéségek

E-mail ersok.mate@nik.uni-obuda.hu
Telefonszam A telefonszdm megaddsa nem kételezd

Jogviszony/munkahely nevezéskor
Jogviszony tipusa Végzett
Intézmény
Kar
Szak

Képzés tipusa

Beiratkozas éve

Aktiv félévek szama

Az aktudlis képzésben 1évé aktiv féléveinek szama (pl. MSc esetén a BSc-s félévek nem szamitanak)

Egyedi azonosito

stb).

A ldtogatott intézmény dltal haszndlt egyedi azonosito, ha van (pl. Neptun-kéd, ETR felhaszndlonév,
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A diplomaterv témaja

a TDK dolgozatével megegyezik

Igen

Kérjiik adja meg, hogy a diplomaterv témdja megegyezik vagy hasonlé-e jelen pdlyamunka
témdjdhoz. Amennyiben MA, MSc, illetve osztatlan képzésre jdr vagy mdr végzett, tgy fel kell
téltenie szakdolgozatdt a ,Dolgozat/palyamunka és dokumentumok” mentipontban, kivéve, ha az
intézményi TDK konferencia eredményeként fogadtdk el TDK-pdlyamunkdjat szakdolgozatként.
Ha az intézményi TDK konferencia eredményeként fogadtdk el TDK-pdlyamunkdjdt
szakdolgozatkeént, gy errdl a nevezéshez kell csatolni a megpdlydzott szekcio felhivasdban
foglaltak szerint a dékani hivatal/tanulmdnyi hivatal/osztdly igazoldsdt (a nevezési
dokumentdciéval az intézményi TDT-elnéknek kell megkiildenie a szekcidt rendezd intézménynek).

idopontja

Abszolutorium megszerzésének

(FSZ és Bprof képzés esetén a zardvizsga datuma)

2022-06-18

Doktorandusz

Nem

Intézmény
(doktori képzés)

Kar
(doktori képzés)

Doktori képzés helye
(egyéb)

Csak ha nem taldlhaté a fenti listaban

Beiratkozas éve

Dolgozik

Igen

Munkahely

OTP Bank Nyrt.

Munkahelyi beosztasa

IT Security Tanacsadd

Nevezés adatai

Nevezés tipusa

ProScientia Aranyérem

Albizottsag Elettelen természet- és miiszaki tudoményok albizottsag
Szekcio 5. Had- és Rendészettudomanyi
Megjegyzés

Korabbi eredmények, tudomanyos és tanulmanyi teljesitmény

TDK munka

TDK eredmény

Palyamunka cime Honeypot rendszer optimalizdlasa Biztonsagi Mveleti K6zpontbhan
Intezmeny OE - Obudai Egyetem

Kar OE NIK - Neumann Janos Informatikai Kar
Konferencia helyszine

Bemutatas éve 2021

Intézményi TDK helyezés 2

Intézményi TDK kiilondij Nem

OTDK-ra javasolt Igen

OTDK-n bemutatott Igen

OTDK éve 2023

OTDK szekcio Had- és Rendészettudoményi

OTDK tagozat Kiberbiztonsag technikai aspektusai
OTDK helyezés 1

OTDK kiilondj Nem

Elso szerzo
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Név |Ersok Maté
Tovabbi szerzok
Név |Ba10gh Adam
Tovabbi témavezetok
Név Vorosné Dr. Banati-Baumann Anna

Vorosné Dr. Banati-Baumann Anna

Beosztas |adjunktus

Intézmény |OE - Obudai Egyetem

Kar OE NIK - Neumann Janos Informatikai Kar

Munkahely|Csak akkor kell megadni, ha nem a fenti listdban szerepld intézmények valamelyikében
dolgozik.

E-mail cim

Konferenciak, rendezvenyek

Szakmai rendezvény

Rendezvény tipusa

Kiilf6ldi vagy hazai idegennyelvii konferencian minden tarsszerzdés eléadas

Eloadas cime

Honeypot optimization based on CTF game

Rendezvény nyelve

Egyéb

Rendezvény nyelve
(egyéb)

angol

Rendezveny neve

2022 IEEE 20th Jubilee World Symposium on Applied Machine Intelligence and Informatics
(SAMI)

Rendezvény helye

Poprad, Slovakia

Rendezvény ideje

2022-03-02

Idézheto absztrakt
adatai

A rendezvényen elért
eredmény, dij
megnevezése

Link

https://ieeexplore.ieee.org/document/9780835

Egyéb leiras

Today’s complex and disguised cyber attacks can only be tackled with complex and centralised
defence solutions. One possible solution for centralised defence is to implement a security
operation centre (SOC) to support all the security tools and techniques available to the Blue
Team (defence side). By extending the SOC with one or more honeypot systems, we can gain two
additional advantages over adversaries: 1. we gain time to detect the attack and counter further
threats; 2. we can collect data on adversaries’ methods and attack characteristics to develop
additional Al-based defence techniques. In this paper, we are going to show the first aspect of
the importance of honeypots, which goal we have reached by announcing a capture the flag (CTF)
game at the Obuda University. During the competition we have sought to answer the question of
how much time can be saved for detection and defence using one or more honeypot with a few
fake network services, and how to optimise our honeypot to achieve more efficient results.

Elso szerzo

Név Balogh Addm
Tovabbi szerzék

Név Ersok Maté
Név Erdddi Laszlo
Név Bénati Anna
Név Kail Eszter
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Neév

Szarvak Aniko

Szakmai rendezvény

Rendezvény tipusa

Kilféldi vagy hazai idegennyelvi konferencidan minden elsészerzds altala tartott eléadas

Eloadas cime

Measuring Honeypots based on CTF game

Rendezvény nyelve

Egyéb

Rendezvény nyelve
(egyéb)

angol

Rendezveny neve

2022 IEEE 10th Jubilee International Conference on Computational Cybernetics and
Cyber-Medical Systems (ICCC)

Rendezvény helye

Reykjavik, Iceland

Rendezvény ideje

2022-07-06

Idézhet6 absztrakt
adatai

eredmény, dij
megnevezése

A rendezvényen elért

Link

https://ieeexplore.ieee.org/document/9922853

Egyéb leiras

Abstract: Defensive deception is increasingly being used in cybersecurity, both to improve the
effectiveness of defensive methods and to analyse attack techniques and attacker behaviour. One
of the oldest and most common tools of defensive deception is the honeypot, which is a
lightweight but fake target disguised to distract attackers from real services and targets, while
detecting an ongoing attack and sending alert about intrusion. However, due to their frequent
deployment, there is a need to measure the effectiveness and performance of these systems for
comparability and optimisation. The main objective of our research is to identify indicators,
based on different criteria, that allow to measure the performance of honeypot systems and to
compare them. Since our honeypot system is implemented in a university environment, we test it
through capture the flag games and use the log data collected to measure the effectiveness of
honeypot and analyse the behaviour of the attackers and the techniques used.

Elso szerzo

Név Ersok Maté
Tovabbi szerzok
Név Balogh Addm
Név Erdddi Laszlo
Név Bénati Anna
Név Kail Eszter
Név Kozlovszky Miklés
Tovabbi szakmai tevekenyseg, eredmenyek
Végzettség
Intézmény OE - Obudai Egyetem

Egyéb intézmény

Kar

OE NIK - Neumann Janos Informatikai Kar

Egyéb kar

Szak Uzemmérnok-informatikus (alapfokozat BProf)
Képzés tipusa Egyéb

Végzés éve 2022

Diploma mindsitése i)
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Tovabbi megjegyzés

Feltoltott fajlok
Diploma mdsolata
Tipus Kérjiik adja meg a csatolmdny tipusdt
(példdul: OTDK eredmény igazoldsa, szerkesztd levele a befogaddsrdl, stb.)
Diploma masolata Fajlnév diploma-masolat-2.pdf
Megjegyzes Csak akkor téltse ki, ha tovabbi megjegyzést kivan fiizni a feltoltétt fajlokhoz

Dij, kitiintetés

Dij megnevezése Locked Shield Partner Run emléklap
Dij tipusa Egyéb

Adomanyoz6 szerv Katonai Nemzetbiztonsagi Szolgalat
Dij elnyerésének éve 2022

Feltoltott fajlok

Locked Shield Partner Run emléklap
Tipus Kérjiik adja meg a csatolmdny tipusdt
(példdul: OTDK eredmény igazoldsa, szerkesztd levele a befogaddsrdl, stb.)

Locked Shield Partner Run e... Fajlnév adobe-scan-2023-may-10.pdf
Megjegyzes Csak akkor téltse ki, ha tovabbi megjegyzést kivan fiizni a felt6ltott fajlokhoz

Tagsag

Szervezet neve OE NIK Security Operations Center Kutatélabor (https://soc.uni-obuda.hu/)
Tagsag tipusa kutatd

Kezdete 2021-02-01

Vége

Egyéb eredmény

Egyéb eredmény |Az évente megrendezésre keriil6 HCSC (Hungarian Cyber Security Challenge) szervez6 csapat tagja
leirasa (2022 és 2023). https://nki.gov.hu/en/rendezvenyek/hcsc/

Tanulmanyi eredmények

Tanulmanyi atlagok

Intézmény OE - Obudai Egyetem

Egyeéb intézmény Csak akkor adja meg, ha a fenti listdban nem szerepel az intézmény

Kar OE NIK - Neumann Janos Informatikai Kar
Egyéb kar Csak akkor adja meg, ha a fenti listaban nem szerepel a kar
Szak lizemmérnok-informatikus (alapfokozat BProf)
Képzés tipusa Egyéb

Tanulmanyi atlagok
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https://online.otdk.hu/uploads/psa_nevezesek/1180227976c32bda3ce763da79920a/diploma-masolat-2.pdf
https://online.otdk.hu/uploads/psa_nevezesek/1180227976c32bda3ce763da79920a/adobe-scan-2023-may-10.pdf

Allitsa be a félév sorszdmdt, irja be az adott félévben teljesitett kreditek szdmdt valamint a tanulmdnyi dtlagot.
A tértszamok beirdsdhoz tizedespontot (".") haszndljon.

Félév|Teljesitett kreditek |Tanulmanyi atlag tst?:lése
1 23 3.78

2 33 4.09

3 30 3.23

4 32 3.53

5 33 4.45

6 30 4.8

7 7 4.71

8 12 3

Uj elemek hozzdadasa

Feltoltott fajlok
Neptun kivonat az atlagrol
Tipus Kérjiik adja meg a csatolmdny tipusdt
(példdul: OTDK eredmény igazoldsa, szerkesztd levele a befogaddsrdl, stb.)
Neptun kivonat az atlagrol Fajlnév neptun-atlagok.pdf
Megjegyzes Csak akkor téltse ki, ha tovabbi megjegyzést kivan fiizni a feltoltétt fajlokhoz

Nyilatkozat

A Pro Scientia Aranyérem palyazat elnyerése esetén vallalom, hogy az Orszagos Tudoményos Didkkori Tandcs Pro Scientia
Aranyérmesek életpélya-kovetési programjaban részt veszek.

Nevezési lap modositva: 2023-05-10 18:36

Alairésok:

Frsok Maté TDT-felelos
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https://online.otdk.hu/uploads/psa_nevezesek/1180227976c32bda3ce763da79920a/neptun-atlagok.pdf

