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Csillik Krist6f—Hordoés Alex

Zdrva tartani Pandora szelencéjét: az erdszakos kibermiiveletek
betuddsdnak kérdései

1. Bevezetés

Az allamok, illetve a nem allami szerepl6k altal végrehajtott ki-
bermtiveletek jelent6ségét napjainkban mér evidenciaként kezel-
hetjik. A nemzetkozi kiberhadviselés elsé igazi ,dldozata” Esz-
torszag volt 2007-ben, amikor feltehetéleg orosz érdekekbdl érte
az orszdg informatikai rendszereit tdmadis, de példdul a Stux-
net virusként elhiresiilt, Irin nukledris programja ellen intézett
2010-es tamadds, a WannaCry zsarol6virus, amely a Sony ellen
végrehajtott kiberkémkedés volt, vagy a NotPetya névre hallgatd,
Ukrajndt célzé rosszindulatd mivelet! is mutatja a terilet dina-
mikusan fejl6dé és egyuttal egyre veszélyesebbé vilé mivoltat.
Nem nehéz azonositani ezen timadé jellegl kibermiveletek
vonzerejét azok elk6vetdi szamara. Alacsony kockazat és koltsé-
gek mellett lehet kiterjedt, adott esetben egész intézményrend-
szereket megbénit6, komoly anyagi vagy akdr konkrét kinetikus
kért, adott esetben pedig emberi egészséget sértd cselekménye-
ket végrehajtani.

Erre tekintettel kiemelten fontos, hogy a nemzetkézi jog ha-
tékonyan reagiljon az Uj eszk6zok altal megjelend kihivasokra,
melynek természetesen részét képezi az elkovetSk azonositisa és
telel6sségre vondsa. Mindazondltal a kibertér nytjtotta anonimitis,
a betudis technikai aspektusinak ismert nehézségei és a konven-
ciondlis nemzetkdzi jog betuddsi mércéinek szigort mivolta rend-

1 Kiss M.: A kibermiveletek és a jus ad bellum kapcsolata, Kozjogi Szemle,
2022/3.100.
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kiviil médon megneheziti, hogy a timadé jellegl kibermiveletek
elkovetSinek cselekményeit nagy bizonyossiggal betudhassuk egy
allamnak, és igy a megfelel8 jogkovetkezményeket levonhassuk.

Jelen tanulmdnyban a szakirodalomban és az allami gyakor-
latban egyardnt megjelend ,vonakodik vagy képtelen” (unwilling or
unable) doktrinit javasoljuk a kibertérben valé betudds Jex specia-
lis szabalyanak, mely dllispontunk szerint megfelelé egyensulyt
teremt a tertileti dllam és a célallam felelGssége kozott, illetve
lehet8séget a megtaimadott dllam szdmdra az adekvit valaszlépé-
sek megtételére.

A tanulmany hat szerkezeti egységbél épiil fel. A bevezetést
(1. fejezet) kovetden a 2. fejezetben roviden vazoljuk a kibertérre
vonatkozé nemzetkozi jogi szabalyokat, és megéllapitjuk, hogy
irinyado Jex specialis hianyiban a nemzetkozi jog konvencionalis
szabdlyai irdnyadéak a kibermtveletek jogszertiségének meg-
itélése sordn. Jelen tanulmdnyban kibertimadas alatt az Alap-
okminy 2. cikk (4) bekezdésébe iitkéz3 magatartisokat értjik,
ezért ismertetjik a — kibertérre is alkalmazandé — jus contra bel-
lum? rezsim alapvetd kereteit. A 3. fejezetben definidljuk a ,kibertd-
madds” fogalmat, elhatdroljuk azt a kiberkémkedés és a kiberbiinozés-
1ol és tisztazzuk, hogy csak az erdszaktilalomba titkozd magatartdst
tekintjiik kibertamaddsnak. A 4 fejezetben ismertetjiik a nemzetkozi
Jog konwvenciondlis betuddskoncepcidit és rdvildgitunk arra, hogy a
kibertdmaddsok sajdtossdgai miért teszik rendkiviil nehézzé ezen be-
tuddskoncepciok eredményes alkalmazdsat. Az 5. fejezetben ismertet-
Jiik a vonakodik vagy képtelen doktrindt, és kifejtjiik, miért tekintjiik

2 Jelen tanulmény szinonimaként értelmezi a nemzetkozi jog erdszakalkal-
mazisi rezsimjét leir6 jus ad bellum és jus contra bellum fogalmakat; termé-
szetesen nem megfeledkezve arrél, hogy ez a distinkcié az 1945-t8l , hatd-
lyos” atfogo és dltaldnos erészaktilalom térnyerése 6ta értelmezhets a maga
teljességében. Ld. O. CorTEN: The Law Against War: The Probibition on the
Use of Force in Contemporary International Law, London, Hart Publishing,
2010. 2.
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legitim lex specialis betudhatésagi mércének a kibertérben végre-
hajtott cselekmények tekintetében, és hogy a — némileg hason-
16 — ,due diligence” mérce miért nem elégséges a kibermuveletek
betudési nehézségeinek athidaldsdra. Végil a VI. fejezet Gssze-
foglalja a tanulmany legfontosabb megillapitisait.

2. A kibermiiveletekre alkalmazand6 nemzetkozi jogi keret-
rendszer vizlata

2.1. 4 kibermiiveletek és a nemzetkizi jog viszonya

A kibermiveletek relative Gj mivolta, és az azokat lehetévé tevé
infrastruktdra gyorsan véltozé jellege alapvetd kérdéseket vet fel
a nemzetkozi jog kibertérre és kibermiveletekre valé alkalmaz-
hatésdgaval kapcsolatban. Alldspontunk szerint barmely tovabbi
vizsgalédast megelézben a kibertér és a nemzetkozi jog viszo-
nyéra vonatkozé két kérdés megvilaszoldsa sziikséges: (1) Alkal-
mazandi-e a nemzetkizi jog a kibertérben, valamint (2) ameny-
nyiben igen, 1igy vonatkozik-e sajdatos szabdlyozdsi rexsim a kibertér
haszndlatdra és a kibermiiveletekre, vagy a nemzetkozi jog konven-
ciondlis keretrendszere az irdnyads® E fenti két kérdésre adandé
vilasz értelemszertien alapjaiban fogja meghatdrozni, hogy mi-
lyen jogi kontextusban értelmezendéek a jelen kutatds tirgyat

képezd betudhatdsigi szabélyok.

2.1.1. Alkalmazhaté-e a nemzetkoézi jog a kibertérben?

Az allami gyakorlatot tikr6z6 UN Group of Governmental
Experts jelentései,® a G7 allamok dltal kézzétett an. ,Luccai

3 Report of the Group of Governmental Experts on Developments in the Field of

Information and Telecommunications in the Context of International Security,
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Nyilatkozat”,* a kibermiveletekre vonatkozé nemzetkozi jo-
ganyag alkalmazhatdsiga tekintetében mérvadé alapmiinek tekin-
tett Tallini Kézikonyv, illetve a mdsodlagos szakirodalom® egya-
rint azon az dlldsponton van, hogy a kibertér egye/ére nem képez
olyan sajitos teriiletet, amelyre vonatkozéan barmely okbdl ne
volna alkalmazhaté a nemzetkozi jog altalinos kerete. Hasonl6
kovetkeztetés vezethetd le a Nemzetkozi Birésdg (International
Court of Justice, ICJ) Nukledris fegyverek tanicsadé véleményé-
bél: a testilet deklardlta, hogy 6nmagaban a fegyvernemek uj és
véltozé mivolta nem jelenti azt, hogy a nemzetkdozi jog korabban
kikristalyosodott elvei és szabalyai ne volndnak alkalmazhaté-
ak ezen j fegyvertipusok alkalmazasnak vonatkozisiban.” Ez
tehat azt jelenti, hogy az Egyestilt Nemzetek Alapokményiban
(a tovdbbiakban: Alapokmany) megfogalmazott atfogé erszak-
tilalom® a fegyver jellegétdl és Gjdonsagitdl figgetleniil, mintegy
rugalmasan tiltja az erGszakot és az ergszakkal valé fenyegetést.’

UNGA, Note by the Secretary-General, A/68/98,2013.19. bek.; Report of
the Group of Governmental Experts on Developments in the Field of Informa-
tion and Telecommunications in the Context of International Security, UNGA,
Note by the Secretary-General, A/70/174,2015. 24-26. bek.

4 G7 Declaration on Responsible States Behavior in Cyberspace. 2017. (elérheté:
https://ccdcoe.org/uploads/2018/11/G7-170411-LuccaDeclaration-1.
pdf)

5 M.N. Scamrrt — L. Vinur (Eds.): Tallinn Manual 2.0 on the International
Law Applicable to Cyber Operations. Cambridge, CUP, 2017. (a tovabbiak-
ban: Tallinn Manual 2.0)

6 Osszegzé jelleggel 1d. . DELERUE: Cyber Operations and International Law.
Cambridge, CUP, 2020. 4-28.

7 Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, I.CJ.
Reports 1996, p. 226. (a tovabbiakban: Nukledris fegyverek tandcsadé vé-
lemény) 39. bek.

8  Charter of the United Nations, 26/06/1945, UNTS, Vol. 1, p. X VL. (a tovib-
biakban: Alapokmany) 2. cikk (4) bekezdés.

9 Kiss: i. m. 102.
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Az els6 kérdésre tehdt azt a(z egyébként evidensnek tetsz8) va-
laszt kell adnunk, hogy a nemzetkizi jog szabdlyai a kibertérben is
érvényesiilnek.

2.1.2. Létezik-e a kibertérre és a kibermtveletekre irinyadé /lex
specialis?

Onmagiban az a kériilmény, hogy a nemzetkézi jog normii al-
kalmazandéak a kibertérben még nem ad valaszt arra a kérdésre,
hogy mely nemzetkizi jogi szabdlyok jelolik ki a kibertér hasznd-
latinak kereteit. Masképpen fogalmazva: 1étezik-e olyan spe-
cidlis normatomeg, amely a kibertér vonatkozdsiban tartalmaz
sajatos elSirdsokat, hasonléan a tengerek vagy a vilagir jogahoz?
E kérben szintén irinyadé megallapitdsokat tett az IC] Nukle-
aris fegyverek tanicsadé véleménye, amikor elvi éllel rogzitette,
miszerint az adott technolégia Gjszertisége 6nmagdban még nem
vezet az dltaldnos szabalyok félretételéhez.’® A specifikus szaba-
lyok explicit hidnya ugyanis nem jelent(het)i azt, hogy az alla-
mok az djonnan kialakult technolégidk révén megkeriilhetnék
a nemzetkozi jog generdlisan alkalmazandé szabalyait, amelyek
igy kétségteleniil alkalmazanddak a kibertérre is."

Ez természetesen nem jelenti azt, hogy a jévében akar egyez-
ményi, akdr szokésjogi Gton ne alakulhatna ki olyan /lex specialis,
amely az altalinostdl eltér6 normdkat dllapit meg a kibermd-
veletek nemzetkozi jogi viszonyrendszerében. Jelenleg viszont
az egyetlen, dedikéltan a kibertérre 6sszpontosité nemzetkozi

10 Nukledris fegyverek tandcsad6 vélemény, i. m. 86. bek.

11 Ez er6siti meg az allami gyakorlat, valamint a szakirodalom is. V6. Report
of the Group of Governmental Experts on Advancing Responsible State Beha-
viour in Cyberspace in the Context of International Security, UNGA, Note by
the Secretary-General, A/76/135, 2021. 69-71. bek.; M. Roscint: Cyber
Operations and the Use of Force in International Law, Oxford, OUP, 2014. 19.

10
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egyezmény a kiberbtin6zésrél sz6l6 budapesti egyezmény (Con-
vention on Cybercrime),** amely valéjdban ,csak” annyira kotelezi
a szerz6dé feleket, hogy egyes kiberbtincselekményeket nemzeti
biintet6jogukban kriminalizédljanak.

2.2. A kibermiiveletek betudhatdsiga szempontjabol legrelevansabb
nemzetkozi jogi jogintézmények ismertetése

Figyelemmel arra, hogy a kibertérben nem érvényesil olyan Jex
specialis, amely az allamokat terhel6 nemzetkozi jogbdl fakadé
kotelezettségek tekintetében kiilonbséget jelentene az offline
térben alkalmazandé szabilyokhoz képest, ezért a nemzetkdzi
jog hagyomanyos normai a kibertérben is irinyadéak.

A kibermiiveletek betudhatésiga — tobbek kozott — az dl-
lamfelel&sség, a jus contra bellum, a jus in bello és a nemzetkdzi
emberi jogok kérében bir kiemelt jelentSséggel.™® Jelen tanul-
manyban a kibertimaddsokat az dltalanos erészaktilalomba iit-
ké6z6 kibermiveletekkel azonositjuk, ezért csak a jus contra bel-
lum korében foglalkozunk a betudhatésig kérdéskorével.

Kétségtelen, hogy amig nem alakul ki a ,kiberjogi /eges spe-
ciales”, addig a hatalyos jus contra bellum-normdk tikrében lehet
értelmezni az erdszakos kibermiiveleteket is.'* Az aldbbiakban

12 Conwention on Cybercrime, 23/11/2011, CETS, No. 185.

13 KayrAR G.: Betudis a nemzetkizi jogban. A mdsodlagos normdk szerepe a be-
rubdzdsvédelemts] a humanitarius jogig. Budapest, ORAC, 2022. 27-29.;
L. ConporerL — C. Kress: The Rules of Attribution: General Conside-
rations. In: James CrawrorD — Alain PELLET — Simon OLLesoN — Kate
ParveTT (Eds.): The Law of International Responsibility. Oxford, OUP,
2010. 222.

14 G. NorTE — A. RANDELZHOFER: Article 51. In: Bruno Simma — Daniel-
Erasmus Knan — Georg NoLTE — Andreas Paurus — Nikolai WESSENDORF
(Eds.): The Charter of the United Nations: A Commentary, Volume II. Oxford,
OUP, 2012. 1419, 43. bek.

11
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roviden attekintjik a jus contra bellum alapvetd keretrendszerét,

annak érdekében, hogy a tanulmany fogalmi héléja és jogi kon-

textusa tisztdzott legyen.

Az Egyesiilt Nemzetek Szervezetének életre hivasival uj
id6szamitas kezd6dott az allamkozi erszakalkalmazds torténe-
tében, koszonhetSen az Alapokmany 2. cikk (4) bekezdésének,
amely szerint ,[a] Szervezet dsszes tagjainak nemzetkizi kapesola-
taikban mds Allam teriileti épsége, vagy politikai fliggetlensége ellen
irdnyuld vagy az Egyesilt Nemzetek céljaival ossze nem férd barmely
mds modon nyilvinuld erdszakkal vald fenyegetéstsl vagy erdszak
alkalmazdsatdl tartozkodniuk kell.” Ezzel az egy rendelkezéssel
Osszefliggésben napjainkra az aldbbi axiomatikus téziseket te-
kinthetjiik a nemzetkozi jog de lege lata-dllapotanak:

o Az erészakkal valé fenyegetés és az erészak alkalmazasnak
tilalma fundamentalis jelent6ség elsédleges norma, amelyet
tobb izben neveztek az Alapokmany és a nemzetkozi jog sa-
rokkovének.' Vitan felil 4ll tovdbbd, hogy az erészakalkal-
mazis tilalma feltétlen alkalmazast igényld, jus cogens norma

is egyben.”

15 A hivatalos magyar forditishoz képest a ,tartézkodniok” kifejezést a mo-
dernebb ,tartézkodniuk’-ra cseréltik, a ,nemzetkozi érintkezéseik soran”
helyett pedig a ,nemzetko6zi kapcsolataikban” fordulatot alkalmaztuk, mi-
vel meglatdsunk szerint ez jobban visszaadja az Alapokmdny hiteles nyel-
vein irt sz6veg lényegét (igy pl. ,in their international relations”, ,dans leurs
relations internationales” stb.).

16 Armed Activities on the Territory of the Congo (Democratic Republic of
the Congo v. Uganda), Merits, Judgment, I.C.J. Reports 2005. p. 168.
(a tovabbiakban: Fegyveres tevékenységek-tigy) 148. bek.; O. DOrr —
A. RaNDELZHOFER: Article 2(4). In: Bruno Simma — Daniel-Erasmus
KHAN — Georg NoLTE — Andreas Paurus — Nikolai WessenporF (Eds.):
The Charter of the United Nations: A Commentary, Volume I. Oxford, OUP,
2012.203, 1. bek.

17 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v.
United States of America), Merits, Judgment, I.C.J. Reports 1986. p. 14.

12
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o Az el6z6 pontban meghatirozott tilalom alél minddssze két
kivételt ismer a rendszer: az ENSZ Biztonségi Tandcsa (BT)
dltal, az Alapokmdny VII. fejezete szerint végrehajtott, ers-
szakkal jaré kényszerintézkedések,'® valamint az 6nvédelmi
jogban megnyilvanulé egyoldalt (és emiatt sziiken értelme-
zendd) erdszakalkalmazds.'’

e Az Alapokmainy fogalmi rendszere hirom, fokozatosan si-
lyosodé cselekménnyel® irja le a tilalom egyes lehetséges
magatartdsait: a legiltalinosabb és legatfogébb az erdszak
alkalmazdsa (use of force), valamint az ezzel valé fenyegetés
(¢hreat of force). Ennél sulyosabb az agresszié® (aggression);
ez az Alapokmany rendszerében inkabb politikai, mintsem
jogi jellegii fogalom, amely elsédlegesen annak készonhe-
t6, hogy maga az agresszi6 a 39. cikkben jelenik meg ugy,
mint egy, a BT altali olyan helyzetmindsités, amely a nem-
zetkozi békét és biztonsdgot veszélyezteti. Végil az onvé-
delem ,természetes” jogit elismerd 51. cikk rendelkezik a
tegyveres tamadasrol (armed attack). A fegyveres timadas
az er8szakalkalmazas kvalifikalt, legsilyosabb formdja; ezt

(a tovabbiakban: Nicaragua-tgy) 190. bek.; Commentary to the Articles on
the Responsibility of States for Internationally Wrongful Acts, Yearbook of the
ILC 2001. Vol. I1., Pt. Two, 2007. p. 31. (a tovédbbiakban: ARSIWA Kom-
mentdr) 112, 4. bek.; DORR — RANDELZHOFER: i. m. 203. 1. bek.

18 Alapokmadny, i. m. 42. cikk.

19 Alapokmadny, i. m. 51. cikk.

20 A fogalmak egymdshoz valé viszonydrdl 1d. KayrAr G.: Erészak, agresszid,
fegyveres timadds — A ius contra bellum klasszikus normdinak kialakulasa,
tartalma és egymashoz valé viszonya, Acta Facultatis Politico-iuridicae Uni-
wversitatis Scienctiarum Budapestinensis de Rolando Eétvés nominatae, 2015.
105-143.

21 A hivatalos magyar forditisban megtaldlhat6 ,tdmadé cselekményt” an-
nak anakronisztikus, a szakirodalom éltal sem hasznilt jellegére tekintet-
tel elvetettik.

13
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a mennyiségi jellemz8t a timadds mértéke és hatdsa alapjan
lehet megitélni.?

e  Osszhangban az Alapokmany 51. cikkével, az 6nvédelem jo-
ganak gyakorldsa megkovetel egy mennyiségi és egy miné-
ségi feltételt: a mennyiségi feltétel az el6z6 pontban emlitett,
mér bekovetkezett® fegyveres timadds, a minGségi feltétel
pedig azt koveteli meg, hogy a fegyveres timaddst egy dllam
kévesse el vagy az egy dllamnak betudhaté legyen.?* Ennek
az dallamkozi ,kizarélagossignak” a kovetkezménye az is,
hogy fegyveres timadds csak dllam ellen kovethets el Az
onvédelmi jog gyakorldsit tovabb korldtozza a sziikségesség
és az ardnyossdg szokdsjogi kovetelménye.?

22 Nicaragua-iigy, i. m. 191. bek., 195. bek.; T. Ruys: Armed Attack’ and
Article 51 of the UN Charter: Evolutions in Customary Law and Practice.
Cambridge, CUP, 2010. 138.; NoLTE — RANDELZHOFER: i. m. 1401. 6. bek.

23 Elismerjik annak az akadémiai vitinak a jelent8ségét, amely szerint akdr
az 51. cikk alapjdn, akdr szokdsjogra alapitva lehetésége lenne az dllamok-
nak megel6z8 6nvédelmet gyakorolniuk; ezt azonban jelen keretek kozott
nem kivinjuk vizsgilni, igy pedig az Alapokmény szovegét tekintjiik kiin-
dulépontnak.

24 J. KamMERHOFER: The Resilience of the Restrictive Rules on Self-
Defence. In: Marc WELLER (Ed.): The Oxford Handbook of the Use of Force
in International Law. Oxford, OUP, 2015. 629.

25 Legal Consequences of the Construction of a Wall in the Occupied Palestinian
Territory, Advisory Opinion, I.C.J. Reports 2004. p. 136, 139. bek.; Fegy-
veres tevékenységek-tigy, i. m. 146-147. bek.; J. L. Kunz: Individual and
Collective Self-Defense in Article 51 of the Charter of the United Na-
tions. AJIL, 1947/4. 878.

26 Nicaragua-tgy, i. m. 176. bek.; Nukledris fegyverek tandcsadé vélemény,
i. m. 41. bek.; Fegyveres tevékenységek-tigy, i. m. 147. bek.

14
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3. A kibertamadas definicigja

A kibertimadasok dllami betudhatésiginak érdemi vizsgalatdhoz
elengedhetetlen a ,kibertimadas” fogalmanak definialdsa. A nem-
zetkozi jogi relevancidval biré kibermdveletek tipusainak megkii-
16nboztetése érdekében réviden ismertetjiik a szakirodalom éltal
elismert mivelettipusokat, majd elhatiroljuk egymastdl a ,kiber-
taimadas”, a , kiberkémkedés” és a ,kiberblinozés” kategdriait.

A kibermiiveletek a kibertérben végzett elektronikus adat-
kezelés és az adatkezel§ képességek miikodésével kapesolatos
tevékenységek, illetve tigan értelmezve az ezek védelmére és
befolydsoldsdra vagy timaddsdra irdnyulé tevékenységek, fo-
lyamatok.”” Ehhez képest sziikebb kategoriit jelentenek az un.
onerézus kibermitveletek, melyek a célpont szamara hatranyos
eredmény bekovetkezte érdekében végrehajtott kibermiiveletek.

Az oneré6zus kibermiivelet gytjtéfogalma ald tartozé, fenti
mivelettipusok (kibertdmadis, kiberkémkedés, kiberblinozés)
kozott (1) célpontjuk, (2) eszkozeik, (3) motiviciéjuk, illetve
(4) betudhatésiguk szerint tehetink kilonbséget,?® mely el-
hatirolds nem pusztin dogmatikai tisztasigot teremt, hanem
a magatartds jogkovetkezményeinek meghatirozdsa sordn is
alapvet§ jelentSségi.

A kiberkémkedés az dllamnak betudhatd, alapvetSen in-
formdciészerzési céla onerézus kibermivelet.”? A kémkedést

27 60/2013. (IX. 30.) HM utasitds a Magyar Honvédség Kibervédelmi Szak-
mai Koncepcidjanak kiaddsirél (a tovdbbiakban: HM utasitds), 1. mellék-
let, 2. pont, 6. alpont.

28 Az elhatdrolds szempontjainak részletes elemzéséhez 1d.: K. Kraszewskr:
Classification of Cyber Operations under International Law. Finnish Year-
book of International Law, 2015.145-170.

29 Uo. 145.
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a nemzetkozi jog kategorikusan nem tiltja,*® mely szabdly a /Jex
specialis hidnyara tekintettel a kibertérben is érvényesil.*! A ki-
berblindzés az dllamnak nem betudhaté, hatrinyos eredményd
kibermiivelet,** melyet az dllamok nemzeti biintetSjoga biintetni
rendelheti, de a tertileti allam felel§sségét nem valtja ki.*

A kibertimadas fogalmat eltéren kozeliti meg a szakiroda-
lom,* valamint az egyes katonai doktrindk, igy pl. az amerikai
hadsereg,” vagy a magyar Honvédség®* dokumentumai. Kon-
szenzusos nemzetkozi jogi ,kibertdmadas” fogalom mindazonal-
tal még nem jott létre. Mindezekre tekintettel — jelen tanulmany
keretei kozott — a ,kibertimadds” alatt olyan kibermiveletet ér-
tink, amely az Alapokmany 2. cikk (4) bekezdésében kodifikalt
erészaktilalomba titk6zik. Ennek kovetkeztében nem értjiik bele
tehdt azon onerézus kibermiveleteket, amelyek sérthetik ugyan
a céldllam szuverenitdsit, vagy amelyek a beavatkozas tilalmédba
utkoznek, azonban nem mindstlnek erészakalkalmazisnak.

30 Uo. 165.

31 Uo.; Tallinn Manual 2.0, i. m. 168-169.

32 KraszeEwsKI: i. m. 168.

33 Uo. 170.

34 A kérdésrdl alkotott vitdhoz lasd pl. M. N. ScumitT: ‘Attack’ as a Term
of Art in International Law: The Cyber Operations Context, In: Chris-
tian Czosseck — Rain Orris — Katharina ZioLkowskr (Eds.): 425 In-
ternational Conference on Cyber Conflict. Proceedings 2012. Tallinn: NATO
CCD COE, 2012. 283-293.; K. Z1ioLkowsKI: Jus ad bellum in Cyberspace
— Some Thoughts on the “Schmitt-Criteria” for Use of Force, In: Christian
Czosseck — Rain OrTis — Katharina ZioLkowski (Eds.): 4¢5 Interna-
tional Conference on Cyber Conflict. Proceedings 2012. Tallinn: NATO CCD
COE, 2012. 295-309.

35 J. E. CartwriGHT: Memorandum for Chiefs of the Military Services, Com-
manders of the Combatant Commands, Directors of the Joint Staff Directories on
Joint Terminology for Cyberspace Operations. Department of Defense, 2011.
(elérhetd: https://info.publicintelligence.net/DoD-JointCyberTerms.pdf)

36 HM utasitas, i. m. 1, melléklet, 2. pont, 7. pont.
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Annak kapcsin, hogy mikor mindsiil ergszakalkalmazdsnak
egy kibertdmadas, sem vonatkozé biréi gyakorlat, sem egyéb ko-
telez6 nemzetkézi jogi jogforrds nem all rendelkezésre, mind-
azondltal a szakirodalom és a kiilénb6z8 soft law dokumentu-
mokban konszenzus mutatkozik abban,*” hogy egy kibertimadas
akkor utkozik az erdszakalkalmazas tilalmdba, ha annak hatdsit
tekintve alkalmas volna az erészaktilalom megsértésére. Ennek
megfeleléen csak a kinetikus tdmadasokkal Gsszevethets kirt,
sériilést, pusztitist okozd kibermiiveletet tekintjik kibertdma-
disnak, nem megfeledkezve arrél, hogy — a 2. cikk (4) bekezdés
céljinak megfeleléen — az erdszak dtfogé és teljes tilalmdra te-
kintettel ez a ,mennyiségi kiiszob” meglehetésen alacsony.™

4. Betudasi kérdések a nemzetkozi jogban

Ebben a fejezetben els6ként elhatiroljuk egymastdl az elsédle-
ges nemzetkdzi jogi normakat annak érdekében, hogy a betudds
dogmatikai szerepét tisztizzuk, felvizoljuk a betudds és a kiber-
timaddsok kapcsolatinak alapvetd kérdéseit, bemutatjuk a jus
contra bellum rezsimben de lege lata alkalmazhat6 betudaisi teszte-
ket, végil ravilagitunk arra, hogy azok allispontunk szerint miért
alkalmatlanok a kibertimadasok gyors és hatékony betuddsara.

4.1. Az elsidleges és mdsodlagos normdk elhatdroldsanak relevancidja

A nemzetkozi jogilag relevins cselekmények betudhatésiganak
vizsgilatahoz elengedhetetlen a nemzetkdzi jog szabalyainak

37 Tallinn Manual 2.0, i. m. 330-336.

38 Részletesen 1d. T. Ruys: The Meaning of “Force” and the Boundaries of the
Jus Ad Bellum: Are “Minimal” Uses of Force Excluded from UN Charter
Article 2(4)?, AJIL, 2014/2.159-210.

17



KaTtonar Jocr £s Haprjocr SZEMLE
2023/3-4. szAm

elsédleges és mésodlagos normdkra valé felosztdsa. A kilonb-
ségtételt jellemz8en Herbert L. A. Hart angol jogfilozéfus A4 jog
fogalma c. mGvébdl vezetik le, ugyanakkor az elméleti elgondolds
az dllamfelelGsségi szabalyok kodifikdciéjinak a kezdeteitdl fog-
va jelen volt.*

A harti paradigmdban elsédleges szabilyok alatt azokat a
kotelezettségeket értjiik, amelyek a kezdetleges szervezettsé-
gi szinten 1évé tdrsadalmakban is megtaldlhatéak, és amelyek
kizdrélag arra vonatkoznak, hogy az egyén mely magatartdsa
megengedett vagy tiltott. Hart szerint az els6dleges szabdlyok
hirom alapvet probléméval kizdenek, nevezetesen, hogy (1)
tartalmuk bizonytalan, (2) mitkodéstik statikus, valamint (3)
hatékonysdguk alacsony.* Ezen problémék orvosldsira jelennek
meg a szofisztikdltabb szervezédésekben a masodlagos szaba-
lyok, melyek magukra az elsédleges szabdlyokra vonatkoznak.
A bizonytalansigot orvosoljdk az ,elismerési szabdlyok”, melyek
teltarjak, hogy pontosan mely szabalyok alkotjik ténylegesen az
elsédleges kotelezettségeket, illetve milyen alaki jellemzékkel és
anyagi tartalommal kell egy normdnak birnia ahhoz, hogy els6d-
leges szabdly lehessen. A statikussdgot kiizdik le a ,viltoztatasi
szabalyok”, amelyek az els6dleges kotelezettségek létrehozasd-
nak, médositdsinak, illetve megsziintetésének az eljdrdsi rendjét,
valamint ezen viltoztatdsokra hatdskorrel rendelkez8 alanyokat
korvonalazzdk. Végil a bizonytalansdg eloszlatdsra szolgdlnak
az ,itélkezési szabdlyok”, melyek révén az is egyértelmivé valik,
hogy ki jogosult megiéllapitani az elsédleges kotelezettség tény-
leges tartalmait, ezt milyen eljdrdsi rendben teheti meg, valamint
kotelezettségszegés esetén milyen szankciét alkalmazhat.*!

39 Summary record of the third meeting on State Responsibility, Yearbook of the
ILC 1963, Vol. 11, 1964. p. 229, 231.

40 H. L. A. Harr: 4 jog fogalma, Budapest, Osiris, 1995. 111-115.

41 Uo. 115-119.
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Az erészakalkalmazds tilalmanak keretrendszere, benne az
onvédelemhez valé joggal az elsédleges normak részét képezi.
Ezzel szemben az dllamfelelésségre vonatkozé nemzetkozi jogi
normaanyag a mésodlagos normdk terrénuméba tartozik.* En-
nek az a kvetkezménye, hogy az dllamfelelsségi szabilyok nem
hatirozzdk meg a felel@sséget kivalté elsédleges kotelezettségek
tartalmdt, csupdn a felelsség dltalinos feltételrendszerét, vala-
mint az azzal jiré jogkévetkezményeket rendezik.*

4.2. A betudds kérdéskore a kibermiiveletek terén

A ,betudis” fogalma alatt azt értjiik, amikor egy cselekvéshez
hozzarendeljik a cselekvdt, beazonositjuk a (nem jogi értelem-
ben vett) felelds elkovetst.* Némileg leegyszertsitve, a betudds
a ki tette?” kérdésre adott vilaszadds folyamatat hivatott leirni.®
Révetitve mindezt a kibertérre, a kibermtveletek betuddsa so-
ran megkilonboztethetiink technikai, jogi és politikai betuddst.*
Jelen tanulmanyban kizdrélag a jogi értelemben vett betudast
vizsgalja.*

42 ARSIWA Kommentir, i. m. 31. 1. bek.

43 E. Davip: Primary and Secondary Rules. In: James Crawrorp — Alain
PeLLeT — Simon OrresoN — Kate ParLeTT (Eds.): The Law of Inter-
national Responsibility. Oxford, OUP, 2010. 27.

44 D. D. Crark — S. Lanpau: Untangling Attribution. Harvard National
Security Journal, 2011/2. 323.

45 DELERUE: i. m. 51.

46 N. T'sacourias: Cyber Attacks, Self-Defence and the Problem of Attri-
bution, JCSL, 2012/2. 233.; J. A. ScuNaADER: Mal-Who? Mal-What?
Mal-Where? The Future Cyber-Threat of a Non-Fiction Neuromancer:
Legally Un-Attributable, Cyberspace-Bound, Decentralized Autonomous
Entities, North Carolina Journal of Law & Technology, 2019/2.22.

47 A technikai betudds egyes dilemmdira osszefoglalé jelleggel 1d. DELERUE:
i.m.55-85.
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Nemzetkozi jogi értelemben vett betudds alatt azt a mive-
letet értjik, amelynek feladata ,annak megallapitdsa, hogy egy
természetes személy adott magatartisa — fiiggetlentl attdl, hogy
az tevékenységbdl vagy mulasztdsbél dll-e — a nemzetkozi jog
szempontjdbol »az dllam cselekményének« (vagy barmely mds,
nemzetkozi jogi jogalanyisiggal rendelkezé jogalany cselekmé-
nyének) mindsiil-e”.*® A betudds ilyenkor azt a logikai folyama-
tot irja le, amelyben egy cselekvést egy allamhoz hozzakapcso-
lunk.” Erre a folyamatra elsédlegesen azért van sziikség, mivel
az dllam mint egyfajta ,jogi fikcié” 6nmagdban nem tud csele-
kedni, igy sziikségszertien mds (természetes vagy jogi) személyek
cselekvésein keresztil tudja funkciéit elldtni.

A betudds kérdéskore legplasztikusabban az dllamfelel8sségi
szabdlyoknil érhetd tetten, mindazonaltal a betudhatésig min-
den olyan teriileten relevéns, ahol az dllam valamilyen nemzet-
kozi jogi joghatds kivaltasdra alkalmas magatartist tanusit. Az
eltéré rezsimekhez eltéré betuddsi mércék tartoznak,”® emiatt
pedig — a dogmatikai ziirzavar elkeriilése végett — pontos elhata-
rolast kell tenniink. Ennek fényében a tanulmény a tovdbbiakban
azokat a legfontosabb betudasi mércéket vizsgilja meg, amelyek
valamilyen forméban relevancidval birhatnak a kibertdmadas —
mint a jus contra bellum rezsimben értelemzendé cselekmény —
jogi betuddsdban.

A kibertérben végrehajtott cselekedetek dllamnak valé be-
tudhatésdga hirom meglehetésen nehezen bizonyithaté ko-
rilmény konjunktiv ismeretét feltételezi: (1) azon informatikai
eszkoz fizikai elhelyezkedésének azonositisa, amelyrél a kiber-
miveletet meginditottdk, (2) a kibermtveletet ezen informati-
kai eszkozrél megindité személy kiléte és (3) ezen személy és az

48 CoNDORELLI — KRESS: 1. m. 221.
49 ARSIWA Kommentir, i. m. 36, 12. bek.
50 A teljes problémakér részletes elemzéséhez 1d. KayrAr: i. m. 2022.
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allam kozotti viszony.” Az aldbb részletezett betudaskoncepciok
a (3) feltétel megvaldsitasit szolgdljak.

4.2.1. A (jogi értelemben vett) betudds az dllamfeleldsségi sza-
balyokban

Mivel az altaldnos erdszak tilalmanak megszegése nemzetkozi
jogot sértd cselekménynek mindsiil, igy ez a jogsértés — az aliabb
ismertetett feltételek fennalldsa esetén — dllamfelelGsségi jogko-
vetkezményeket vonhat maga utin. Az ENSZ Nemzetkozi Jogi
Bizottsaga dltal 2001-ben elfogadott allamok nemzetkozi jogi
telelésségérdl szol6 tervezet™ (Articles on the Responsibility of Sta-
tes for Internationally Wrongful Acts, ARSIWA) bar sosem vilt
nemzetkdzi egyezménnyé, tartalmanak jelent8s része a nemzet-
kozi szokisjog kodifikdcidjanak tekinthetd, az aktudlis, valamint
kordbbi ARSIWA-verzidkra pedig jelentds szdmu nemzetkozi
vitarendez8 férum hivatkozott,® igy a szoveg normativ ereje
nem megkérdéjelezhetd.

Az dllam nemzetkozi jogi jogsértésért valé felelgsségének
felhivisdban egy harmas feltételrendszer’™ jitszik kozponti szere-
pet, amelynek elsédleges, sine qua non teltétele a betudds, betud-
hatésag hidnyiban ugyanis nem lehet nemzetkdozi jogi értelem-

51 Hasonloképp D. Tran: The Law of Attribution: Rules for Attributing
the Source of a Cyber-Attack, YALE Journal of Law & Technology, 2018.
387-391.

52 Articles on the Responsibility of States for Internationally Wrongful Acts,
Yearbook of the ILC 2001. Vol. II., Pt. Two, 2007. p. 26. (a tovébbiakban:
ARSIWA).

53 KovAcs P.: Nemzetkozi kizjog. Budapest, Osiris, 2016. 542.; ]. CRAWFORD:
State Responsibility: The General Part. Cambridge, CUP, 2013. 43-44.

54 Részletesen 1d. J. CrawrorDp — S. OLLEsoN: The Character and Forms of
International Responsibility. In: Malcolm D. Evans (Ed.): International
Law. Oxford, OUP, 2014. 452-467.
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ben vett (dllam)feleldsségrdl beszélni. Ugyanakkor a ,betudott”

cselekmény sem eredményez automatikusan felelGsséget, mivel

el6fordulhat, hogy az llam ténylegesen nem sértett nemzetkozi

jogi kotelezettséget,” vagy a jogsértését igazolni tudja jogellenes-

séget kizdr6 okra hivatkozva.’® Az ARSIWA II. fejezete (4-11.

cikk) tartalmazza azokat a betuddsi teszteket, amelyek szigordan

llamfelelGsségi szempontbdl alkalmasak arra, hogy meghatiroz-

zik egy cselekmény betudhatésigit. Ezek az aldbbiak:

® dejure és de facto dllami szervek magatartdsa (4. cikk);

e korminyzati hatalom elemeinek gyakorldsira feljogositott
személyek vagy entitdsok magatartdsa (5. cikk);

e mis allam részérdl az dllam rendelkezésére bocsatott szervek
magatartisa (6. cikk);

® ultra vires aktusok vagy az utasitisok megtagadasa (7. cikk,
tekintettel a 4-6. cikkekre);

e az dllam irdnyitdsa vagy ellenérzése alatt végzett magatartds
(8. cikk);

e hivatalos hatésigok hidnydban vagy helyett végzett magatar-
tas (9. cikk);

o felkel$ vagy egyéb mozgalmak magatartdsa (10. cikk); vala-
mint

e azdllam éltal elismert és elfogadott magatartds (11. cikk).
Az emlitett tesztek kozil azt a harmat mutatja be réviden

a tanulmdny, amely véleménytink szerint a legrelevinsabb lehet

a kibertdmadédsok betudhatésiginak kérdésében. Kozos ezen

tesztekben, hogy elsédlegesen a hivatalos dllami szervektdl eltéré

személyek vagy entitdsok magatartdsinak betudhatésdgat teszik

lehet6vé, igy elejét véve annak, hogy az dllam kibujjon a felelds-

ség aldl azdltal, hogy nem hivatalos szerveken keresztil folytat

jogellenes tevékenységet. A nem dllami szereplSk ezen vizsgilata

55 ARSIWA, i. m. 2. cikk b) pont.
56 ARSIWA, i. m. 20-25. cikk.
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a kibertérben igy azért relevins, mert ezen aktorok mogé kony-
nyebben el tud rejtézni az allam, adott esetben tehat érdekében
allhat, hogy bevetésiikkel elterelje a felelgsséget vagy nehezitse
annak megallapitdsat.

4.2.1.A. De facto allami szervek

Az ARSIWA 4. cikk (1) bekezdése rendezi a hivatalos (de jure)
allami szervek betudhatésdgat, ami az allammal valé kapcsolat
keletkeztetésének legevidensebb médja. Ebben a rendelkezésben
az dllami szervre (State organ) torténé utaldst a lehets legalta-
linosabban kell értelmezni, az dllamszervezeten belil elfoglalt
funkciotol, szinttdl, illetve a hatalmi dgtol fuggetlentl.’” Az
elemzés tékuszdra tekintettel a de jure szervek problematikdjéval
— annak relative ,egyértelmibb” betudasi helyzete miatt — részle-
tesebben nem kivinunk foglalkozni, ugyanakkor megjegyezzik,
hogy szamos orszag rendelkezik mar hivatalos katonai képessé-
gein beliil kilonb6z6 kiberhadtestekkel.*®

A de jure dllami szerveken tdl a 4. cikk (2) bekezdés kieme-
li, hogy a ,szerv” fogalma minden olyan személyt vagy enti-
tast magdba foglal, amelynek ez a stdtusza a belsS jog szerint.
Ugyanakkor a ,magaba foglal” fordulat révén ez a rendelkezés
tovibbmegy a hivatalos belsd jogi stituszon, és betudhat6va tesz
minden olyan cselekményt, amely zarfalmdban olyan, mintha egy
dllami szerv kévette volna el,” fuggetlentl a jogi formalitdsok-
t6l. Ez a megkozelités azt hivatott megel6zni, hogy egy dllam

57 ARSIWA Kommentir, i. m. 40, 6. bek.

58 The International Institute Jor Strategic Studies: Cyber Capabilities and
National Power: A Net Assessment, I1SS Research Papers, 2021. (elérheté:
https://www.iiss.org/research-paper//2021/06/cyber-capabilities-natio-
nal-power)

59 ARSIWA Kommentdr, i. m. 42., 11. bek.; P. PaLcueTTI: De Facto Organs
of a State, MPEPIL,2017. 10. bek.
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a szerv belsd jogi statuszdnak letagaddsa révén kertilje el a fele-
18sséget.®” Az ICJ gyakorlata tobbizben is utalt ezekre az Gn. de
facto dllami szervekre: a — jelentSségében nehezen tdlbecsiilhetd
— Nicaragua-tigyben a birésdg azt vizsgilta, hogy a sandinista
hatalommal szemben felkelSharcot folytaté kontrdk voltak-e
olyan mértéki fiiggésben az Egyesiilt Allamoktdl, hogy cselek-
ményeik mar szinte Washington hivatalos fegyveres eréinek cse-
lekményeivel voltak egyenértékiek. Kell§ bizonyiték hidnyiban
a hagai testiilet végil ezt nem taldlta megallapithaténak.®!

Részletesebben foglalkozott a kérdéssel az IC] a Népir-
tas-tigyben, amelyben Bosznia-Hercegovina éllitotta azt, hogy
a Bosznia-hercegovinai Szerb Koztirsasig (Republika Srpska)
hadserege, a Vojska Republike Srpske (VRS), valamint a ,Skorpi-
6K’ nevi paramilitdris szervezet a Szerbia vezette Jugoszlav Sz6-
vetségi Koztirsasdg de facto dllami szerveként jirt el. E kérben a
birésig Ggy hatirozta meg a betudhatdsigi teszt mércéjét, mint
egy olyan szigoru irdnyitdst a személy vagy szerv felett, amely
révén ,teljes figgSségben” (complete dependence)®® van az dllamtdl,
annak pusztin csak eszkoze.® A birésig végil itt is arra a kovet-
keztetésre jutott, hogy a fiiggetlenség minimélis, de érzékelhetd
tfoka miatt nem lehetett a VRS és a Skorpidk magatartdsit be-
tudni a belgradi rezsimnek.**

60 CRAWFORD: i. m. 124-125.

61 Nicaragua-tgy, i. m. 109-110. bek.

62 Ez a kifejezés, valamint a fligg8ség mértékére valé utalas az ARSIWA-ban
nem jelenik meg. Ld. M. MiLanovi¢: State Responsibility for Genocide,
EJIL,2006/3.583.

63 Application of the Convention on the Prevention and Punishment of the
Crime of Genocide (Bosnia and Herzegovina v. Serbia and Montenegro),
Judgment, I.C.J. Reports 2007. p. 43. (a tovibbiakban: Népirtis-tigy)
391-392. bek.

64 Népirtis-tigy, i. m. 394-395. bek.
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4.2.1.B. Irdnyitis vagy ellenérzés az dllam részérdl

Az ARSIWA 8. cikke rendezi azt a betudhatésigi esetcsoportot,
amelyben egy nem allami szerepld az dllam (1) utasitdséra, (2)
irdnyitasa vagy (3) ellenérzése alatt cselekszik. A hdrom feltétel
diszjunktiv, ugyanakkor valamelyiknek egyértelmten kapcsol6d-
nia kell a nemzetkdzi jogi jogsértéshez.> Az dltalinosabb jelen-
téstartamu ,ellendrzés” fogalma esetrdl esetre, szigordan értel-
mezend§: egy dtfogé szervezés, pénziigyi timogatds, kiképzés és
telfegyverzés sem tudja 6nmagdban megalapozni azt a mércét,
amit az ICJ a betuddshoz sziikséges ,hatékony ellendrzésként”
(effective control) cimkézett a Nicaragua-tigyben. ®

A Népirtas-tigyben a birésig megerdsitette, hogy az ARSTWA
8. cikke szokdsjogi erével bir,” majd a Nicaragua-tigyre vissza-
utalva elvi éllel hatarolta el a hatékony ellenérzés mércéjét a teljes
fuggdségtdl: a hatékony ellendrzés folyaman a tényleges kapcso-
lat intenzitdsa alacsonyabb, de maganak az ellendrzés meglétének
minden egyes jogsért6 részcselekmény kapcesin specifikusan és
egyedileg kimutathaténak kell lennie, valamint a betudhatésig
nem terjed ki azokra a cselekményekre, amelyek az ellenérzés ko-
rén kiviilre esnek.®® Ezzel szemben a teljes figgdség kivételesen al-
kalmazandé mércéje sordn az dllam kildnésen nagyfoku ellendr-
zést gyakorol a de facto szerv felett; ilyen esetekben azonban nem
kell minden egyes részcselekmény, miivelet kapcsan bizonyitani az
ellendrzést, raadasul az ultra vires aktusok is betudhatéak lesznek.®

65 ARISWA Kommentdr, i. m. 48, 7. bek.

66 Nicaragua-ugy,i.m.115.bek.; A. KeEs: Responsibility of States for Private
Actors, MPEPIL,2011. 14-15. bek.

67 Népirtas-ligy, i. m. 398. bek.

68 ARISWA Kommentdr, i. m. 47, 3. bek.; Népirtds-tigy, i. m. 400. bek.

69 Népirtis-tigy, i. m. 393. bek., 400. bek.; MiLaNovI¢: i. m. 583.
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4.2.1.C. Utdlagos elismerés és elfogadis

Az allamfelelésség egyfajta ex post facto megalapozdsihoz nyujt
segitséget az ARSIWA 11. cikke, amely a 4-10. cikkekhez ké-
pest annyiban szubszididrius,” hogy abban az esetben eredmé-
nyez betuddst, ha a tobbi betudasi teszt alapjdn nem lehet meg-
allapitani a cselekménynek az dllammal valé kapcsolatit. Ezen
mérce szerint a nem dllami szerepl6k cselekményei abban a mér-
tékben lesznek betudhatéak az dllamnak, amennyiben azt utélag
sajatjdnak elismeri és elfogadja (acknowledgement and adoption).
A mérce teljestilését tobb szempont is keretek kozé szoritja: egy-
részr8l az ,és” sz6 jelzi, hogy a két feltétel kumulativ, vagyis az
elismerésre és az elfogadisra egyardnt sziikség van a betudds-
hoz. Misrészr8l az elismerésnek és elfogaddsnak vilagosnak és
egyértelminek kell lennie.”” Ez annyit jelent, hogy az dllam altal
kifejezett timogatas vagy helyeslés 6nmagaban nem elégséges a
betuddshoz.”? Harmadrészrdl a szévegtervezet is kifejezi annak
a tényét, hogy az dllam — amennyiben mas mérce szerint nem
betudhaté neki a cselekmény, hisz ekkor nincs ,valasztisi lehets-
sége” — maga donti el, hogy mennyiben és milyen mértékben (,,if
and to the extent”) teszi magaévi a maganszerepldi cselekményt.

Az utélagos elismerés és elfogadds archetipusa a Teherdni td-
szok-iigy, amelyben az IC] megéllapitotta, hogy az amerikai
nagykévetséget megostromlé militarizélt irdni didkok tevékeny-
sége azaltal lett betudhaté Irannak, hogy azt utélag elismerte és
elfogadta. A birdsdg érvelése szerint Khomeini ajatollah nyilat-
kozatai a nagykovetség elfoglaldsirdl, valamint az Gj irdni rezsim
tébb hivatalos szerepl6jének kifejezett és ismétl6d6 tdmogatisa

70 ARSIWA Kommentir, i. m. 53, 8. bek.
71 Uo.
72 CRAWFORD: i. m. 187.
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ytranszformadlta az elfoglalds dltal kialakult helyzet jogi mingsé-
gét” és azokat az allam cselekményévé forditotta dt.”

4.2.2. Betudds a jus contra bellum tertletén

A nemzetkézi jog szerzddéses és szokdsjogi’™ jus contra bel-
lum-szabdlyai alapjin egyértelml az a de lege lata-éllapot, mi-
szerint jogilag értékelhets erdszak elkGvetésére csak az allam ké-
pes.” Ez a megillapitds egyértelmten kovetkezik abbél is, ahogy
az Alapokmidny a 2. cikk (4) bekezdésnek személyi hatélyit a
,ozervezet Osszes tagjaiban” jeloli meg, az ENSZ tagjai pedig
kizarolag allamok lehetnek.” Erre figyelemmel a nem dllami
szerepldk altal elkovetett erdszak is csak akkor keriil(het) a jus
contra bellum 1itékorébe, ha az valamilyen formaban betudhatéva
vilik az dllamnak.

Két szignifikdns betuddsi mérce azonosithaté be a rendsze-
ren belil, amelyeket az agresszié meghatarozasardl sz6l6 3314.
sz. ENSZ kozgyilési hatdrozata fektetett le. A legtipikusabb
agressziés cselekményeket felsorolé 3. cikk exemplifikativ listdja
szerint a kozvetlen allamcselekményen tdl kozvetett (indirekt)
moédon, de agresszidnak mindstl az is, (1) ha egy édllam a teri-
letét rendelkezésre bocsdtja egy mdsik allamnak abbdl a célbdl,
hogy ezt a mésik dllam arra hasznalja, hogy egy harmadik dllam

73 United States Diplomatic and Consular Staff in Tehran (United States of
America v. Iran), Judgment, I.C.J. Reports 1980. p. 3, 74. bek.

74 Az ICJ iltal a Nicaragua-tigyben tett elvi jelent8ségl megéllapitds 6ta
kézismert, hogy a jus contra bellumra vonatkozé szerz8déses és szokdsjogi
szabalyok bar jelentés konvergencidt mutatnak, mégsem egyezik meg tel-
jesen a tartalmuk. Ld. Nicaragua-tgy, i. m. 175-176. bek.

75 DORR — RANDELZHOFER: i. m. 213, 29. bek.

76 Alapokmdny, i. m. 3. cikk; 4. cikk (1) bekezdés. Ugyanakkor a szakirodalom
szerint az un. de facto rezsimeket (pl. Tajvan) is egyarant kotelezi a 2. cikk
(4) bekezdés. Ld. DORR — RANDELZHOFER: i. m. 213, 29. bek.
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ellen agressziés cselekményt hajtson végre;”” (2) ha egy allam
tegyveres bandékat, csoportokat, irreguldris erket vagy zsoldo-
sokat kiild, vagy a nevében ilyeneket kiildenek egy masik allam
ellen olyan fegyveres cselekmények végrehajtdsdra, amelyek el-
érik a 3. cikkben felsorolt egyéb cselekmények stlyit, vagy ha egy
dllamnak komoly része van ebben.”

Az agresszié meghatdrozdsirdl hatirozat 3. cikk f) pontja-
ban rogzitett teriilet rendelkezésre bocsdtdsira fogalmilag csak
az édllam tudatos magatartdsdval kerilhet sor.” Ebben az eset-
ben a megengedd aktus fogja megvalésitani az indirekt agresz-
sziét, amennyiben a teriiletre dtengedett dllam a harmadik allam-
mal szemben agresszié-szintl fegyveres cselekményt hajt végre.
Vagyis nem az agresszor allam cselekménye az, amit ,betudunk”
az dtengeddének, hanem az dtengedés maga konstitudlja az ag-
ressziés cselekményt, amelyet viszont csak de jure szerv engedé-
lyezhet.®*® Ennek a szabélynak az er8szak tilalmdrdl rendelkezd
rezsimtd] fliggetlen, dltaldnos normativ megjelenése érhetd tetten
a — kés6bb bemutatandé — an. ,due diligence” kotelezettségben,
amelynek értelmében az dllam — amennyiben tudomdsa van réla
—nem engedheti meg, hogy a tertiletét olyan cselekmények végre-
hajtdsdra haszndljik, amelyek més allamok jogaival ellentétesek.®!

A 3. cikk g) pontja szintén indirekt agresszids helyzetet ir le.
Ilyenkor az dllam éltal vagy az dllam nevében az irdnyitdsa vagy
ellendrzése alatt all6 egyén vagy csoport révén kiildott irreguldris

77 Definition of Aggression, UNGA, A/RES/3314(XXIX), 1974. (a tovébbi-
akban: Agresszié meghatarozdsa) 3. cikk ) pont.

78 Agresszi6 meghatdrozésa, i. m. 3. cikk g) pont.

79 Ez abbdl is kovetkezik, hogy az agresszié definicidjinak fogalmi eleme az
dllam dltal torténd elkovetés. Ld. Agresszié meghatdrozasa, i. m. 1. cikk.

80 KayTAR G.: 4 nem dllami szereplok elleni onvédelem a nemzetkizi jogban.
Budapest, ELTE Eétvos, 2015. 80, 90.

81 Corfu Channel (United Kingdom v. Albania), Merits, Judgment, I.C.J. Re-
ports 1949. p. 4. (a tovdbbiakban: Korfu-szoros-tigy) 22.
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er6k kovetnek el agresszids cselekményt. Ez a rendelkezés az IC]
olvasatiban szokdsjogi erével bir,*? és kimondottan a cselekmény
dllamnak val6 betudhatésiga szempontjibdl valé vizsgilatira al-
kalmas.®> A kiildésben val6 ,.komoly rész” (substantial involvement)
értelmezésében egy sziikité megkozelités tekinthets koveten-
dének, mivel maga az ICJ is kizdrta azt, hogy az irreguldris er8k
rejtegetése vagy az allamon belili megtirése elérné a 3. cikk g)
pontjdban meghatirozott mércét,* tovibba a 3314. sz. hatdrozat
kordbbi tervezetei tartalmaztik a ,szervezés”, ,tamogatas”, illetve
»segités” magatartdsokat is, de a végleges hatdrozatban csak a ,kil-
dés” maradt meg.® A szakirodalom alldspontja akként foglalhat6
ossze, hogy a ,komoly rész” eléréséhez sziikséges, hogy (1) az dllam
tudjon arrél, hogy agresszids cselekmény elkovetését készitik el,
(2) ebben az el8készitésben vegyen részt, mégpedig (3) jelentss
mértékben, vagyis részvétele nem lehet mellékes vagy jarulékos.®
A feltételek teljesiilése esetén is indirekt agresszié valésul meg, de
azt a betudds miatt agy kell tekinteni, hogy az allam koveti el.¥
Fontos, hogy az el6bbiekben bemutatott betuddsi mércék
kévetkezményeként a felel6sség masképp alakul, mivel a betu-

dis lényege ehelytitt abban dll, hogy a cselekményt d@llamkizi

82 Nicaragua-tgy, i. m. 195. bek.

83 Fegyveres tevékenységek-tigy, i. m. 143. bek.

84 CorTEN: i. m. 2010. 446—447.; Ruys: i. m. (2010) 388-389, 529.

85 S. Maumount: Self~Defence and “Unwilling or Unable” States. Collected
Courses of the Hague Academy of International Law, Vol. 422,2022.295.;
J. StonEe: Hopes and Loopholes in the 1974 Definition of Aggression,
AJIL,1977/2.237.

86 O. CortEN — F. Dusuisson: Loperation «liberte immuable»: une extension
abusive du concept de legitime defense, Revue Geénérale de Droit International
Public, 2002/1. 56. Ellentétes véleményhez 1d. E. de WeT: The Invocation
of the Right to Self-Defence in Response to Armed Attacks Conducted by
Armed Groups: Implications for Attribution, LJIL,2019/1.103.

87 Ruys: i.m. (2010) 138.
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erdszaknak lehessen tekinteni. Pusztin az ismertetett mércék alap-
jan az allam nem felel azokért a cselekedetekért, amelyek tekin-
tetében az dllamfelelGsségi mércék alapjan nem betudhaté neki a
nemzetkozi jogi kotelezettségszegd cselekmény. Amiért az allam
ilyen esetekben felelhet, az az a jogsértés, amit azzal a specifikus
magatartdssal kovet el, ami egyben a betuddst is kivdltja.

Az els6 esetben az dllam az dtengedd aktusival megvald-
sitott agresszidért felel, mig a masodik esetben az irreguldris
erk kiildése, mint az allam sajdz jogsértése tud bizonyos els6d-
leges kotelezettségek (pl. beligyekbe valé beavatkozas tilalma,®®
terrorszervezetek megtlirésének és timogatdsinak tilalma®’)
megszegésének megillapitisihoz vezetni. Amig azonban az 4l-
lamfelel8sségi mércék szerint ezeknek az irreguldris er6knek a
cselekményei nem betudhatéak az dllamnak, az dltaluk kovetett
magatartds miatt az dllam nem tehetd felelGssé.

4.3. Részosszegzés: a konvenciondlis betuddskoncepciok elégtelen mi-
volta a kibertérben

A kibertimaddsok 4llamoknak valé betuddsit jelentdsen meg-
neheziti a kibertér sajitosan anonim jellege, konkrétabban fo-
galmazva az, hogy a kibertér lehet6séget ad arra, hogy a timadds
nyomait a timadé elfedje, vagy félrevezets nyomokat helyezzen
el a tdimadashoz hasznilt infrastruktardban/platformon.”

88 Nicaragua-tigy, i. m. 205. bek.

89 Declaration on Principles of International Law concerning Friendly Relations
and Cooperation among States in accordance with the Charter of the United
Nations, UNGA, A/RES/2625(XXV), 1970. Annex.; Fegyveres tevékeny-
ségek-ligy, i. m. 162. bek.

90 B. Pirker: Territorial Sovereignty and Integrity and the Challenges of
Cyberspace. In: Katharina ZioLkowsk1 (Ed.): Peacetime Regime for State
Activities in Cyéerspme; International Law, International Relations and

Diplomacy. Tallinn, NATO CCD COE Publications, 2013. 212.
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Mig egyes szerz6k szerint a technikai betudds nehézségére
vonatkozé tudomanyos konszenzus eltilzott,” a kommentito-
rok tobbsége azon az dllisponton van, hogy a technikai betudis
idéigényes és nem feltétleniil pontos.”” Onmagiban a kiberta-
madds elkovetéséhez hasznilt informatikai eszkoz terileti azo-
nositdsa azonban ugyancsak elégtelen, ugyanis az dllamnak valé
betudhatésdgot — és ezdltal a jogkovetkezményeket — az eszkozt
muikodtets természetes személy és az dllami kozotti kapesolat
alapozhatja meg. Ez a — szakirodalomban ,buman machine gap’-
nek nevezett” — problémakoér tovabbi akadélyat képezi a kibertd-
madésok hatékony betudisinak. Am még az elkévetd kilétének
azonositdsa sem elégséges, hiszen az allamnak valé betudhaté-
saghoz ezen elkovetd és az allam kozotti kapesolat mindsitése is
szlikséges, figyelemmel a fent részletezett, az dllamfelelsség és a
Jus contra bellum korében alkalmazott betuddsi technikakra.

A technikai betudas nehézségei, a ,human machine gap” és az
elkovetd illetve az allam kozotti viszony jogi mindsitése egytitte-
sen rendkiviil tényintenziv, bizonyitékigényes, lassu és bizonyta-
lan eredményt betuddsi kisérletekre ad csak lehetéséget. A betu-
das nehézkes mivolta pedig lehetetlenné teszi, hogy a megtima-
dott dllam gyorsan és hatékonyan gyakorolja 6nvédelemhez valé
jogat vagy eredményesen alkalmazzon jogszerd ellenintézkedé-
seket. Alldspontunk szerint a ,,vonakodik vagy képtelen” doktrina
betudhatésdgi lex specialis mérceként valé alkalmazdsa kielégitd

91 TrAN: i. m. 393.

92 L. Curicor: A Due Diligence Standard of Attribution in Cyberspace,
ICLQO,2018/3. 646.

93 R. Geiss — H. Lanmann: Freedom and Security in Cyberspace:
Shifting the Focus away from Military Responses towards Non-Forcible
Countermeasures and Collective Threat-Prevention, In: Katharina
ZioLkowsk1l (Ed.): Peacetime Regime for State Activities in Cyberspace:
International Law, International Relations and Diplomacy. Tallinn, NATO
CCD COE Publications, 2013. 625.
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megolddst ad a kibertdmadisok betudhatésigaval kapcsolatos,
fent vazolt nehézségeire.

A fent ismertetett betuddsi tesztek szigoru (pl. teljes fliggd-
ség, hatékony ellendrzés), bizonytalan tartalmu (pl. kildés, vagy
,komoly rész” a kiildésben) vagy életszertitlen (pl. utélagos elis-
merés) mivolta, valamint a kibertdmaddsok betud4sinak techni-
kai akadilyai mdr elégséges alapot szolgéltatnak egy kibertérre
alkalmazandé lex specialis betuddsi mérce kidolgozasira. Ehelyiitt
utalunk arra, hogy a klasszikus betuddsi mércék magas szintd
bizonyitottsigot megkiviné jellege dnmagdban még nem teszi
objektive lehetetlenné a kibertimaddsok betuddsat; ugyanakkor
allaspontunk szerint a kibertimaddsok szamanak csokkentésé-
re irdnyul6 jogpolitikai célt jobban szolgilja egy lazdbb betudasi
mérce megfogalmazisa. A visszaélések elkertlése végett ennek
a mércének mindazonailtal szik kortinek és pontosan meghata-
rozottnak kell lennie. A k6vetkezékben erre tesziink kisérletet.

5. A ,vonakodik vagy képtelen” doktrina alkalmazasa a kiber-

tamadasok betudasara

A kibertimadésok konnyt, gyors és hatékony betuddsa elen-
gedhetetlen ahhoz, hogy az llam az 6t ért, az erészak tilalmdba
utkoz8 cselekménnyel szemben felléphessen, figyelemmel a jus
contra bellum szabdlyainak allamkozi jellegére. Amennyiben a ki-
bertdmadast egy nem dllami szerepld hajtja végre, és a fenti betu-
dasi nehézségek nem teszik lehet6vé a betuddst, a megtdmadott
dllam eszkoztelen marad a tdmadds elhdritdsdra. Ez kiillonésen
sulyos akkor, ha fegyveres timadds szintjét elérd kibertimadas
mertil fel, hiszen valamilyen szintd dllami szerepvillalds elenged-
hetetlen ahhoz, hogy a megtimadott dllam az Alapokmany 51.
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cikke szerinti 6nvédelem jogit gyakorolhassa,” az ezt el nem éré
intenzitdsu timadas ellen pedig ellenintézkedéssel felléphessen.”
Ismertek olyan dllaspontok, amelyek szerint az 6nvédelem joga
nem allami szereplékkel szemben is gyakorolhatd,” ezzel imp-
licit médon elismerve a fegyveres timaddst megvaldsitani képes
nem allami szerepl6k nemzetkdzi jogi jogalanyisagat. Ezen né-
zetrendszer logikajat kévetve valéjdban felesleges volna rugal-
masabb /lex specialis betudhatésdgi mércét alkalmazni a kibertd-
maddsok tekintetében, hiszen a megtimadott dllam kdzver/eniil
a timaddst megval6sité nem allami szereplével szemben gyako-
rolhatnd 6nvédelemhez valé jogat, amely konnyedén kinyithatnd
Pandora szelencéjét az 6nvédelmi jog ekkora mértékd kitdgita-
sdval, a tertileti dllam szuverenitdsdnak elfogadhatatlan mértékid
korlatozasarél nem is beszélve.

Alldspontunk szerint azonban két fontos jogpolitikai meg-
fontolds is amellett sz6l, hogy —annak érdekében, hogy az dllamok
természetes 6nvédelemhez val6 joga megfelelen érvényesiilhes-
sen, illetve a fegyveres tdimadas szintjét el nem ér6 er8szakos cse-
lekményekkel szemben megfelels ellenintézkedések alkalmaza-
sara kertlhessen sor — a hagyomdnyosan nehezen alkalmazhaté
betudasi mércékhez képest egy rugalmasabb betudaisi tesztet al-
kalmazzunk kizdrélag a kibertamadasok esetében. Egyrészt (1) a
tertileti dllamnak valé betudds révén a nemzetkdzi jog konvenci-
ondlis keretei kozott maradhatnak az 6nvédelem jogit gyakorld

94 KajTAr G.: Vonakodik vagy nem képes? Az 6nvédelem joganak Gjabb pa-
radigmavilté kisérlete, Kozjogi Szemle, 2018/1. 2.; NOLTE — RANDELZHOFER:
i.m. 1401, 6. bek.

95 ARSIWA, i. m. 49. cikk (1) bekezdés.

96 Ez a nézet a 2001. szeptember 11-i terrortimaddst kovetden terjedt el,
elsGsorban a nemzetkozi terrorizmus elleni harc hatékonysagara, valamint
a BT 1368. és 1373. sz., kodos megfogalmazdsa hatirozataira hivatkozva.
A nézetek bemutatisihoz és atfogé kritikdjahoz 1d. Kajtdr: i. m. (2015)
299-348.
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allamok, (hiszen igy végs6 soron a tertileti dllam valik a fegyveres
timadds elkovetdjévé), mésrészt (2) amennyiben az dllamkozi
erészakalkalmazas szabdlyai kozott tartjuk a konfliktust, 4gy a
rugalmasabb betuddsi mérce alkalmazdsdval elhdrulnak a techni-
kai betudds nehézségeibdl fakadé akadélyok.

Ilyen rugalmas betuddsi mérce lehet az alabb ismertetend6
,vonakodik vagy képtelen” (unwilling or unable) mérce. A to-
vébbiakban részletesen ismertetjik a ,vonakodik vagy képtelen”
doktrindt, kimutatjuk, hogy a jogrendszerben mér most is jelen
1év6, részben hasonlé alapokon nyugvé ,due diligence” kotelezett-
ség annak nem megfelel§ alternativdja, majd megvizsgiljuk egy
puhabb, illetve egy szigoribb ,vonakodik vagy képtelen” betud-

hatésdgi teszt alkalmazasinak potencidlis elényeit és hdtrinyait.

5.1. A ,vonakodik vagy képtelen” doktrina eredete és jellemzdi

A ,vonakodik vagy képtelen” doktrina vagy mérce a nem édllami
szerepl6kkel szembeni 6nvédelmi jogot tdgité elméletek egyi-
ke. A doktrina eredete a klasszikus nemzetkozi jog jus in bel-
lo-szabélyrendszerének abbdl a korszakabdl szarmazik, amikor a
tegyveres konfliktusok sordn kiemelt jelentésége volt a semleges
allamoknak. Ebben a rendszerben a semlegességgel 6sszeegyez-
tethetetlen volt, ha a hadakozé felek egyikét egy harmadik, a
konfliktusban nem résztvevé dllam valamilyen formaban meg-
segitette.”” A nem dllami szerepl6kkel szemben valé fellépést
megalapozé elméletként ugyan ebben a korszakban is elvétve
hivatkoztak csak az dllamok a doktrindra,”® de a kibontakoz6 jus
contra bellum-rezsim hamar gatat szabott a tovabbi fejlédésnek.

97 A. S. Deeks: “Unwilling or Unable”: Toward a Normative Framework for
Extraterritorial Self-Defense, Virginia JIL,2012/3.496-503.

98 1. BRowNLIE: International Law and the Activities of Armed Bands,
ICLQ, 1958/4.732-733.
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A doktrina ,felélesztésére” a 2001. szeptember 11-i terrortd-
madas utdn, a ,,War on Terror” és a Bush-doktrina megsziiletése
idején kertlt sor, az Iraki és Sziriai Iszlam Allam (ISIS) elleni
kizdelmek folyaman pedig mér hivatkozdsi alappa vilt.”” Az dl-
lami gyakorlat mellett a jogtudomany is prébdlta nyomon kévet-
ni a doktrina reneszdnszit, kiillonboz8 deklaraciok, elvek, po/icy
paperdk megfogalmazdsival.'®

A doktrina lényege szerint amennyiben egy dllam tertleté-
r6l (terileti allam) nem éllami szereplk az erészak tilalmarol
52616, rezsim szempontjabdl értékelhets erdszakot alkalmaznak
egy miasik dllam (céldllam, megtimadott dllam) ellen, akkor a
nem édllami szereplével szemben a célillam kozvetlentil fellép-
het, vagyis abban az esetben is, ha semmilyen médon nem lehet
az erészakalkalmazast a tertleti dllamnak — vagy egyéb mas 4l-
lamnak — betudni. A doktrinat ebben a formajiban elsédlegesen
az 6nvédelmi jogon belil a sziikségesség mércéjében vizsgilan-
dé6 szempontnak tekintik,'™ de megjelent mér az 6nvédelmi jog

99 O.CorteN: The ‘Unwilling or Unable Test: Has it Been, and Could it be,
Accepted?, LjIL, 2016/3. 777-785. Ugyanakkor a doktrindra 1981-ben
mir hivatkozott Izrael Jordanidval szemben a Hezbollah elleni fellépésre
val6 képtelenség, illetve vonakodds miatt. Ld. de WET: i. m. 94.

100 Ezek kozil a legjelentésebb az Gn. Bethlehem Principles, ami Daniel
Bethlehem, az Egyesult Kirdlysag kiligyminisztériumanak volt jogi £6-
tandcsadéjihoz kothets. A 16 pontbdl dllé Principles 11. és 12. kezeli a
,vonakodik” és a ,képtelen” szitudciéit. D. BETHLEHEM: Self-Defense
Against an Imminent or Actual Armed Attack By Nonstate Actors,
AJIL,2012/4.776.

101 Tgy pl. J. BRUNNEE — S. J. ToopE: Self-Defence against Non-State Actors:
Are Powerful States Willing but Unable to Change International Law?,
ICLQ,2017/2.264.; R. van STEENBERGHE: Self-Defence in Response to
Attacks by Non-state Actors in the Light of Recent State Practice: A Step
Forward?, LJIL.,2017/1. 200-202.; DeEks: i. m. 495. Megjegyezziik, hogy
ez az értelmezés akkor is hibds volna, ha egyébként a doktrina kikristalyo-
sodott tartalommal és szokdsjogi erével birna, mivel az 6nvédelmi joghoz
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megnyitdsdhoz vezetd 4j jogalapként, valamint — a betudhatésagi
probléma dthidaldsa érdekében — betuddsi tesztként is.’*?

Jelen formijiban a ,vonakodik vagy képtelen” doktrina
legnagyobb hidnyossiga, hogy a neki szint szerepet nem tudja
betélteni, mivel tartalma bizonytalan,'® de lege lata szokisjo-
gi megalapozottsiga pedig egyelére nem kimutathat6.'™ Jelen
tanulmdnyban ezeket nem kivinjuk megcafolni; pusztin any-
nyit allitunk hogy a doktrina a kibertér specifikumai miatt ha-
tékony kiegészitését adhatna a jelenlegi jus contra bellum altal
ismert betuddsi mércéknek. Ezt megel6z6en viszont réviden
sz6lnunk kell az ezen megkozelitéshez nagyban hasonlité ,due
diligence” mércérél.

5.2. A ,due diligence” kitelezettsége ugyancsak elégtelen a kibertd-
maddsokkal szembeni hatékony fellépéshez

Eloljaréban elmondhatd, hogy létezik olyan szakirodalmi alldspont,
amely 6nmagdban a ,due diligence” mércét elégséges kontrollmecha-
nizmusnak tartja ahhoz, hogy ne legyen indokolt a kibermtveletek
kapcsin egy sajitos betuddsi mérce alkalmazisa.'® Az aldbbiakban

kapcsolédo ,sziikségesség” nem egy jogosultsigot ad az dllamnak, hanem
éppen, hogy a sziikséges mértékre korlatozza az egyoldalian bevethetd er-
szakot. LL.d. Ruys: i. m. 2010. 123-124.; CorTEN: i. m. 2016, 796.

102 KajTAR: i. m. (2018) 2-3.; MauMouUDI: i. m. 353.

103 KajTAR: i. m. (2018) 6.; DEEKS: i. m. 505.; BRUNNEE — TooPE: i. m. 280.

104 CorTEN: i. m. (2016) 779.; MaumoubI: i. m. 378. Ellentétes véleményen
van Kis Kelemen Bence, aki szerint a doktrina timogatottsiga né. Kis
K. B.: Célzott likvidilds a nemzetkozi Jogban, kiilonos tekintettel a fegyveres,
pildta nélkiili repiilégépek alkalmazdsdra, Doktori (PhD) értekezés, Pécs,
Pécsi Tudoményegyetem Allam- és Jogtudomanyi Doktori Iskola, 2021.
88-89.

105 Tgy pl. A. Kavariauskas: Can the Concept of Due Diligence Contribute
to Solving the Problem of Attribution with Respect to Cyber-Attacks
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réviden ismertetjik a ,due diligence” kotelezettség leglényegesebb
vondsait, majd kimutatjuk, hogy valéjdban miért nem képezheti
hatékony alternativajit egy rugalmasabb betudisi tesztnek.

5.2.1. A ,due diligence” mérce tartalma és lényege

A kibertérben is érvényesiils ,due diligence” kotelezettség'® alap-
jan egy dllam — amennyiben arrél tudomdsa van, vagy arrél
tudomdssal kéne birnia — nem engedheti meg, hogy teriiletén
nemzetkozijogi kotelezettséget sérté magatartdst tanusitsanak. '’
A ,due diligence” elsédleges nemzetkozi jogi kotelezettség, annak
megsértése kivilthatja az dllam felelgsségét. A Tallinni Kézi-
konyv szerint a ,due diligence” kotelezettség az allamok szuve-
renitdsa tiszteletben tartisanak kotelezettségébdl kovetkezik, az
nem foglal magdba aktiv megel6zési kotelezettséget, alapvets-
en mulasztdssal kovethetd el, valamint e mulasztis csak akkor
tényalldsszerd, ha annak kévetkezményeképpen a céldllamot sa-
lyos sérelem éri, tehat a ,due diligence” kotelezettség tartalmaz
valamiféle de minimis mentestilési lehetSséget. '™

5.2.2. A ,due diligence” mércét a rugalmasabb betudhatdsagi teszt
helyettesitSjének tekintd nézetek kritikdja

A ,due diligence” mérce dlldspontunk szerint alapvetSen két okbdl
nem alkalmas arra, hogy egy rugalmasabb betuddsi teszt helyet-
tesitGjeként szolgdljon. Egyrészt a ,due diligence”a tanulmanyban
fent mar részletesen ismertetett, harti értelemben vett elsédleges

Conducted by Non-State Actors Which Are Used as Proxies by States?,
Teisés Apzvalga Law Review, 2022/2. 4-30.; CHRICOP: i. m. 643-668.

106 Tallinn Manual 2.0, i. m. 30-43.

107 Korfu-szoros-tigy, i. m. 22.

108 Tallinn Manual 2.0, i. m. 36-37.
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nemzetkozi jogi kotelezettség. Ennek megfeleléen amennyiben
egy dllam teriiletérdl az allam tudomdsaval inditanak kibertdma-
dast, 4m az barmilyen okbdl az dllamnak nem betudhatd, 4gy
a tertleti allam csak a ,due diligence” kotelezettség megsértésé-
ért lesz felelGs, a kibertimaddsért azonban nem, mely kilonbség
sulyos kovetkezményekkel jarhat. Amennyiben példdul az allam
tertiletérdl indulé kibertimadds fegyveres timaddst valdsit meg,
am az az dllamnak nem betudhatd, ugy a céldllamot nem illeti
meg az 6nvédelem joga. Ugyancsak probléma, hogy a kibermii-
velet altal megsértett elsédleges nemzetkozi jogi norma jellegére
tekintet nélkil a teriileti dllam tovédbbra is csak a ,due diligence”
kotelezettség megsértéséért lesz felelés. Amennyiben a konven-
ciondlis betudhatésigi mércék alkalmazdsa révén az elsédleges
nemzetkozi jogi kotelezettséget sérté kibermiivelet a terileti
dllamnak nem betudhat6, dm a ,due diligence” kotelezettségét
megsérti, Ggy a céldllam ellenintézkedései is csak a ,due diligence”
kotelezettség megsértéséhez kapesolédhatnak. Vagyis ezen kote-
lezettséggel kell aranyban allniuk, illetve a vonatkozé jogellenes
allapot (azaz a ,due diligence” megsértése) megsziintetésére kell,
hogy iranyuljanak.'”” Allaspontunk szerint nem elég rugalmas az
a keretrendszer, amely a betudhatésdg rovasara a ,due diligence”
kotelezettséget tartja az dllamok érdekeit megtelelSen kiegyen-
stlyozé jogvédelmi mechanizmusnak, hiszen val6jdban — betu-
dis hidnydban — minden elsédleges kotelezettséget megszegd
cselekmény mintegy ,feloldédik” a ,due diligence” kotelezettség
megsértésében. Tovabbi probléma, hogy az ellenintézkedések te-
kintetében nincs lehet6ség disztingvalt vilaszaddsra, az ellenin-
tézkedés nem a kibermivelet 4ltal megsértett elsédleges kotele-
zettséggel kell, hogy ardnyos legyen, illetve nem annak megsziin-
tetését kell céloznia, azok kizardlag a ,due diligence”kotelezettség
megsértéséhez kapcsolédhatnak.

109 ARSIWA, i. m. 49. cikk (1) bekezdés.
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Miasrészt a ,due diligence”kotelezettséghez kapcsolt de minimis
kivétel okdn a célallam adott esetben arra kényszerilne, hogy az
elsédleges nemzetkozi jogi kotelezettséget sértd, dm a tertileti
dllamnak nem betudhaté kibertdmadist megtorlatlanul hagyja,
amennyiben annak kévetkezményei egy bizonyos szintet nem
érnek el. Alldspontunk szerint azonban a rugalmasabb betud-
hatésagi mérce adekvitabb médon szabdlyozna a célallam lehe-
t8ségeit, hiszen igy az erdszak szintjét eléré barmely kibermii-
velettel szemben felléphetne, mely fellépési lehet6ség azonban
nem vezetne eszkalicichoz, figyelemmel az ellenintézkedéske-
hez'° és az 6nvédelem jogdnak gyakorldsdhoz flizott sziikséges-
ségi-aranyossdgi megszoritdsara.

5.3. 4 ,vonakodik vagy képtelen” teszt, mint specifikus kiber betud-

hatdsdgi mérce

A kibertdmaddsokkal szembeni hatékony fellépés lehet8ségét te-
héit sem a klasszikus betuddsi mércék alkalmazasa, sem a ,due dili-
gence” kotelezettség nem garantdlja. Ezzel szemben a ,vonakodik
vagy képtelen” doktrina betudhatdsagi tesztként torténd alkalma-
zdsa minden fent vazolt problémdra megoldast nyujt, azzal a meg-
kotéssel, hogy magdnak a tesztnek is tobb értelmezése lehetséges.

A vonakodik vagy képtelen” teszt kapcsdn két szempont vizs-
gdlando: (1) vonakodik avagy hajlandé-e a terileti allam fellépni a
tertiletérdl inditott kibertdimadasok megakadalyozdsa érdekében,
illetve (2) technikai, gazdasdgi, politikai és katonai kapacitdsai ob-
jektive lehetségessé teszik-e az dllam szdmdra a felismert fenyege-
tés vagy tdmadds elharitisit. Az ezen véltozék dltal meghatirozott
viszonyuldsi lehetGségeket az 1. dbra szemlélteti.

A nem allami szerepl§ dltal végrehajtott kibertimaddsrdl tu-
domissal bir6, 4m azt elhdritani meg sem kisérl$ (tehat vonakodo)

110 ARSIWA, i. m. 49-51. cikk.
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dllamnak valé betudhatésag evidensnek tetszik, a vonatkozé ma-
gatartds részben az utdlagos elismerés klasszikus betuddsi mércé-
jével is rokonithaté (bdr anndl enyhébb feltételekkel bir), hiszen a
nemzetkozi jogot sérté magatartdsok tudott és vallalt megtirése
bizonyos értelemben annak helyeslését fejezi ki. Ennek megfe-
lelden az 1. dbra III. és IV. siknegyedében megjelend esetekben
a kibertdamadds egyértelmiien betudhato volna a teriileti dllamnak.

Természetesen amennyiben a tertileti dllam képes és hajlan-
dé is fellépni a nem allami szerepld altal elkovetett kibertima-
dissal szemben (1. stknegyed), ugy a kibertimadas maga sem va-
16sul meg, vagy — amennyiben megvaldsul, Ggy — a teriileti dllam
az elkovetSket még azelétt felelésségre vonja, hogy a célallam
onvédelemhez val6 jogit gyakorolhatnd vagy ellenintézkedése-
ket foganatosithatna, ennek megfelelen ebben az esetben a kiber-
tdmadds a teriileti dllamnak nem volna betudhato.

“y: hajlandésag (willingness)

II. (-,+) siknegyed: hajlandé és I. (+,+) siknegyed: hajlandé
képtelen (willing and unable) és képes (willing and able)

x: képesség (;lbilz'z‘y)

I1I. (-,-) siknegyed: vonakodik és IV. (+,-) siknegyed: vonakodik
képtelen (unwilling and unable) és képes (unwilling and able)

1. dbra: a teriileti dllam lehetséges viszonyuldsai a teriiletérdl indulo
kibertamaddsokhoz
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Az értelmezési nehézséget — és kapesol6dé joggyakorlat hijan
kizarélag jogpolitikai megfontoldsok alapjan eldonthetd dilem-
mat — a II. siknegyedben megjelené helyzet jelenti, amikor is
a tertileti allam tudomadssal bir a tertletérdl inditott kibertima-
dasrdl, annak megakadalyozdsdra hajlandésdgot mutat, azonban
hijan van azoknak a technikai, gazdasagi, katonai eszk6zoknek,
amelyekkel a tdmaddst ténylegesen elhdrithatnd. Az alabb fel-
vazolt ,képtelen” alteszt megengeddbb és szigoribb értelmezési
lehet8ségének jogkovetkezményeit bemutatva vilagunk rd a két
lehetséges megkozelités elényeire és hatranyaira.

5.3.1. A ,képtelen” alteszt lazitisinak elényei és hatranyai

A képtelen” alteszt lazdbb értelmezése szerint a terileti dlla-
mokat egyfajta eredménykotelem (ob/igation of result) terheli a
kibertimaddsok megallitisa kapcsdn, amennyiben ugyanis egy
dllam teriletérdl nem allami szereplék kibertimaddst inditanak,
ugy alappal vethet6 fel, hogy — mar pusztin a timadais elinditdsa
okdn — a terileti dllam vagy nem volt képes, vagy nem is kivinta
megakaddlyozni a timadast.

Ez a lazabb, de kovetkezményei szerint szigortibb betudha-
t6sagi teszt alkalmazdsa lehetvé teszi, hogy a célallam gyors, ha-
tékony és a kibertimadds altal elszenvedett jogsértéssel ardnyos
vilaszlépéseket tegyen. A kibertimadisok betudhatésiganak
fent ismertetett nehézségei kevésbé érvényestilnek, ugyanakkor
a tdmadast és a valaszlépéseket az allamkozi konfliktusok kérébe
emeli, ami segithet a nemzetkoézi jog konvencionalis keretei ko-
z0Ott tartani az eseményeket. Ugyancsak a nemzetkézi jog kon-
venciondlis kereteinek erdsitését jelenti az objektiv felel@sségi
rendszer, hiszen a lazabb ,képtelen” alteszt alkalmazdsa esetén
a terileti dllam magatartdsit nem tudja kimenteni azéltal, hogy
megfelel6 — dm végil eredménytelen — 1épéseket tett a kiberta-
madais elharitisara.
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A lazabbra szabott ,képtelen” alteszt nem elhallgathaté hat-
ranya azonban, hogy mar révidtivon is megronthatja a tertileti
dllam és a célallam kozotti viszonyt, illetve csdkkentheti a felek
kozotti egytittmiikodési hajlandésigot, figyelemmel arra, hogy a
terileti dllam a jogsértést nem tudja kimenteni, igy 6hatatlanul
szembe kertilnek egymassal az érintett felek.

A ,vonakodik vagy képtelen” doktrina alkalmazdsdval
szemben gyakran megfogalmazott kritikdt, miszerint az a
konfliktusok eszkaldciéjahoz vezet, ebben a kdrben nem tudjuk
elfogadni. A lazabb teszt édltal betudott jogsértés jogkovetkez-
ményeként alkalmazott ellenintézkedés és 6nvédelem gyakor-
ldsa ugyanis csak akkor volna jogszerd, ha mindkét magatartds
a maga sz(ikre szabott feltételrendszerei k6z6tt valésulna meg.
Ezért 6nmagédban az a tény, hogy a jogsértés az allamnak be-
tudhatd, nem vezet feltétlenil az egyoldald er8szak alkalmaza-
sa kiterjesztéséhez. Pandora szelencéje tehdt a konnyebb betu-
das ellenére zdrva marad.

5.3.2. A  képtelen” alteszt szigoritisinak elényei és hitrinyai

A képtelen” alteszt szigorubb értelmezése szerint 6nmagaban a
kibertdmadds tertileti dllam tertletérdl torténé meginditisa még
nem feltétlentl eredményezi a timadds betudasat is, ugyanis ezen
megszorité értelmezés alapjan a timaddsok csak akkor valnanak
a terileti allam cselekedeteivé, ha a teriileti 4llam elhtizédéan,
konzisztens médon sem képes azok megillitisara, illetve nem te-
szi meg a hatalmdban 4ll6 Iépéseket azok megfékezésére. Ebben
a tekintetben ez az értelmezés polgdri jogi analégiaval — szemben
a lazdbbra szabott értelmezési lehetSséggel — egyfajta gondossigi
kotelmet (obligation of conduct) telepit a teriileti allamra, amely
azdltal kertlheti el a tertletérdl inditott kibertdimadas betud4sit,
hogy a rendelkezésére all6 eszkozokkel kizd azok ellen, még ak-
kor is, ha ezen kiizdelem végil nem vezet eredményre.
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A megkozelités hitrinya, hogy betudds hidnyiban a céldl-
lam jogszertGien nem élhet ellenintézkedéssel, s6t, extrém esetben
még az 6nvédelem joga sem nyilik meg, hidba éri el egyébként a
nem allami szerepld altal elkovetett kibertdmadas a fegyveres ta-
madds intenzitdsit. El6nye ugyanakkor, hogy az dllamok kozotti
békés egyiittmikodést facilitilé politikai kornyezetet teremthet
azéltal, hogy a jogsértés betuddsit — és ezért az érintettek kozotti
politikai szembendlldst — nem teszi automatikussd, hanem éppen
ellenkezdleg, kooperaciéra 6sztonzi Sket.

5.3.3. A ,vonakodik vagy képtelen” teszt de lege ferenda-javaslata

A képtelen” alteszt fenti lazabb és szigoribb értelmezési lehe-
téségei kozil dllaispontunk szerint a lazdbb értelmezési lehetdség
elfogaddsa tiinik indokoltnak, a lazibb betudasi mércével jiré el6-
nyok ugyanis lényegesen meghaladjik az annak alkalmazdsdval
jar6 hatranyokat. A lazdbb alteszt gyors, hatékony, a nemzetkozi
jog konvenciondlis keretei kozé illeszkeds, 4m mégis korlatok
kézé szoritott vilaszlépések megtételét teszi lehetdvé a célallam
szamdra, megsziintetve ezzel a betudhatésag hidnydban kénysze-
rlen valaszlépések nélkiil hagyandd, nem dllami szereplék dltal
elkévetett kibertimaddsok anomaliajat.

Minderre tekintettel az alabbi, a kibertimadasok betuddsara
alkalmazandé Jex specialis normaként az aldbbi tesztet javasoljuk:
»Az dllam teriiletérol inditott barmely kibertamadidst 1igy kell tekin-
teni, mintha azt maga a teriileti dllam inditotta volna. Kibertima-
dds az erdszak alkalmazdsinak tilalmdba iithizé kibermiivelet.”

A fenti betudasi teszt illeszkedik az erészak tilalma tirgyi
hatdlyahoz, amely — mint lithat6 volt — a kibermiveletekre is
irdnyadé. Ez a lassan alakulé nemzetkézi jogi normatémeg val-
tozhat ugyan, dm épp ezen rugalmas fogalmazisméd miatt az
erészak tilalmaba titk6z6 kibertimaddsok tovabbra is betudhatéak
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lesznek a terileti dllamnak.’ A megfogalmazott teszt igy nem
modosit az erészak tilalma hatalydn, annak — a kibertérre is kiha-
t6 — autondém fejlédését érintetleniil hagyja. A ,vonakodik vagy
képtelen” doktrina betudhatésdgi mérceként valé alkalmazisa
a nemzetkozi jog jelen dllapotiban nem gyakori, ugyanakkor
az dllami gyakorlatban pontszeren mir jelen van,"? a jogtu-
domidny pedig az utébbi id8kben kiemelt figyelmet forditott a
téma kutatdsira.'® Minderre tekintettel a megfogalmazott /lex
specialis mérce gyakorlati relevancidval is bir. Végezetiil tovibb-
ra is hangsilyozzuk, hogy ez a mérce elsédlegesen a tertileti 4l-
lamokra irdnyulé incentivit kivin tiikrézni, mivel 6k vannak a
legjobb poziciéban arra, hogy a teriiletekrdl kiindulé onerézus
kibermiveleteknek gatat szabjanak.

6. Osszefoglalas

Jelen tanulmaény a jus contra bellum keretei kozott vizsgalta a ki-
bertdmadasok betudhatésigit. Elssként felvdzoltuk a kibertérre
alkalmazandé nemzetkozi jogi keretrendszert, megallapitottuk,
hogy a nemzetkézi jog konvenciondlis szabélyai alkalmazandé-
ak ra lex specialis nélkil, definialtuk a ,kibertimadas” fogalmit,
melyet az erészaktilalomba Utkéz8 eredményt megvaldsité ki-
bermiivelettel azonositottunk. Felvizoltuk a jus contra bellum ko-
rében legrelevansabb betudasi teszteket, majd ismertettik, hogy
a technikai azonosithatésig dltal timasztott nehézségek okdn

11 Ez a megillapitds természetesen mindaddig lehet érvényes csak, amig
nem alakul ki az er8szak tilalmardl sz6l6 rezsimen belil egy lex specialis
kibertimadas fogalom.

112 Kis K. B.: i. m. 88.; BRUNNEE — TooPE: i. m. 282.

113 Mi sem tdmasztja ald ezt jobban, hogy a tanulmdny édltal hivatkozott rele-
véns forrasok mindegyike az elmult b8 egy évtizeden belil sziletett.

44



Csillik Kristof—-Hordés Alex

Zdrva tartani Pandora szelencéjét: az erdszakos kibermiiveletek betuddsdinak kérdései

miért tartjuk alkalmatlannak ezeket a kibertimadésok hatékony
betudasira. Bemutattuk a ,due diligence” kotelezettséget, mint
egy rugalmasabb betuddsi mérce potencialis alternativajat, majd
cafoltuk annak alkalmassagit. Végiil javaslatot tettiink egy lehet-
séges, a kibertimaddsok betuddsdra vonatkozé lex specialis sza-
balyra, melyet a ,vonakodik vagy képtelen” doktrindban jel6ltiink
meg, amely a klasszikus betudasi tesztek nehézkes alkalmazhaté-
sagdval szemben egyszer(en és evidens médon teszi betudhatéva
a kibertimaddsokat a tertileti dllamnak, mely betudds azonban
nem jar a konfliktusok eszkaldcidjaval, tekintettel az ellenintéz-
kedések és az dnvédelemhez vald jog gyakorldsa sordn egyardnt
érvényesils szitkségesség és ardnyossig kovetelményével.
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