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Szoftverek kiberbiztonsaga €s annak kapcsolata a tarsadalmi rezilienciaval és
fenntarthatésaggal az Eurdpai Unio stratégiai €s kibebizotnsagi joganyaga tiikrében

Absztrakt

A tanulmany azt vizsgalja, hogy az Europai Unio szoftverbiztonsagi szabadlyozasa miként jarul
hozza a tarsadalmi reziliencia megerositéséhez. A kiberbiztonsag — kiilonosen a fejlesztési
életciklusra (SDLC) és a forraskod hozzaférhetoségére vonatkozo eldirasok — nem pusztan
technikai, hanem tarsadalmi jelentéséggel is bir. A tanulmany a security-by-design és
resilience-by-design elvek mentén elemzi, hogyan valnak a biztonsagi kévetelmények a
demokratikus részvétel és a kozbizalom strukturalis feltételeive. A Cybersecurity Act és a Cyber
Resilience Act példdjan keresztiil bemutatasra keriil, hogy a szoftverek megbizhatosagat célzo
jogi eldirdasok hogyan épiilnek be a kollektiv digitalis bizalom infrastrukturdjaba. A tanulmany
ravilagit: a fejlesztoi és felhasznaloi tudatossag, valamint az atlathato és folyamatos frissitési
gvakorlatok egyiittesen képesek erdsiteni a tarsadalmi kohéziot. Az elemzés alatamasztja, hogy
az EU kiberbiztonsagi szabdlyozdsa nemcsak a sziiken vett biztonsagi logikat kévet, hanem egy
tarsadalom-technoldgiai modellt képvisel, amely illeszkedik az SDG 5, 10 és 16 célkitiizéseihez.
A kiberbiztonsag e keretben nem zdrt szakteriilet, hanem a reziliens digitdlis demokracia
normativ alapkove.
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L. BEVEZETO

A tarsadalmi reziliencia fogalma olyan képességekre utal, amelyek révén az egyének,
kozosségek ¢€s intézmények képesek alkalmazkodni a vératlan, miikddést megzavaro
véltozasokhoz, fenntartva miikodéképességiiket és tarsadalmi integritasukat.® Az elmult
évtizedek soran a kiberbiztonsag egyre szorosabb kapcsolatba kertilt ezzel a fogalommal. Az
fejlesztésének sziikségességét a tarsadalmi ellendlloképesség megerdsitése érdekében, mig a
NATO 2018-tol kezd6dden a tarsadalmi szintii kiberreziliencia kialakitasat a kollektiv védelem
és hiteles elrettentés részévé tette. A vilagjarvany, majd az orosz—ukran hdbora hatdsara ez a
megkozelités tovabb erdsodott.

Ezzel péarhuzamosan a szakirodalomban is egyre hangsulyosabbd valt a szociotechnikai
sériilékenységek vizsgalata, amely a kiberbiztonsdgot nem pusztan technikai, hanem tarsadalmi
dimenzioban is értelmezi.> Az 1j kutatasok olyan rezilienciaalapu megkozelitések felé
mutatnak, mint a resilience-by-design, amely szerint a technoldgiai rendszerek akkor valhatnak
ellenallova, ha mar tervezésiik soran figyelembe veszik a tarsadalmi mitkddés komplexitasat.®
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E szemlé¢let kiilonosen a szoftverfejlesztés €s -hasznalat terén kap kiemelt jelentdséget, ahol a
fejlesztdi tudatossag, a felhasznaldi dontések, valamint az atlathato és biztonsagos frissitési
mechanizmusok egylittesen képesek hatassal lenni a tarsadalmi kohézi6 és bizalom szintjére.

A tanulmany célja, hogy a szoftverbiztonsagi szabalyozas és a tarsadalmi reziliencia
kapcsolatara irdnyitsa a figyelmet. A kérdés az, hogy az Eurdpai Unio kiberbiztonsagi stratégiai
dokumentumai és jogalkotasi eszkdzei — kiilonosen a Cybersecurity Act, a Cyber Resilience
Act—nemcsak technoldgiai, hanem normativ értelemben is a tarsadalmi reziliencia szolgalataba
allithatok-e. A tanulmany ezt a kérdést a kiberbiztonsagi stratégidk, az uni6s idevago
jogszabalyai €s a relevans szakirodalom elemzésén keresztiil vizsgalja, kiillonds figyelemmel az
SDG 5, 10 és 16 célkittizéseire, amelyek a tarsadalmi egyenldség, intézményi bizalom ¢€s
inkluziv részvétel fenntartdsdnak alapfeltételeiként értelmezik a digitalis biztonsagot.

IL. KIBERBIZTONSAGI KOVETELMENYEK A SZOFTVEREKKEL SZEMBEN:
RESILIENCE-BY-DESING, SECURITY-BY-DESING ELVEI

A kibertér és a teljes digitalis Okoszisztéma, valamint azok részegységeként megjelend
informacios és kommunikacios technologidk nem egyszerlien ujraformaljdk a mindennapi
¢letet, hanem mélyebben, szinte észrevétlenill, annak mikodési logikdjat is atijak. A
technoldgiai Ujitdsok ilyen rohamos volta azonban gyakran egyre mélyiilé sebezhetdséget
hordoz magaban, ugyanis ezek a kibertamadasok ma mar nem elszigetelt "zavarok", hanem
rendszerszintli mintazatokat kdvetnek, élesen kihasznélva a célba vett infrastruktirak jellemzait
¢s azok hianyossagait. Ebben a megvilagitdsban a biztonsag tobbé nem tekinthetd pusztan
technikai kérdésnek - sszetettebb jelenség, amely eldfeltételezi a (tarsadalmi) rezilienciat is. A
problémakor egyik kozponti eleme a szoftverbiztonsag kérdésében jelenik meg. Ha elfogadjuk
- ahogyan Cavelty ¢€s szerzotarsai (2023) is hangsulyozzak -, hogy a kiberbiztonsag eredendéen
tarsadalmi és technologiai tényezok 0sszjatéka, akkor kiemelt jelentdséggel bir azon szoftverek
biztonsaga, amelyeket az emberek a hétkdznapjaik soran hasznalnak. E teriileten fontos kérdés,
hogy mennyiben férhetiink hozzd magéhoz a forraskddhoz. A zart (proprietary) és a nyilt
forraskodu (open-source, OSS) modellek eltérd fejlesztési szemléletet, eltérd biztonsagi
kovetkezményeket €s mas-més kockazati logikat hordoznak - és mindez nemcsak technikai,
hanem tarsadalmi értelemben is jelentdséggel bir.

A forraskdd - leegyszeriisitve - nem mas, mint egy utasitdssorozat, amelyet ember 4ltal is
olvashaté formdban irnak meg, még azeldtt, hogy gépi futtatasra alkalmas alkalmazassa
alakitandk. A zart rendszerekben ez a kod a fejlesztd kizardlagos ellendrzése alatt marad, a
felhasznalok hozzaférését pedig szigoru licencszerzddések szabalyozzak. Ilyen kornyezetben a
biztonsag szinte teljes egészében a szolgaltatd kezében Osszpontosul - elég csak a Microsoft
vagy az Apple példdjara gondolni -, akik komoly eréforrasokat fordithatnak belsé biztonsagi
protokollokra, beépitett védelmi mechanizmusokra €s rendszeres frissitésekre. Bar e zartsag
onmagaban magasabb fokl biztonsdgot eredményezhet, a korlatozott atlathatosag és a
szolgaltatofiiggés éppen a rendszer ellenalloképességét gyengitheti.
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A nyilt forraskodt modellek® egészen mas logikat kovetnek. Itt a forraskod mar eleve nyilvanos,
ez a mikodés egyik alaptétele. Olyan projektekrdl van szo, mint a Linux vagy az Apache,
amelyek nyilt fejlesztésii rendszerek, gyakran olyan platformokon keresztiil miikodnek, mint a
GitHub - ott barki megtekintheti a kddot, javaslatokat tehet, vagy akar modosithat is rajta. A
mogottes elv egyszerli: a nyilvadnossag gyorsabb hibafeltarast tesz lehetové. A centralizalt
rendszerekkel ellentétben a nyilt forraskodu projektek mogott nem all egységes szervezeti
hattér: a frissitések rendszertelenek lehetnek, a dokumentacié hianyos, a kédellenérzés pedig
gyakran attol fiigg, hogy éppen van-e id6, bizalom vagy elérhetd kozremiik6do. Ez a kdzosségi
alapi modell kétségteleniil rugalmas és gyors tud lenni, kiilondsen, ha a sériilékenységek
felismerésérdl van szo, de ezzel egyiitt komoly kockazatokkal is jar: a nyilvanosan elérhetd
koédhoz ugyanolyan hozzaférése van a rosszindulati szereploknek, mint a johiszemu
fejlesztoknek; a mindségbiztositds és a biztonsagi auditok nem mindig kovetkezetesek; a
tamogatas, a dokumentacid és a frissitések gyakorisdga pedig projektfiiggden nagy szorast
mutathat.”

A Log4Shell sebezhetdség pontosan a fentiekre mutat rd, amely soha nem pusztdn egy
szoftverhiba volt; sokkal inkabb olyan jelzésértékii eseményként kell kezelniink, amely élesen
¢s egyértelmiien megmutatta, hogy akar egy alig észlelhetd torésvonal is elegendd lehet ahhoz,
hogy egész rendszereket, intézményi struktarakat, sot akéar a kdzszolgaltatasok infrastruktarajat
is megbénitsa. Ramutatott arra, hogy a digitalis bizalom nem tarthat6 fenn Gtletszeri hiba
foltozgatasokkal. Tudniillik az a fajta bizalom, amelyre egy komplex digitalis 6koszisztéma
¢piilhet, csak rendszerességen, Osszehangoltsagon ¢€s megosztott feleldsségen alapulod
karbantartdsi gyakorlatok révén fenntarthaté - méghozza gy, hogy ez nem utdlagos technikai
toldalék, hanem kezdettdl fogva bedgyazott strukturalis elvként jelenik meg. Ezt a bizalmat nem
lehet csupan alkalmi, elszigetelt javitisokkal fenntartani. A tanulsag vilagos: a
szoftverkarbantartds nem lehet esetleges; annak tudatos és dsszehangolt stratégia mentén kell
torténnie. Ennek azonban legalabb annyira része a felhasznal6 is, igy ez nem csupan technikai
kotelesség, hanem tarsadalmi tudatossagot is eldfeltételez.

A szoftverbiztonsdg garantdlasdnak kulcseleme a gyenge pontok feltérképezése. A
kodfeliilvizsgalat — ha valoban alapos — nemcsak hibakeresésrol szol. Akar soronkénti
ellendrzésrél van szo, akar automatizalt vizsgalatrol, a cél az, hogy ne maradjanak észrevétlentil
a torékeny, gyenge lancszemek. A halézati forgalom elemzése (network sniffing) mar egészen
mas jellegi modszer: nem avatkozik be, hanem figyel. Figyeli, hogyan dramlik az informécio
a rendszeren belill, és elkapja azt is, aminek nem kellett volna lathatova véalnia. Ami atcstiszik
a réseken az nagyon sokszor az, amit eleve biztonsagosnak feltételeztiink. A penetracios
tesztelés ezzel szemben aktiv beavatkozast jelent: valos tdmadasi szcenariokat szimulal annak
érdekében, hogy feltarja, hol maradtak ki a védekezés szempontjabol kritikus elemek. Ezek a
modszerek onmagukban is miikodoképesek — de igazan akkor valnak hatékonnyd, ha a teljes
fejlesztési életciklusba (System Development Life Cycle — SDLC) szervesen beépiilnek. A
legkorabbi tervezési fazisoktdl a rendszeres karbantartasig tamogatjak azt a proaktiv
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gondolkodasmddot, amelyben a reziliencia nem utélagos kiegészités, hanem eleve strukturalis
alapelv (resilience-by-design).®

Tehat a szoftverbiztonsag hatékony kezelése messze tilmutat a forraskod hozzaférhetéségén
(még ha attol nem teljesen fliggetlen). Valojaban egy olyan szemléletet igényel, amely a teljes
fejlesztési €letciklusra (SDLC) biztonsagtudatos megkdzelitéssel tekint, méghozza gy, hogy
kozben nem feledkezik meg a tagabb tarsadalmi-technologiai Osszefiiggésekrdl sem. Valodi
biztonsag ¢€s reziliencia csak akkor érhet6 el, ha a biztonsagi kovetelményeket és kontrollokat
kovetkezetesen mar a legelsé fejlesztési 1épésekbe integraljuk — a ,,security by design” elve
mentén, Osszhangban a ,resilience-by-design” koncepciéval is — egészen a termék
élettartamanak végéig.'® Ha ez a szemlélet mar a korai fazistél kezdve elmaradt, akkor olyan
kockazatokkal néziink szemben, amelyek kés6bb nehezen vagy magasabb koltségek és kar
mellett lesznek orvosolhatoak. A termékbe vetett bizalom meginoghat, és ennek a hatasai nem
maradnak meg a technikai rendszerek hatokorén belill. A biztonsagi szempontok korai
szakaszban tOrténd integraldsa tehat nem pusztdn hasznos javaslat, hanem alapvetd
kovetelmény: 1igy hatékonyabban sziikithetd a tdmadasi feliillet, gyorsabban ¢és
koltséghatékonyabban orvosolhatdk a hibdk, és ami talan a legfontosabb a lehetséges karok
mértéke is joval kezelhetobbé valik.

A fejlesztési életciklus (SDLC) fogalma szorosan Osszefligg az informatikai szektorban
tapasztalhatd technologiai avulas gyors ilitemével. Ez az 0Osszefliggés nemcsak azt teszi
szlikségessé, hogy a szoftvertermékeket folyamatosan technikailag naprakészen tartsuk, hanem
azt is, hogy a reziliencia — tarsadalmi és technologiai értelemben egyarant — tudatosan épiiljon
be a teljes életciklus menedzsmentjébe. Az SDLC fébb szakaszai,'! és azok sajatos biztonsagi
jelentdsége — kiilonds tekintettel a tarsadalom-technologiai sériilékenységek kezelésére — a
kovetkezoképpen vazolhatok fel:

Bevezetési szakasz: A termék ekkor 1ép piacra. Ebben a korai fazisban kiilondsen kritikus, hogy
a ,,security by design” elve, valamint a szélesebb korl ,,resilience by design” megkdzelités
kovetkezetesen érvényesiiljon. Ide tartozik a biztonsagi kdvetelmények viladgos meghatarozasa,
a kezdeti fenyegetésmodellezés, amelynek figyelembe kell vennie a technikai €s a felhasznaloi
szintll kockazatokat egyarant, tovabba a biztonsdgos kodoldsi gyakorlatok és a belsd
protokollok korai kialakitasa is.

Novekedeési szakasz: A felhasznéloi kor €s a piaci lathatosag boviilésével parhuzamosan nd a
rendszer komplexitésa, ezzel egyiitt pedig a potencialis tamadasi feliilet is. Ebben az id6szakban
fokozottan sziikség van a folyamatos ¢€s egyre mélyebb biztonsagi tesztelésre (példaul
penetracios vizsgalatokra), valamint egy hatékony és iddszert frissitési rendszerre, amely képes
reagalni a felmeriil6 sériilékenységekre. Ezen a ponton a tarsadalmi és technoldgiai tényezdk
kozotti kolesonhatds is lathatova valik: a frissitések sikeressége ugyanis nem csupdn a
szolgaltatotol, hanem a felhaszndlok tudatossagatol és egylittmitkddésétdl is nagymértékben

fligg.
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Erettségi szakasz: A szoftverek esetében ez jellemzéen a leghosszabb iddszak, amikor a
mukodésbeli stabilitas valik az elvarasok kozponti elemévé. Idovel a hangstly természetes
moédon eltolodik a funkcionalis bovitésrdl a stratégiai karbantartds iranyaba. A frissitések
rendszeres alkalmazasa ¢és a javitasok iddben torténd végrehajtasa egyre inkabb a
kockézatkezelés beépitett eszkdzeivé valnak. Ebben a fazisban a sériilékenységek kezelése mar
megel6zo logika mentén kell, hogy miikodjon. Kiilonds érzékenységgel kell lennie a mikodési
metodikanak azokra a rejtett gyengeségekre, amelyek csak hosszabbtavi, valds kdrnyezetben
torténd mikodés sordn valnak lathatova. A végfelhasznalodi interakciok €s a hosszabb idészakot
lefed6 hasznalati adatok nem pusztan visszajelzésként szolgalnak, hanem kvazi diagnosztikai
eszkozként is: olyan tarsadalom-technologiai toréspontokra vildgitanak ra, amelyeket a
szokvanyos tesztelési eljarasok 6nmagukban nem képesek feltarni.

Hanyatlasi szakasz: Amint a karbantartasi ciklusok kifutnak, és a hivatalos tamogatas
megsziinik, a rendszer egy mindségileg 11j tipusu kitettségi allapotba 1ép, ahol a kockazat mar
nem elméleti lehetéség, hanem strukturdlisan bedgyazott adottsdg. A biztonsagi frissitéseket
mar nem kapo, eloregedd rendszerekre vald tovabbi tdmaszkodas nem a periférian, hanem a
miikodés kozéppontjaban rogziti a sebezhetdséget. A probléma nem az, hogy ezek a rendszerek
meghibasodnak, hanem épp az, hogy tovabb mikodnek. Mikodés kozben tagitjak ki
¢szrevétlenil a kitettség hatérait, ugyanis a miikodoképesség dnmagaban nem jelent stabilitast.
Egy rendszer akkor is ilizemelhet, amikor kozben fokozatosan lebontja a sajat biztonsagi
tartalékait. Ilyen Osszefiiggésben a reziliencia nem azonos a folytonossdggal, hanem azzal
mérhetd, mennyire képes egy struktira elnyelni a becsapddast, amikor ez a folytonossag
megtorik.

A strukturalt és biztonsdgos fejlesztési folyamatok mogott olyan nemzetkozi szabvanyok
allnak, mint az ISO/IEC 27001, amelyek nem csupén eljarasrendi utmutatast adnak, hanem egy
atfogo keretet kinalnak a kiberbiztonsag kezelésére egy folyamatosan valtozo kdrnyezetben.'?
Ezzel parhuzamosan a modern fejlesztési gyakorlatok — mint a DevOps, illetve annak
biztonsagkdzpontu kiterjesztése, a DevSecOps — arra torekednek, hogy a biztonsag, sét, ennél
is mélyebben a reziliencia beépiiljon a fejlesztési életciklus minden rétegébe. Ezek az agilis és
iterativ megkdozelitések, amelyekben a tesztelés nem egyszerli ellendrzés, hanem
kérdésfeltevés, a visszacsatolds pedig nem formaisag, hanem a tovabblépés feltétele, nem egy
jol koriilhatarolhato célallapot felé vezetnek, hanem egy allandé feliilvizsgalat felé.™® Itt valik a
»resilience by design” elve tobblettartalmiva: nem valamiféle statikus mérceként, hanem
miikddési logikaként, amely épp a nyomas alatt nyer értelmet — ahogyan azt Colabianchi és
munkatarsai (2021) is hangstilyozzak. Ok a ,security by design” ethoszat automatizlt
kontrollmechanizmusokon keresztiil operacionalizaljak, ¢és egy olyan fejlesztdi kultara
megerdsodését tamogatjdk, amely a tarsadalom-technoldgiai sériilékenységeket nem
anomaliakként, hanem a digitalis rendszerek sajatos, belsé tulajdonsagaiként ismeri fel.*

Sem a zart, sem a nyilt forraskodi modell nem jelent 6Gnmagaban garanciat a kiberbiztonsagra.
Mindkettdnek megvannak a maga strukturalis er6sségei — és vele egylitt a belso korlatai is. Ami
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igazan szamit, az nem maga a modell, hanem az a fegyelmezett hozzaallas, amellyel a
kockazatokat a szoftver teljes ¢€letciklusa soran kezeljiik: teszteléssel, auditalassal, a fejlesztési
ciklusba szervesen beépitett kontrollokkal, a nemzetkdzi szabvanyok kovetésével, idoszerii
javitasokkal, valamint olyan fejlesztési és iizemeltetési mdodszerekkel, amelyek a biztonsagot
nem végpontként, hanem folyamatos feladatként értelmezik. E nézdpont térnyerésében azonban
jelentds szerepe van az allamnak és a jogi szabalyozasnak is.

M. ELOIRVA A KOVETELMENYEKET — AZ EUROPAI UNIO KIBERBIZTONSAGI
JOGI ELOIRASAI A SZOFTVEREK TERULETEN

A 2020-as évektol kezdédden a tarsadalmi reziliencia fogalma egyre hangstlyosabb szerepet
kap az Eurdpai Unid biztonsagi és szabalyozdsi diskurzusaiban. A kiberbiztonsdg ¢és a
demokratikus kormanyzas k6zotti kapcsolat mara nem csupan egy 0j szakpolitikai nézépontot
tiikr6z, hanem mélyebb paradigmavaltasra utal. A digitalis kdrnyezet biztonsadga tobbé nem
kezelhetd pusztan technoldgiai vagy nemzetbiztonsagi kihivasként. A biztonsagos digitalis
terekhez vald hozzaférés, az allampolgarok digitalis kompetenciai és részvételi képességei,
valamint a platformalapu fenyegetések kormanyzasa egylittesen erdsitik a tarsadalom szélesebb
értelemben vett reziliencidjat, nemcsak technikai, hanem politikai €s kulturalis dimenzidban
is.1> Ez a megkozelités egytttal egy tarsadalom-technologiai korméanyzasi modellre is épit,
amelyben a technikai szabalyozas és a tdrsadalmi egyiittmiikodés egymast erdsitd tényezoként
jelennek meg a kozdsségi ellenalloképesség szempontjabol. Mindez tobb fenntarthato fejlédési
célhoz (SDQG) is hozz4jarul, kiilondsen az SDG 5 (nemi egyenldség), SDG 10 (egyenldtlenségek
csokkentése) és SDG 16 (béke, igazsagossag és erds intézmények) célkitiizéseihez.1®

Az Eurdpai Uni6 2020-as Kiberbiztonsagi Stratégiaja kifejezetten a digitalis biztonsagot nevezi
meg a tarsadalmi reziliencia egyik alappilléreként. A dokumentum jdonsagat az adja, hogy a
kiberbiztonsagot nem csupan technologiai vagy biztonsagpolitikai kérdésként kezeli, hanem
olyan Osszefliggésként, amely szorosan kapcsolodik az alapvetd jogokhoz, a demokratikus
intézmények mitkodéséhez, valamint a zold és digitalis &tmenet tarsadalmi feltételrendszeréhez
is. Az egyik visszatérd fogalmi kerete a ,reziliencia”, amelyet nem egyszeriien rendszerszintii
ellenalloképességként értelmez, hanem — bar kozvetett modon — az allampolgari részvétel, a
kozosségi tudatossdg és az oktatdshoz vald hozzaférés fliggvényeként is. Fontos mozzanat,
hogy a stratégia a ,,security by design” elvét nemcsak a kritikus infrastruktirak és szolgaltatasok
esetében hangsulyozza, hanem a digitélis eszk6zok, munkahelyek és platformok tervezésére is
kiterjeszti, mindezt a tarsadalmi reziliencia technoldgiai eldfeltételeként értelmezve. A
biztonsagos szoftver tehat nem pusztan technikai kérdés, hanem annak a kérdése is, hogy kire
bizzuk r4 azokat a rendszereket, amelyek kozott éliink. Azzal, hogy a biztonsagért és a
sériilékenységek kezeléséért a fejlesztoket €s a gyartokat teszi elsddlegesen feleldssé, a stratégia
kozvetlen kapcsolatot jeldl ki a kodsorok és az alkotmanyos értékek kozott. Azt sugallja, hogy
a kozbizalom azokban a digitalis eszkozokben kezdddik, amelyeket nap mint nap hasznalunk.
Ebben az értelemben a biztonsadgos digitalis kdrnyezet és a mindennapi kiberhigiénia nem
marginalis tényezdk — épp ezek teszik lehetdveé a részvételt, és ezek tartjak Ossze a tarsadalmi
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kohézio szovetét. A stratégia egyértelmiivé teszi: a kiberbiztonsag nem 06nallé cél, hanem
alapfeltétele a fenntarthato fejlodésnek, €és egyben zaloga azoknak az alapértékeknek,
amelyeket az Europai Uni6 a legfontosabbnak tart: a szabadsagnak, a demokracidnak és a
jogallamisagnak. Ugyanakkor az ehhez vezeté ut nem csupan tlizfalakkal és megfeleloségi
listakkal van kikovezve. Az alhirek elleni fellépés, a hibrid fenyegetésekre adott valasz, a
digitalis irastudasba valo befektetés, valamint a ndi jelenlét erdsitése €s gyermekek célzott
védelme nem 6nallo szakpolitikai szigetek, hanem a kiberbiztonsag teriiletén is ezekkel egyiitt
kell felrajzolni egy atfogd kiberbiztonsagi stratégiai torekvés korvonalait. Ezéltal pedig egy
olyan tarsadalom képe bontakozik ki, amely nem csupan digitalis eszkozokkel felszerelt, de azt
képes is ért6 modon haszndlni, ezzel pedig megteremtve a kiberbiztonsag teriiletén €s azon is
talmutatd tudatos és digitalis kompetens europai polgart. Ebben az 0Osszefliggésben a
Fenntarthaté Fejlodési Célokhoz valé illeszkedés nem pusztan szimbolikus: az SDG 5 és SDG
16 nem labjegyzetek e projektben, hanem annak strukturdlis alapelemei. A biztonsagos €s
inkluziv digitalis tér nem csupan kivénatos cél, hanem eldfeltétele tobbek kozott a nemek
kozotti egyenléségnek és a demokratikus egyiittélésnek.’

A 2025-6s Internal Security Strategy (ProtectEU) ezt a gondolatmenetet viszi tovabb: élesiti,
kisz¢lesiti, és mélyebben beépiti az unids intézményrendszer reflexeibe. A dokumentum
kiinduldpontja egyértelmii: a kiberbiztonsdg nem csupan technikai szintér, hanem a tarsadalmi
reziliencia egyik strukturalis alappillére. Az erre adott vélaszok tobbrétegiick — jogi,
technoldgiai és allampolgéri szinten — éppugy, ahogyan maguk a fenyegetések is hibrid
természetiieck. A szoftverbiztonsag ebben az értelmezésben nem egyszeri technikai
paraméterként jelenik meg, hanem mint strukturalis toréspont, amely atszovi a teljes digitalis
infrastruktirat. Ugyanis a szoftverek (€s teljes digitalis 6koszisztéma) esetében nem pusztan az
kérdés, hogy biztonsagos €s jol miikodik-e a szoftver, hanem az, hogy megbizhatunk-e azokban
a rendszerekben, amelyekre nap mint nap tdmaszkodunk. Ebben az értelemben a kdotelezd
fejlesztési protokollok ¢€s a tanusitasi kovetelmények bevezetése nem pusztan szabalyszigoritas,
hanem sokkal inkabb azon kérdésekre adott valaszok, hogy ki viseli a feleldsséget, ha a rendszer
meghibasodik, valamint hogyan alkothatunk olyan rendszereket, amelyek nemcsak miikodnek,
hanem ki is érdemlik a tarsadalmi bizalmat? A stratégiai szerint itt valik valoban jelentdsse¢ a
NIS2 irdnyelv és a Cyber Resilience Act, nem mint tdvoli szabalyozasi hattér, hanem mint a
rendszertervezés szerves része. Ezekre nem ugy kell tekinteni, mint kiviilrél radkényszeritett
korlatokra, hanem akként, hogy ezek egységes szemlélet mentén rdmutatnak arra, hogyan épiil
fel a bizalom, hogyan oszlik meg a feleldsség, €s miként maradnak stabilak a rendszerek akkor
is, amikor nyomas alé keriilnek. Nem csupan elvarjak a biztonsagot, de megkovetelik, hogy az
elére megtervezett, mérnokileg megalapozott €s mindennapokban is gyakorolt valdsag legyen.
Emellett a stratégia ramutat arra is, hogy a Digital Service Act (DSA) megalkotasaval az eurdpai
kozosség a platformkormanyzast kiemeli a maganérdekii mérlegelés szférajabol, és athelyezi a
kozérdekii elszamoltathatosag terébe. E felfogas idvozdlendd, azonban eredményessége még
erésen vitathat, de legalabb lépéseket tett az EU ennek érdekében.'® Az azonban egyértelmiien
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visszatlikr6z6dik a dokumentumbdl, hogy nézépontja szerint a biztonsag tobbé nem jé szandek
kérdése, hanem a demokratikus Iétfeltétel, és mint ilyen, kotelezen kezelendé.™®

A dokumentum jelentdsége azonban nem csupan abban all, hogy az EU szabalyozasat
rendszerbe foglalja, hanem abban is, hogy miként gondolja Gjra a reziliencia fogalmat. A
tarsadalmi kohézi6 itt nem elvont eszményként jelenik meg, hanem mint térékeny konstrukcio,
amelyet az online radikalizacid, a gytiloletbeszéd és a kozos valosagérzékelés felbomlasa
fenyeget. A javasolt intézkedések nem egyszerii technikai korrekcidk vagy valsagkezeld
protokollok. A stratégia sokkal inkdbb szemléletvaltast indit el: az eddigi reaktiv felfogas
helyébe egy strukturalis eldrelatdson alapulé megkozelités 1ép. A digitalis valsagkezelési
keretrendszerek, a gyermekeket védo intézkedések megerdsitése és a platformokra vonatkozo
Uj elszdmoltathatosagi kotelezettségek nem alkalmi megoldéasokat jelentenek, hanem egy olyan
kormanyzéasi modell korai jeleit, amely nem csupan valaszolni kivan, hanem eldre latni. Ezen
allammodell — amely illeszkedik a cyberfare state modell fejlédési palyaihoz — a ,,resilience by
design” ¢és ,security-by-desing” elveinek gyakorlati megnyilvanuldsat jelenti. Annak
felismerése, hogy a tarsadalom nem kizardlag a technoldgiai megoldasoktol valik
ellenalloképessebbé, hanem a digitalis tudatossag mindségének javitasa révén, amelyhez hozza
tartozik az eszk6zokhoz vald mindségi hozzaférés mellett a tudatos eszkdzvalasztas, beleértve
a szoftvereket is (ezt segiti példaul a CRA is), amelynek eredménye lehet az inkluziv,
részvételen alapuld és onreflektiv demokratikus tarsadalom kialakuldsa. Ilyen mdédon pedig a
stratégia nemcsak az SDG 5 és SDG 16 célkitlizéseihez kapcsolddik, hanem az SDG 10-hez is,
vagyis az egyenldtlenségek csokkentését nem jarulékos hozadékként, hanem alapkérdésként
kezeli. Ami ebbdl a stratégiai torekvésbdl formalddik, az a tarsadalom-technoldgiai modell
legteljesebb értelmében olyan rendszer megteremtése, amelyben a kiberbiztonsagi keretek, a
jogi garancidk ¢€és a kulturdlis normdk nem kiilonalld logikak, hanem ugyanannak a
demokratikus rendszernek egymast feltételezé rétegei. Es éppen ez a rétegekbdl allo
egymasrautaltsag az, ami lehetdvé teszi, hogy a digitalis reziliencia végre azza valjon, aminek
mindig is lennie kellett: tarsadalmi mindséggé, amely természetesen a 2020-as stratégia nemzeti
biztonsagot erdsitd céljat is kiemelkedéen szolgalni tudja.?

Erdemes réviden attekinteni, hogy a stratégiakban hivatkozott, kiberbiztonsaggal kapcsolatos
jogszabalyok — kiilondsen a szoftverbiztonsagot érintd rendelkezések — miként jarulnak hozza
a korébban vazolt célkitlizésekhez.

A Cybersecurity Act nem csupan egy tanusitasi rendszert vezet be — hanem ujraértelmezi a
kiberbiztonsagot mint a demokratikus kormanyzas strukturalis elemét. Azaltal, hogy az ENISA-
t allando tligyndkséggé nyilvanitja stratégiai és operativ hataskorokkel, a rendelet a digitalis
biztonsagot a technikai szakpolitikdk szintjérdl az intézményi folytonossag kérdésévé emeli.
Olyan korményzasi modell képe bontakozott ki ezzel, amelyben a kiberbiztonsag nem valik el
a politikai rend tagabb szovetétdl, hanem a kdzbizalom ¢és a tarsadalmi reziliencia intézményi
architekturdjanak része. Az egységes unids tanusitasi keretrendszer létrehozasa finom, de
érdemi elmozdulast jelezett, bar formailag dnkéntes, a rendelet rétegzett logikaja hossza tdvon
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olyan iranyt vetit eldre, amelyben a tanusitott biztonsag valik az altaldnossa, nem pedig
kivétellé. A normaszéveg hangsulyozza a ,,security by design” és a ,,security by default” elveit,
nem mint absztrakt mérndki eszményeket, hanem mint rendszerszintli elvarasokat. Egyértelmii
iizenetet kiild fejlesztOknek ¢és gyartoknak: a szoftversebezhet0ség nem puszta technikai
mulasztas, hanem a tarsadalmi stabilitas potencialis kockazati pontja. Ebben az olvasatban a
rendelet a reziliencia nyelvén szol, még ha a fogalmat nem is nevezi meg nyiltan. A digitélis
szolgaltatdsok megbizhatosagat a demokratikus részvétel tarsadalmi eléfeltételeihez koti. Az
infrastrukturaba vetett bizalmat a jogallamisaggal kapcsolja 6ssze. Implicit modon illeszkedik
az SDG 16 célkitlizéséhez is. Azaltal, hogy a rendelet kiemelten kezeli az alapvetd
szolgaltatasok biztonsagat, kdzvetetten az SDG 5 ¢és SDG 10 céljaival is 0sszhangba keriil:
olyan feltételeket hatdroz meg, amelyek révén a ndk, a gyermekek és a tarsadalmilag
kiszolgaltatott csoportok aranytalan kockazat nélkiil férhetnek hozza a technoldgiahoz. Ebben
a keretben a kiberbiztonsag tobbé nem a rendszer mogé helyezett pajzs, hanem maga is a

rendszer tartoszerkezetének része. !

A Cyber Resilience Act nem csupan technikai eldirasokat rogzit, hanem viziodt is kinal a digitalis
bizalom Ujraértelmezéséhez. Azzal, hogy horizontélis kiberbiztonsagi kdvetelményeket ir eld
minden digitalis elemet tartalmazd termék szamdéra, a biztonsdgot nemcsak az eszkozok
tervezésébe szovi bele, hanem a kollektiv reziliencia egész architekturajaba. A , resilience-by-
design”, a ,security-by-design” és ,security-by-default” elvek nem csupan mérnoki
preferenciaként jelennek meg, hanem strukturdlis feltételek is annak érdekében, hogy
fenntarthato legyen a tdrsadalmi bizalom a mindinkabb digitalizalt llamban és tarsadalomban.
A rendelet valddi stlyat nem a technikai kotelezettségek felsorolasa adja, hanem az, hogy a
biztonsagot hosszu tava intézményi felelosségként szabalyozza. A digitalis biztonsag nem
kezelhet6 tobbé statikus terméktulajdonsagként; a szabalyozds azt folyamatos, fejlodo
kotelezettségként hatarozza meg, amely az eszkdz teljes életciklusaban jelen van. Az elvaras
nem csupan annyi, hogy a gyartok mitkodoképes terméket bocsassanak ki, hanem az is, hogy
tartosan feleldsséget vallaljanak annak biztonsdgaért. A rendszeres frissitések, az atlathatd
sériilékenységi jelentések €s az elszamoltathatd javitasi eljarasok nem egyszerli megfelelési
szempontok: ezek képezik annak a tarsadalmi szerzOdésnek a feltételeit, amelyre a digitalis
bizalom épiil. A jelentési kotelezettségek is 1) értelmet nyernek: a nemzeti hatdsagok és az
ENISA irdnyaba torténd bejelentések a jelentds eseményekrdl ¢€s kihasznélhatod
sebezhetdségekrdl mar nem csupan utdlagos reakciok, hanem a kollektiv védekezés eszkozei.
Az 4tlathatosag €s a koordinalt valasz a digitalis érettség alapkovetelményéveé valt. A rendelet
hatdlya — az okoseszk6zoktdl az ipari irdnyitorendszerekig — biztositja, hogy a szabalyozas
hatasa ne korlatozdodjon szlik technoldgiai szegmensekre, hanem a mindennapi élet egészébe
bedgyazddjon. Ezzel a CRA nemcsak sziik értelemben vett kiberbiztonsaghoz jarul hozza,
hanem a digitalis egyenldséghez is: annak biztositdsdhoz, hogy a biztonsagos technologiai
hozzaférés ne kivaltsag, hanem jog legyen. Ez 6sszhangban all az EU tagabb fenntarthatdsagi
célkitlizéseivel, kiillonosen az SDG 5 (nemi egyenldség), SDG 10 (egyenldtlenségek
csokkentése) és SDG 16 (békés és inkluziv tarsadalmak épitése) értékeivel. Ugyanakkor a
rendelet a reziliencia fogalmat a felhasznaloi oldalra is kiterjeszti. A gyartok szdmara eldirt
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informacioszolgaltatasi kotelezettségek — példaul a termék biztonsagi jellemzdinek, tamogatasi
id6tartaménak és frissitési lehetdségeinek kozlése — azt a célt szolgaljak, hogy erdsitsék a
felhasznaloi dontések mogotti tudatossagot. Ebben a keretben a tarsadalmi reziliencia nem azt
jelenti, hogy a felhasznalokat passzivan védjiik, hanem azt, hogy képessé tessziik ket az aktiv,
tajékozott részvételre. Az egyéni dontéshozatali képesség ilyen tipustt megerdsitése kozvetleniil
jarul hozza a kozosség egészének biztonsagahoz.??

V. KONKLUZIO

A tanulmanyban vizsgalt stratégiak és jogszabalyok alapjan vilagossa valik, hogy az Europai
Unid célja nem pusztan a digitalis térben megjelend fenyegetések elleni védekezés, hanem
annak aktiv alakitisa is: annak meghatdrozasa, miként dgyazodik be ez a tér a tarsadalom
egészébe. A kiberbiztonsag — kiilondsen a szoftverbiztonsag szabalyozasa — nemcsak 6nallo
célként jelenik meg, hanem idonként eszkdzként is: olyan szabéalyozasi kapocsként, amelyen
keresztiill a technologiai megbizhatosag tarsadalmi kohézidt, allampolgari részvételt és
intézményi bizalmat megalapozo szerkezeti feltétellé valik. Ez a megkozelités nem technokrata,
hanem normativ és inkluziv: a digitalis kornyezet biztonsaga alakithat6, konfiguralhato
komponensként épiil be a tdrsadalmi reziliencia fogalmaba.

Az SDG 5, 10 és 16 célkitiizéseihez valo illeszkedés nem retorikai gesztus, hanem tartalmi és
gyakorlati kapcsolddas. Az EU éltal képviselt rezilienciafelfogas a digitalis egyenldtlenségek
csOkkentésére, a befogadd intézmények megerdsitésére és a biztonsaghoz vald univerzalis
hozzaférés biztositdsara épiil. Ami igy kirajzoloédik, az nem csupan egy biztonsagi
keretrendszer, hanem egy tarsadalom-technoldgiai modell, amelyben sem a technologia, sem a
biztonsag nem Oonmagaért vald fogalom, elvaras vagy szabdlyozasi kérdés, hanem azoknak
sokkal inkdbb végsé célja egy reziliens tarsadalom megvaldsitasa, amelynek révén egy
hatékony nemzeti biztonsagi kornyezet alakulhat ki Ggy, hogy kdzben akar polgérok jogai még
tagabb korben tudnak érvényesiilni (példaul a digitalis képességek magasabb mindsége
kovetkeztében élni tudnak a digitalis kornyezet altal nyujtott részvételi lehetdségekkel), igy a
cyberfare state demokratikus oldalat ad6 allamok éppoly hatékonyan, de 6nképiiket megtartva
tudjak szavatolni sajat tarsadalmaik biztonsagat jelenkorunk totélis biztonsagi kornyezetében.
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Az Europai Parlament és a Tanacs (EU) 2019/§81 rendelete (2019. aprilis 17.) az
ENISA-r6l (az Eurdpai Unids Kiberbiztonsagi Ugynokségrdl) és az informacids és
kommunikécios technoldgidk kiberbiztonsagi tantsitasardl, valamint az 526/2013/EU
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Az Eurdpai Parlament és a Tandcs (EU) 2024/2847 rendelete (2024. oktober 23.) a
digitalis elemeket tartalmazod termékekre vonatkoz6 horizontdlis kiberbiztonsagi
kovetelményekrdl, valamint a 168/2013/EU ¢és az (EU) 2019/1020 rendelet, és az (EU)
2020/1828 iranyelv modositasardl (Cyber Resilience Act) (Elérhet6: https://eur-
lex.europa.eu/eli/reg/2024/2847/oj/eng.Letoltés ideje: 2025.05.01.)
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