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Az infokommunikdcios technologiik elterjedése a kétezres évek elején
rdvildgitott arra, hogy egyre jelentésebb mértékben vilnak mindennapi
életiink szerves részévé. A technologiikat miikddtetd szoftverek elterjedése és
gyors fejlédése szamos kiberbiztonsdgi kihivist vetett fel. Kutatisomban a
mindennapokban haszndlt szoftverek kiberbiztonsdgi jelent6ségét vizsgdlom,
kiilonds tekintettel az alapveté kovetelményekre. Kiemelem az informatikai
termékek szempontjibol a szoftverek rendszerfejlesztési életciklusinak
fontossdgdt. Elemzem az FEurdpai Unio szoftverekre vonatkozo
kiberbiztonsagi rendeletét, kiilonosen a Cyber Resilience Act jelenlegi
hatdsait a szoftveriparban.

Kulcsszavak: Szoftverbiztonsdgy kiberreziliencia; kiberbiztonsdg, szabdlyozas

hatékony kiberbiztonsagi intézkedések. Az

1. BEVEZETO Eurépai Unié koran felismerte a tertilet

fontossagat és szamos valtoztatast vezetett

A kiberbiztonsag jelent6sége az utdbbi
be. Kiemelt cél, hogy néveljék a szoftverek

években egyre inkabb el6térbe  kerlt,
kiberrezilienciajat, és erdsitsék az  IT-

kilonosen a digitalis szolgaltatasok és a
o biztonsagot. Az eurdpai szabalyohas altali

szoftverfejlesztés tertiletén. Az Eurdpai Uniod
) » megkozelités, amely mostanra a Cyber

nagy hangsulyt fektetett arra, hogy reagaljon a
Resilience Act keretében o6ltott  format.

kibertérb6l érkez6 egyre Osszetettebb és
_ o Eléirta a szoftverfejlesztési életciklus minden

gyakoribb fenyegetésekre. Az Eurépai Unié
N szakaszaban a kiberbiztonsagi

megalkotta a Cyber Resilience Act-et, amely
kovetelményeket, valamint  kiterjesztette

komoly  valtozast hozott az  unibs
azokat a digitalis termékek biztonsagos

kiberbiztonsagi szabvanyok és szabalyozas

alkalmazasara és forgalmazasara.
terén. Tanulmanyom az eurdpai szabalyozas

elemzésére fokuszal, vizsgilva azok hatdsit a A tanulmdny  dteeking - kilonésen  a

szoftverek fejlesztésére, forgalmazasira és a szoftverfejlesztési életciklus soran

kritikus infrastruktirik biztonsagira. alkalmazott kiberbiztonsagi intézkedések és

A digitlis vildg rendkiviil gyors fejlédése kovetelmények integracidjat. Az elemzés
miatt a szoftverek biztonsiga soran  kulon  figyelmet  forditok a

kulesfontossagiva valt mind a szabalyozasok hatasara a szoftvergyartokra, a

maganszektorban, mind az allami szférdban. forgalmazokra ¢és a fogyasztokra, valamint a

A globalis gazdasig és tirsadalom egyre magan- ¢ az  allami szféra eleérd

inkabb fiigg a szoftverektdl, a halézatoktol. kockazatkezelési  moddszereire. Emellett

Tulajdonképpen elengedhetetlenné valnak a részletesen bemutatjuk a kiberreziliencia
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szerepét a kibertamadasokkal szembeni

védekezésben, valamint a  szabalyozas

kovetkezményeit a gyartéi felel6sség, a

fogyasztéi  tudatossag és  az  iparagi

szabvanyok terén.

Célom atfogo képet nydjtani az Burépai Unid
szabalyozasi rendszerének megkozelitésérdl,
kilonos tekintettel a szoftverek
rendszerfejlesztési életciklusara és az iparagi
kovetelmények  szigoritasara. A Cyber
Resilience Act szabalyozasi kerete, amely a
szoftverek és digitalis termékek biztonsagara

vonatkoz6 el6irasokat szigoritja. JelentSs

hatdssal van a globalis szoftverpiacra,
valamint a kiberbiztonsag jovébeli
alakulasara.

E tanulmany célja annak bemutatasa, hogy az
Euroépai Uni6 szabalyozasi rendszere miként
képes valaszt adni a modern digitalis
kihivasokra, valamint hogyan erdsithetik a
kiberbiztonsagot egy atfogd és egységes
szabalyozasi  rendszer  kiépitésével. Az
elemzés ravilagit arra is, hogy a Cyber
Resilience Act szabalyozasa milyen hatassal
lehet a jovébeni globalis kiberbiztonsagi

normak kialakitasara.

=3 =

A KIBERBIZTONSAG
SZEREPE A
SZOFTVERFEJLESZ-
TESBEN ES
ALKALMAZASBAN

II.

A

szoftverek  kiberbiztonsagi  célzata

vizsgalata  leginkdbb  a  forraskédok
csoportositasanak jellegéb6l adodhat. Szamos
modszer 1étezik annak érdekében, hogy a
szoftverek stabilitdsa fenntarthat6 legyen. A
vizsgalatok célja az adatok fokozott védelme
és a jogszabaly révén is optimalis
szoftverkornyezet kialakitasa. A moédszerek
kozil kiemelend6 a code review esetkore. Az
emlitett manualis és automatizalt attekintésre
iranyul6 folyamat kilonésen fontos, ugyanis
célia a szoftver teljes forraskddjanak
atvizsgalasa. A felmerilé sebezhet&ségek
azonositasara és megszintetésére szolgal. A
szoftverek  kodjainak auditalasa mellett
jelentés modszernek tekintend6 a network
sniffing és a pentesting. A sniffing egy passziv
jelleg modszerként jellemezhetS, amely
figyeli a halézattal Osszefliiggd
kommunikaciot, dekédolja a protokollokat és
keresi a relevans informaciokat. Penetracios
tesztek alapjan valés tamadasok szimulacidja
szoftverek

altal torekednek felderiteni a

biztonsagi funkcidinak megkertlési

lehet&ségeit. A modszer lényege abban rejlik,

hogy a szimulaciéban a tamadok altal

alkalmazott technikakat és eszkozoket
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hasznalnak.! Fontos a szoftverek biztonsigi gondoskodnak minden szoftverrel
tesztelése és vizsgalata, ugyanis ez rendkivili kapcsolatos frissitésrél és hibaelharitasrol.
segitség a gyartoknak termékeik Masik lényeges aspektus a nyilt forraskoda
sebezhet6ségi pontjainak megallapitasaban. szoftver. A Linux operacios rendszere és az
Kiemelend6 a kiberbiztonsagi elemzési Apache webkiszolgalé szoftvere is széles
modszerekkel 6sszefliggésben a szoftverek korben ismert és elterjedt, annak ellenére,
rendszerfejlesztési életciklusa. A szoftverek hogy nyilt forraskédd  megoldasokon
életciklusanak Gsszes fazisaban szikséges alapulnak. A nyilt forraskédu szoftverek
integralni a vizsgalatokat. Ennek kozOsségi alapu fejlesztése nyilvanos, amely
kovetkeztében  garantalhaté  az, hogy el6segiti a k6z6s megoldasokat és gyorsabb
kezdetektél a megfeleléen vizsgalt szoftver hibajavitast a fejlesztok kézott. Megvizsgalva
ellenallobb  lesz a  kiberfenyegetésekkel a kozosségl alapu fejlesztésbdl szarmazéd
szemben.” szoftverek igen kedvezének tinnek, azonban
A zart forraskoda szoftverek biztonsaga potencidlis sebezhetoseggel
alapvetéen a szoftvercégek mukodésével all rendelkezhetnek.” A kiinny(i hozziférhetSség
Ssszefiiggésben. A piacvezetd szoftvercégek elényétdl eltekintve hatranyként emelheté ki
rendszeres belsé fejlesztési iranyelvek alapjan, a tamogatds részleges, vagy adott esetben
folyamatos frissitésekkel igyekeznek teljes hianya. Fnnck értclmeben
megtartani vezeté szerepiket kilonbozé kiberbiztonsagi  kockdzator s jelenthet,
biztonsagi funkciok beépitése révén. A nagy amennyiben 2 forrdskddokat  nem
szoftvervallalatok szandékosan nem teszik megfeleloen cllen6rzik, vagy nem kapnak
nyilvanossd  forriskédiaikat.  Frzzel  a frissitéseket. Ezzel szemben a zart forraskod
korlatozassal minimalizalhatéak a potencialis soldkal - inkabb a. rmagas szintd
tamadasok a szoftverek hibaibdl ered6éen. A megbizhatésigra  ¢s  kiemelt  biztonsagra
korlatozasbdl ered6en a felhasznalok nem helyezi a hangsilyt alapvetSen.”
képesek modositani és atalakitani a szoftver A kritikus szemléletet a nyilt forraskédu
forraskodjat. Ezért a felhasznalok szoros szoftverek vonatkozasaban megalapozza az,
fuggbségi viszonyba kertilnek a hogy a ko6zosségl fejlesztések nem esnek at
szoftvergyartokkal, amelynek értelmében a alapos biztonsagi ellenérzéseken. Komoly
szoftvergyartok sajat terrénumukban kockazatok igazolasara sziikséges
I NIST SP: 800-115 (2008.09.) F-1, F-2 (76-77.0.) LAszLO Gébor (2020): A nyilt forraskodd
2NIST SP: 800-115:i. m. C-1 (70.0.) szoftverek szerepe a kdzigazgatasban. In Sasvari
SKEREKES Gabor: Nyilt forraskédi szoftver — A Péter szerk.: Informatikai rendszerek a
felhasznalas jogi vonatkozasai - Tévhiteket  kdzszolgalatban Il., Dialog Campus, Budapest. 105-
oszlatunk! 106. o.
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tanulmanyozni a sérilékenységi esetkoroket,
amelyekben a nyilt forraskédu szoftverek
biztonsagi réseit  hasznalhatjak ki.
Hangsulyozand6 a Log4Shell sebezhet6ség
esetkére. Az emlitett sebezhetéség a
korabbiakban emlitett Apache webkiszolgalo
naplézasi kényvtaraban volt megtalalhaté. Ez
a sebezhet6ség azért is voltigen jelentds, mert
tavoli kodfuttatasi lehetéségeket biztositott a
névtelen tamadasok végrehajtasahoz. Ez a
probléma kilénosen fontos, ugyanis szinte
barmely  feliletet  érinthetett ez a
sebezhet6ség, amely az emlitett Log4j
sebezhet6séggel  rendelkezé6 — napldzasi
konyvtarat hasznalta fel.” Példaként emlithetd
a Java alapt Minecraft videdjaték, amely
hasonléan az emlitett sebezhet&séggel
rendelkez6é, nyilt forraskédd  naplozasi
konyvtarat alkalmazta. A tamadok képesek
voltak tavoli koédfuttatast lefolytatni a
Minecraft szerverein rovid szoveges tizenetek
beillesztésével a csevegémezdbe. A felmertlt
hiba kijavitisa nem okozott kilénosebb
problémat, azonban ravilagitott a nyilt
forraskodu szoftverek és komponenseknek
frissitésének

rendszeres igényére,

sziikségességére.’
Lényeges a szoftverfejlesztési folyamatok
nemzetkdzi

vonatkozasiaban a

kiberbiztonsagi szabvanyok jelentésége. A

5 Mitigating Log4Shell and Other Log4j-Related

Vulnerabilities

6 What You Need to Know About Log4Shell, the

Vulnerability Affecting Log4j

nemzetk6zi szabvanyok hatassal vannak a
szoftverfejlesztési

ISO/IEC 27001 az informaciébiztonsag-

folyamatokra. Az
menedzsment egyik legismertebb
szabvanyanak tekinthet6. Célja az adatok
védelme ¢és a biztonsagi kockazatok
minimalizalasa. Az adatvédelem
szempontjabol az emlitett szabvany hangsulyt
fektet a titkositas alkalmazasara a fejlesztési
folyamatok soran. Ezenfelil a szabvany
folyamatos kockazatértékelést ir el6, amely
segit a szoftverek életciklusanak fazisain
keresztiil azonositani a sebezhet&ségeket.
Koételezé biztonsagi ellenérzések
lefolytatasaval kivanja cs6kkenteni a szabvany
a kibertamadasok szamat. A
szoftverfejlesztésre  torténé  hatasa mar
tapasztalhaté a biztonsagi kovetelmények
beépitésére torténd Osztonzés kapcesan a
szoftverfejlesztési  folyamat fazisaban. A
fejlesztési folyamatokban a tesztelések és a
korabban emlitett auditok jatszanak kiemelt
szerepet. Lényeges még ezzel 6sszefiiggésben
a szoftver fejlesztésével jaré folyamatos
valtozas és az erre vonatkozé dokumentacio.
A szoftverek biztonsaganak kialakitisaban
kulcsszerepet  jatszanak a  folyamatos
frissitések és hibajavitasok.” A folyamatos

frissitések tulajdonképpen elengedhetetlenek

a felmeruld szoftveres hibak kezelésére. Ezzel

7 Understanding 1SO 27001 and Its Relevance to

Software Development
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Osszefliggésben  kulcsfontossagi  a  patch

management  jelentésége a  modern
kiberbiztonsigi stratégidk vonatkozasiban.”
A sérilékenységek  kihasznalhatésagabol
adoddan a frissitések késedelme komoly
biztonsagi  kockazatot  rejthet.  Ennek
magyarazataként szolgal a szoftvercégek
atgondolt patch management stratégiaja,
amely lehet6vé teszi a fejlesztések és javitasok
megfelel6 idében t6rténé  alkalmazasat.
Tamadasi feltletet hordoz magaban a mar
nem tamogatott Microsoft XP operacios
rendszert alkalmazo felhasznal6. A példaként
kiemelt Microsoft XP frissitéses tamogatasa
2014. aprilis 8-an megszint a Microsoft
fejlesztésében. A Microsoft  ennek
eredményeképpen nem készitett 4j biztonsagi
frissitéseket, biztonsagi gyorsjavitasokat az
emlitett operacios rendszerre. A szoftvercég
kiemelte, hogy az operaciés rendszert a
tamogatasi datum lejarta utan tovabbra is
alkalmazé felhasznalok potencialis
kockazatoknak vannak kitéve.” A folyamatos
frissitések  biztositjdk a  szoftverek 4j
kihivasokhoz alkalmazkodo védelmi
mechanizmusat, csokkentve a tdmadasra
lehetéséget  ad6  feltleteket.  Fontos
megemliteni, hogy a nyilt forraskoda és zart
forraskéda szoftverek tekintetében egyarant

lényeges cél a felfedezett hibak Ilehet6

leggyorsabban torténé kijavitasa. A patch

8 Patch Management

9 A Windows XP, az Office 2003 és az Exchange

2003 tamogatasa véget ért.

management ennek értelmében egy rendkiviil
kifinomult része a vallalatok kiberbiztonsagi

cse s

fejl6do fenyegetésekkel szemben.

II.1. Az INFORMATIKAI TERMEKEK
RENDSZERFEJLESZTESI ELETCIKLUSANAK
JELENTOSEGE A KIBERBIZTONSAG
VONATKOZASABAN

A nyilt forraskédd szoftverek szabad
hozzaférhet6sége mellett kiemelt
szempontként  szitkséges  vizsgalni  az
informatikai termékek rendszerfejlesztési
életciklusat’’. A védelem kialakitisanak
szempontjabol torténd megkozelités
vonatkozasaban az egyik legalapvetébb
szempont az, hogy a fejlesztési folyamat
elejétdl az adott szoftver forgalombdl torténd
kivezetéséig minden egyes 1épésnél be tudjuk
integralni a kiberbiztonsagi el6irasoknak
megfelel6  kovetelményeket. A korai
hibaelharitas csokkenti a késébbi életciklusi
fazisokban felmertil6 problémakat. Lényeges
tovabba kiemelni, hogy a kiberbiztonsagi
incidensek  bekovetkezésekor a  karok
minimalizasa is elérhet6. Kiemelend6 a
szoftverek életciklusaval Osszefiiggésben az,
hogy a  kiberbiztonsagi  intézkedések
elhanyagolasa milyen k&vetkezményekkel
jarhat. Amennyiben nem alkalmazzuk a
rendszerfejlesztési  életciklus  valamennyi
tazisaban

megfeleléen  a  biztonsagi

10 system Development Life Cycle
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intézkedéseket, akkor komoly

kovetkezményekkel kell szamolnunk.
Példaként kihangsulyozandé az Equifax
2017-ben tortént adatvédelmi incidense,
amelynek kovetkeztében tébb  szazmillib
tgyféladatot szivarogtattak ki a
hitelinformacidés tgynokségtél. A vallalatot
egy fogyasztéi panaszokkal foglalkozo
internetes portalon keresztil torték fel. A
tamadok  egy széles korben  ismert
sebezhet6ségi pontot hasznaltak ki, amelyet
javitani kellett volna a forraskdédban. Az
Equifax belsé szervezeti problémak miatt
nem végezte el a hibaelharitast. Az Apache
Struts keretrendszerébdl szarmazo biztonsagi
résben talalhaté sebezhetéséget honapokkal
az incidens bekovetkezése el6tt kijavitottak,
ellenben a frissitést nem hajtottak végre
kozpontilag. Ez az esettanulmany ol
szemlélteti a biztonsagi koévetelmények
elhanyagolasat a szoftverek életciklusanak
késébbi szakaszaival 6sszefiiggésben.!! Ebbdl
a  megkozelitésbél  kiindulva  1ényeges
szempontként kell tekinteniink az adott
szoftverek életciklusanak valtozasaira, azok

szabalyozasi megoldasaira nemzeti és

nemzetk6zi szinten egyarant.

Fontos kiemelni az életciklus fogalom

jelentéségét, amely a  mikrogazdasag
ciklikussagahoz  kapcsolodd  innovaciot

testesiti meg. Ezzel Osszefiiggésben a , kreativ

rombolas”'?

tekinthet6 Osszességében a
folyamatos valtozas alapjanak az IT-szektor
vonatkozasaban. A szoftverfejlesztés
teriletén a meguajulas vonatkozasaban az
emlitett fogalom kiilondsen relevans, mivel a
technologiai fejlédés gyors titemét tekintve a
szoftvertermékek gyorsan elavulnak.
Egyszert 6sztonzésként hat a szoftvercégek
koézotth  versenyre a  versenytarsak  altal
létrehozott  innovacidk — kérdéskore. A
versenyképesség megorzése jelentés mértékd
er6forrasok felhasznalasat koveteli meg a
szoftvercégektdl, amennyiben nem prébalnak
meg alkalmazkodni a piaci trendekhez, iparagi
ujdonsagokhoz, akkor konnyen elveszithetik
vezetd pozicidjukat a szoftverpiacon. Az
életciklust tekinthetjik az adott szektoron
belil a piaci, gazdasagi folyamatok egyik
mozgatorugdjanak. Az alabbi  abra
reprezentalja, hogy melyik az a 4 lényeges
fazis, amelyen egy szoftver végighalad az

életciklusa alatt.”

11 Josh RUHLINGER: Equifax data breach FAQ: 13 PaNKOTAY Fruzsina Magda, Et al. (2020): Az
What happened, who was affected, what was the informatikai termékek életciklusanak sajatossagai.
impact? In: Menedzsment valaszok a XXI. szazad gazdasagi
2 Joseph BHUMPETER amerikai kozgazdasz és tarsadalmi kihivasaira, Inform Kiadé és Nyomda
kifejezése az (] technolégidk Géaelyének Kft., Budapest. 67. o. Utal: Birg-Szigeti, S. (2016
kihangsulyozasara a régi megoldasok felvaltasaval Marketing-termékpolitika

gazdasag novekedésével kapcsolatban.
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1. Abra: Altaldnos életcikius gérbe
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(Forrds: PANKOTAY Et al. (2020): i.m. 67. 0. Utal Bir6-Szigeti,(83016.) Marketing-termékpolitika)

Az IT-piac diverzifikaltsagat megvizsgalva

megallapithat6  az, hogy  kilénb6zé
technologiakat, valamint azonos
technolégian  belil  kilonb6z6 — gyartok

termékeit alkalmazzuk a mindennapokban
rendszeresen. A piac telitettségét megfigyelve
a koherenciat a

fontos kialakitani azt

szoftverek  kozott, egységes

alapjan

hogy egy
kornyezetben szabvanyok

rendeltetésszerlien mikodhessenek

egymassal."*  Lényeges alapvetSen  azt

megjegyezni, hogy a fent hivatkozott tablazat
altalanos jellegiinek tekintendé a szoftverek
¢letciklusanak vizsgalatara. A piac telitettsége
mellett szamos mas olyan tényezé is
megtalalhat6, amely az emlitett gérbének az

alakulasara jelent6s kihatassal bir.

14 LAszLO Gébor: i.m. 108. o.

A hivatkozott életciklus gérbéjének Bevezetd
fazisa a szoftverek vizsgalataban testesiti meg
Az

az adott szoftver piacra kertlését.

optimalis  szoftverfejlesztési  életciklus
kezdetén mar jellemz6 a kiberbiztonsagi
kovetelmények megjelenése a  tervezési
tevékenységek kezdetén. A kiberbiztonsagi
kovetelmények kezdeti szakaszban vald
elhanyagolasa mar kezdetben potencialisan
sebezhet6 szoftvert eredményezne, ezért
lényeges mar a fejlesztési tevékenységek
elején koncentralni a security by design elv
érvényesiilésére. Az emlitett fejlesztési elv
kiemeli ~a  biztonsagi  intézkedések
szitkségességét mar a szoftver fejlesztésének
megkezdésekor. Ez szervezeti szinten is
megjelenik, ugyanis a szoftvercégeknek a
kezdetektdl

biztositaniuk kell, hogy a

szoftverfejlesztéik  biztonsagos — fejlesztési

gyakorlatokat alkalmazzanak. Alapvetéen

jellemzé  intézkedésként — meghatarozott
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szervezeti protokollok és az adatvédelmi hibajavitasok  és  frissitések  ltemezett
intézkedések jelentik a kulcsfontossaga elvégzése a sebezhetbségek elkertilése végett.
biztonsagi silypontokat. A kezdeti fazisban a SRRy , . p
gl suyp Az Erettség fazisra altalanossagban jellemzd,
kiemelt abra alapjan a kereslet az adott o o .
P) hogy ez minéstl a szoftverek tekintetében is
szoftver irant még jelentésen csekély. - - 1
& y leghosszabb fazisnak. Ebben a fazisban zajlik
Azonban a fejlesztési folyamatokat kévetéen s fVcen X
] ¥ a finomhangolasi idészak folytatodasa és
a tesztelések lezajlottak. Mar megtortént az . o
] & érkeznek a rendszeres frissitések és javitasok.
adott szoftver részletes elemzése funkcionalis Y
A szoftver gyartdja folyamatos
szempontbdl,  valamint a  hozzaférés , , s
P ’ kapcsolattartas  soran  a  felhasznalok
kiberbiztonsagi szempontok szerinti IR Ty o
& p visszajelzéseire  kivizsgalja az aktualisan
szabalyozasa." 1 x .y .
Y felmeriil6  problémakat.” A stabilitas
A Nivekedés fiazisa soran tovabbi folyamatos megorzése érdekében folyamatos
teszteléseket folytathatnak a  kilénb6z6 karbantartasra és frissitésekre szorul tovabbra
biztonsagi jellegli ellatasok eszkozolése is a folyamatosan fejlédo
végett. A szoftverre vonatkoz6 kereslet is kiberfenyegetésekkel szemben. Kiemelten
névekvé tendenciat mutat ebben a fazisban. fontos a patch management jelen fazis
A szoftvercégek tevékenysége a kiadott vonatkozasaban, wugyanis Utemezve igy
szoftverek minden komponensének a biztosithatd ~a  felhasznalok  teljeskora
védelmére iranyul, védelemben részesil naprakész  védelme a fenyegetésekkel
tobbek kozott a jogosulatlan szemben.
hozzaférésektol.' elen fazisban . L .y
J Az elemzés vonatkozasaban a leginkabb
alkalmazhaték a korabbiakban emlitett , . ,
relevans helyzetet azonban a hivatkozott abra
enetraciés tesztek és egyéb biztonsagi L e .
p &Y & utolsé fazisa teremti meg. A szoftver
ellen6rzési  modszerek. Az dbraval y " §
Hanyatlisinak fazisa soran az adott szoftver
Osszefliggésben  megallapithaté, ho a . . , 1
88 gatap ’ &y tudatos és folyamatos kivezetése kezdd6dik
felhasznalok  szamanak  novekedésével . . . )
meg a piaci forgalombdl. A timogatottsag az
egyenes  aranyossigban  novekszik  a s o p
&y yossag adott szoftverre a készit6 oldalardl jelentésen
szoftvereket tamadok szama a szoftverek . p Iy
csokken. Jellemzé6 a szoftverek gyartoira az a
clterjedtebb hasznalata soran. Késedelem . . .
magatartasforma, hogy igyekeznek még
nélkil jelen esetben szintén iranyadok a
15 VEER, Rob van der; WLKEMA, Menno; software security in the EU. Publications Offi6e.
GUASCONI, Fabio (2020): The role of the EU 8. 0.
cybersecurity  certification  framework. In: ¥ NIST SP: 800-218 4. o.
DROGKARIS, Prokopios; Bourka, Athena: Advancing 7 PANKOTAY Fruzsina Magda, Et al. (2020): i.m. 67-

68. o.
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eléiranyozni a  hanyatlas fazisaban a
szoftverekkel Osszefiiggésben megszerzett,
tarolt informaciok védelmét. Meghatarozott
1d6kozonként lehetéséget biztosithatnak arra
is, hogy kedvezébb feltételek mellett
atallhassanak a felhasznalok 4 rendszerekre.
Amikor egy  szoftver tamogatottsaga
megszinik, akkor jelentésen megné a
sebezhet6ségl kockazat azok szamara, akik
tovabbra is a régebbi verziot alkalmazzak.
Fontos szempontként mertlhet fel azonban
az, hogy mégis mi torténhet egy adott
szoftver piacrdl torténd helytelen kivezetése
esetén. A piacrdl kivezetett szoftverek nem
tamogatott verzioi tObbek kozott tovabbra is
mikodoképesek  maradnak, ellenben a
felhasznaloknak nem biztositanak
megoldasokat az adott szoftver verzidjaval
késébb  felmeril6  problémakra. Nem
késztlnek folyamatos frissitések és biztonsagi
jellegli frissitések és javitasok."” Ebbdl az
aspektusbol mertilhet fel az a probléma, hogy
az adott szoftver frissitésben nem részestlt
verzidja ki lesz téve szamos el6re nem lathato
veszélynek a kibertérben. Ennek értelmében
sebezhet6vé wvalik a szoftver, amely a
kibertamadasok megnovekedését
eredményezi. A taimogatasban nem részesilé

szoftverek kiberbiztonsagi fenyegetéseknek

val6 kitettsége igen jelentSs, ugyanis ezen

rendszerek  sebezhet6ségiik  miatt  a
rosszindulati tamadok célpontjava valnak.
Az 1d6 mulasaval egyre elavultabba valnak
ezen tamogatasban nem részesuls szoftverek.
Jelen esetben is kimondottan iranyadé a
kreativ rombolas szemlélete a szoftverekre
vonatkozoan. A hanyatlé fazissal szoros
Osszefiggésben all a legacy rendszerek
esetkore, amelyek kiberbiztonsagi
szempontbdl jelentés kockazatot hordoznak.
A legacy rendszerek kimondott jellemzdje a
sebezhet6ségek mellett a régi rendszerek
koltséges karbantartasa. Tovabbi negativ
jellemz6je  az elavult rendszereknek a

kompatibilitas hianya az Gjabb szoftverekkel

és azok komponenseivel."”

A szoftverfejlesztés vonatkozasaban
hangsulyos  fogalomként  kezelend6 a
DevOps fogalma. A DevOps egy kifinomult
fejlesztési modszertan, amely 6sszehangolja a
szoftverfejleszték és tzemeltetési csapatok
tevékenységét. A DevOps a tevékenységek
Osszehangolasaval célozza a jobb mindségt
szoftverek és szolgaltatasok elérését. A hibak
automatizalt

csokkentése érdekében

teszteléssel  torekednek a  szoftverek
mindségének biztositasara. Ez a folyamat az
innovaciokat, fejlesztéseket és hibajavitasokat
képes révidebb id6én beltl piaci igényeknek

megfeleléen megvalésitani.”’ Kiberbiztonsigi

8 RADACK, Shirley (2009): The System
Development Life Cycle (SDLC) In: Computer
Security Division - National Institute of Standards
and Technology Publication, Gaithersburg. 4-5. o.

BURGESS Christopher: Legacy systems are the
Achilles’ heel of critical infrastructure cyberseity
20 What is DevOps?
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szempontok figyelembevételével sziikséges
megvizsgalni a SecDevOps jelentSségét,
amely a DevOps kiberbiztonsagi
szabvanyoknak val6 megfelelés érdekében
kib&vitett valtozatanak tekinthetd. Jellemzdje
a korabbiakban ismertetett security by design

elv, amely a biztonsagi intézkedések

bl

alkalmazasat koveteli meg a
szoftverfejlesztési életciklus kezdeti fazisatol.
Hasonlbéan tartalmaz rendelkezéseket a
folyamatos biztonsagi ellenérzésekre  és

sebezhetdségl tesztekre.

III. CYBER RESILIENCE
ACT JELENT OSEGE

Az elmult évek soran a szoftverek rendkiviil
gyors  fejlédése  ramutatott arra  a
szempontrendszerre, hogy egyre jelentésebb
mértékben  valnak  a  kozeljovében
mindennapi életiink szerves részévé. Bzzel
Osszefliggésben elengedhetetlen, hogy az
allamok olyan szabalyozasi kornyezetet
hozzanak létre, amely elésegiti az innovaciot
¢s lehet6vé teszi a fejlesztések el6rehaladasat,
igy biztositva, hogy a szoftvertermékeket
forgalomba hozhassak és elérhet6vé tehessék
a felhasznaloi igények kielégitése érdekében.”
A szoftverek gyakori sebezhet&ségei miatt
kibertamadasok célpontjava valhatnak. A

sebezhet6ségek  kihasznalasa lancreakciét

indithat el, amely hatalmas karokat okozhat

21 AszL6: i.m. 114.0.
22 MUECK, M. D.; O\, A. E. B.; BoIsPEAN S. Du:
(2023). Upcoming European Regulations on

barmely szervezetrendszerben. Emellett a
megbizhatatlan szoftverek kézvetlen veszélyt
jelenthetnek az adatokra ¢és a kritikus
infrastruktarakra, ezért elengedhetetlen az
globalis

alapvetd kovetelmények

meghatarozasa.

A Cyber Resilience Act az Eurépai Uniod
legatfogdbb kiberbiztonsagi
szabalyrendszerének tekinthetd. A
forgalomban 1évé szoftvertermékek
biztonsagat célozza. Szabalyozasa részben
tulmutat az Eurépai Uni6 hatarain és jelent6s
hatast gyakorolhat a nemzetkézi piacra. A
rendelet az egységes unids piacra helyezi a
hangsulyt, ugyanakkor hatassal van az
Eurépai Union kiviili szoftvergyartokra és
fejlesztékre is, akik az el6irt feltételek
betartasa mellett szeretnék termékeiket
forgalmazni az uniés piacon. A szigoru
kotelezettségek versenyelényt is jelenthetnek

az amerikai és 4azsiai vallalatok szamara a

kisebb uniés vallalatokkal szemben, amelyek

nehezen képesek megfelelni a
kovetelményeknek. A szabalyozas
ugyanakkor novelheti a globalis

versenyképességet, és  Osztondzhett a
szoftvergyartokat a biztonsagos termékek

létrehozasira.

Az Burépai Uni6 folyamatosan toérekszik a

reziliencia kialakitasara kiberfenyegetésekkel

Artificial Intelligence and Cybersecurity. In:

Communications Magazine, Evf. 61 szam 7. IEEE,

New York. 98-102.0.
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szemben, hogy garantilja a gazdasag
biztonsagat és  védelmét. Napjainkban
elengedhetetlen a kibertamadasok idében
torténd azonositasa, felderitése, elharitasa. A
CRA bevezetése hangsulyos lépés volt az
EBurépai  Unié  részérdl, kilondsen az
Amerikai Egyesiilt Allamok kiberbiztonsagi
torekvéseinek mintdjara. A szabalyozasi
rendszer célja az BEurépai Uniéban
forgalmazott szolgaltatasok és  digitalis
eszkozok - {gy példaul a szoftverek -
biztonsagi szintjének noévelése. A CRA
alapvet6  kovetelményeket  timaszt a
szoftvergyartok termékeivel szemben. A
rendelet megkoveteli a fejlesztési és tervezési
szakaszban, hogy a szoftverek képesek
legyenek ellenallni az esetleges
kibertimadasoknak. FEzzel Osszefiggésben
lényeges kiemelni a security by design elvet,
amelyet mar a fejlesztés korai szakaszatol
alkalmazni kell. Fontos figyelembe venni a
titkositasi megoldasokat a hozzaférések
kezelése soran, és torekedni kell a
sebezhet6ségek  csOkkentésére.  Kiemelt
szerephez jutott tovabba a frissitési szakasz,
ahol alapvet6 kovetelmény a biztonsagos
frissitési mechanizmusok kialakitasa. A
gyartoknak ennek értelmében folyamatosan
frissitéseket ~ és

naplézniuk kell a

feltlvizsgalniuk a fenyegetésekre okot add

eseteket.” A biztonsigi jellegli tervezés
mellett  kiemelend6 az  adatvédelmet
kozéppontba allité privacy by design elv. A
fejlesztési  szakasztél kezdve hasonléan
fontos  szerepet kap az  adatgydjtés
minimalizalasa. A fejlesztés soran

folyamatosan szitkséges adatvédelmi
teszteléseket végezni az érzékeny adatok
biztonsaga érdekében. A frissitési szakaszban
a gyartoknak szintén koételez6  olyan
adatvédelmi  struktdrikat  kialakitaniuk,
amelyek minimalizaljak a sebezhet&ségeket.”

Az Eurépai Uni6é felismerte a szoftverek

forraskodjaiban rejlé potencialis
kockazatokat, amelyek sebezhet6ségi

pontokat jelenthetnek a vallalatok és a
fogyasztok szamara. Egy 2021-ben készilt
unios felmérésre utalva kiemelendd, hogy az
europal kkv-k 28%0-a tapasztalt
kibertimadasra iranyul6 jelenséget.” Ennek
érdekében  atfogd  szabalyozas — kertlt
kialakitasra a szoftverfejleszték és gyartok
szamara a termékeik kiberbiztonsagi védelme
érdekében. A kiberbiztonsag preventiv
jellegével Osszefiiggésben kiemelendé a
muszaki ismeretekkel nem  rendelkezé
alkalmazottak oktatasa. Az
incidensmenedzsment képességeinek
fejlesztése  el6segiti  a  kiberbiztonsagi

kockazatok idében torténd észlelését.”

23 |tt utalnék a korabbi fejezetkben elhangzottakra a 2 Miért fontos a kiberbiztonsag és mibe kerilhet egy
szoftverek életciklusara és az amerikai szabvanyok kibertamadas az érintettnek?

kapcsolédasi pontjaira. 26 KRASZNAY Csaba (2017): A kiberbiztonsag
24 A7 EUROPAI PARLAMENT ES A TANACS stratégiai  vetiileteinek  oktatasi kérdései a
(EV) 2016/679 RENDELETE - 25. cikk. kbézszolgalatban, In:Nemzet és Biztonsag -
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Sziikséges kiemelni a CRA hatasait az
Eurépai Unién tali  viszonylatokban  is.
Lényeges aspektusként kezelend6k —az
Eurépai Uni6é és a NATO kozos céljai a
kiberbiztonsag  ellenalldé  képességének
biztositasara. Vitathatatlan, hogy az Eurdpai
Unié hatarozott célt és kozos iranyt
hatarozott meg tagallamai szamara a
kiberbiztonsag teriiletén. A NATO-nak
Osszességében $24mos koz6s
egyuttmikodésre iranyuld fellépése van az
Eurépai Unidval a kiberbiztonsag teriiletén.
Hangsilyozandd, hogy a NATO sajitos
kiberbiztonsagi politikat és stratégiat folytat.
A két szervezetrendszer kozotti szoros
egyuttmikodés mindig is kihivast jelentett,
ugyanakkor a kapcsolatok folyamatosan
épulnek. A koles6nds informacidmegosztas
vonatkozasaban az egyuttmikodés pozitiv
iranyt mutat. A kiberbiztonsagi stratégiakra
iranyulé  tevékenységek  kiterjednek  az
alapvet6 szolgaltatasok biztonsagara, mint
példaul a kérhazak és az energiahal6zatok. A
nagyobb kibertimadasokra adott
valaszreakcioként — sziikséges kiemelni a
partnerekkel valé kolesonos egytittmikodést,
amely mélyiti a két szervezetrendszer k6zotti

kapcsolatot. Ezt igazolja tovabba a CRA

szabalyozasi rendszere, amely mind a

13 =

szervezeti, mind a nemzeti szinten
hangsulyozza és kiegésziti a NATO stratégial
erbfeszitéseit.” A CRA el6térbe helyezi az
Eurdpai Unid és a NATO kozotti intézményi
egyuttmikodést, amely magaban foglalja a
kibertamadasokkal Osszefiiggd valsagkezelési
eljarasok  kidolgozasat és  végrehajtasat.
Ezenfelil  hangsilyozédik  a kozos

kiberbiztonsagi jellegti tovabbképzési
események szervezése a kozos oktatasi és
képzési kovetelmények  tekintetében® A
CRA megteremti a korilményeket a NATO

1% valé

Kibervédelmi Kivalosagi Kézpontjava
szorosabb egylttmikodés érdekében. A
CCDCOE nemcsak a kiberbiztonsagi oktatas
és kutatas terén jelent6s, hanem a valds ideja
kibertamadasok ellent védekezési
mechanizmusok gyakorlati tesztelésében és
szimulacios képzésekben is kiemelked6
szerepet jatszik. A CCDCOE  kiemelt
szerephez juthat a CRA rendelkezéseivel
Osszefliggésben, ugyanis a szabvanyok k6zos
megtervezése és a minimalis
kovetelményrendszerek kialakitasa névelheti
az FBurdopai Unioval fennalldé szervezeti
kapcsolatokat. A rendelet szabalyozasa, amely
a kibertér ellenalld képességének fejlesztésére

iranyul, 6sszhangban all a NATO stratégiai
céljaival. Ennek keretein belil a CRA a

2’RUGGE, F. (2012): "The case for NATO-EU
cooperation in the protection of cyberspace,”. In:
Third Worldwide Cybersecurity Summit (WCS)
New Delhi, India, 1-10. o.

2% Cooperative Cyber Defence Centre of Excellence
(CCDCOE).

Biztonsagpolitikai Szeml&vf. 10 szam 3. Ludovika
Egyetemi Kiadé, Budapest. 47. o.

2’BIHALY Barbara (2022): Kibervédelem a NATO-
ban és az EU-ban. Iidadtudomanyi SzemlI&vf.

15. szam 4, Ludovika Egyetemi Kiadd, Budapest.
46-47. o.
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legjobb kiberbiztonsagi gyakorlatok

alkalmazasaval és biztonsagi
minimumszabvanyok meghatarozasaval segiti
a tagallamokat a pontos és alapos
kibervédelmi infrastruktira kiépitésében. A
CRA modellként szolgalhat a nemzetkozi
egyuttmikodés  szempontjabol, mivel a
védekezéskozponta kiberstratégiat helyezi a
kozéppontba. A rendelet a  védelmi
képességek fejlesztésére Gsszpontosit, és
Osszhangot teremt az Eurdpai Unid globalis
kiberstabilitasi ~ allaspontjaval, ellentétben
Kina és Oroszorszag offenziv kiberbiztonsagi
politikdjaval.”’ Ez a megkiilonboztethetSség
lehetéséget ad az BEurépai Unid szamara,
hogy megfelel6 keretrendszert épitsen ki a
CRA alapjan, amely hatékonyan képes kezelni
a  fejléd6  kibertimadasokbdl  ered6
kihivasokat. Az unidnak elényt jelent a
védekez6 jellegli szabalyrendszer, mivel a
nemzetkozi egyuttmikodések szempontjabol
kedvez6bb megvilagitasba keriil a védekez6
jelleg  kiemelése a

kérdésekben.

kiberbiztonsagi

A Gazdasagi Egytttmtkodési és Fejlesztési
Szetvezet’ iranyelveivel 6sszhangban a CRA
torekszik a biztonsagosabb digitalis kbrnyezet
kialakitasara a kovetkezetes kiberbiztonsagi
kévetelmények

meghatarozasaval a

szoftverek vonatkozasaban. Fontos

30Su, F.; Dovgal, L.; Saalman, L.:(2023) Advancing
the Role of the European Union in Promoting Global
Cyber Stability. In: Research Policy Paper,

2023/DECEMBER. SIPRI, Stockholm. 11. o.

megvizsgalni az OECD kiberbiztonsaggal
Osszefiggd iranyelveit, mivel a
kiberbiztonsagi rendszernek olyan
alapelvekre van sziiksége, amelyek atfogd és

szilard  alapot  adnak. Az OECD

kiberbiztonsagi iranyelvei alapvetéen
hasonléan  régzitik  a  kockazatalapu
megkdzelitést a sebezhet6ségek

szempontjabol. Kiemelt szerepet tulajdonit
az OECD a digitalis tudatossagnak és a
kiberbiztonsagi szempontbodl torténd kultira
elmélyitésének. A CRA rendelkezéseihez
hasonléan az OECD  iranyelvei is
hangsilyozzak a felel6sség kérdését. Az
OECD  felel6sségi  iranyelvei a CRA
alapkévének tekinthet6k a szoftvergyartdi
felel6sség megalapozasaval Gsszefliggésben.
Az OECD jelent6séget tulajdonit a nemzeti
és nemzetkozi szinten tulmutato
egyuttmuikodéseknek, amelyet a CRA
meg6rzott és alaposan  kidolgozott.” Az
OECD  kiberbiztonsagi alapelveinek  és
szabalyozasi mechanizmusainak integralasa
jelent6és  hatassal lehet a nemzetkézi
kiberbiztonsagi szabvanyok formalasara. Az
OECD kiberbiztonsagi alapelvei nemcsak a
tagorszagok kozotti egylttmikodést erdsitik,
hanem megteremtik a kiindulasi alapot a CRA

egyes rendelkezéseinek kidolgozasahoz.

31 Economic Co-operation and Development-
OECD.

32 OECD (2022)OECD Policy Framework on
Digital Security 14. o.
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A CRA vonatkozasaban lényeges
megvizsgalni a targyi, tertleti és személyi
hatalyat. A rendelet a gazdasagi szereplékre
vonatkozik, akik kapcsolatban allnak a
szoftverekkel. Tébbek kozott rendelkezik a
gyartokrol, szoftverfejlesztokrol és
forgalmazokrol, valamint a viszonteladokrol,
akik digitalis termékeket szallitanak az europai
piacra.” Alapvetéen kijelenthets, hogy az
Eurépai Unidban piacra keriil§ 6sszes olyan
szoftverre vonatkozik a hatalya, amely a
digitalis rendszerekkel all Osszefliggésben és
kapcsolédhat. A

halézatokhoz rendelet

magaban foglalja ennek értelmében a
kereskedelmi céllal forgalomba hozott nyilt
rendszerekhez,

forraskoda beagyazott

rendszerekhez és ToT-eszkozokhoz

kapcsolodo szoftvereket. Szamos
szoftverkategoriat érint a rendelet kritikus
jellegiik miatt. Példaként emlitend6k az
operaciés rendszerek, amelyek a korabbi
fejezetekben kiemelt jellemzo6kkel
Osszefiiggésben a szamitogépes rendszerek
alapvet6 mukodésében jatszanak jelentds
szerepet.  Bzenfelil  kiemelendék — az
alkalmazasok, amelyek széles spektrumban
keriilnek alkalmazasra az allami szektorokban
¢s a maganszféraban egyarant. Az loT-
eszk6zok tekintetében lényeges kiemelni az
Allamokban

Egyesilt alkalmazott IoT

33The CRA, explained
https://www.cyberresilienceact.eu/the-cra-
explained/.

34 AZ EUROPAI PARLAMENT ES A TANACS (EU)
2024/2847 RENDELETE a digitalis elemeket

Cybersecurity Improvement Act kapcsolatat
a CRA szabalyozasaval. Alapvetéen a CRA
egy atfogd kiberbiztonsagi keretrendszert
teremt meg, amely magaban foglalja az IoT-
eszk6zOk tanusitasi rendszereit és biztonsagi
Ezzel

feltilvizsgalatat. szemben

megemlitendé a korabbi fejezetekben vizsgalt

sziikebb  spektrumi  amerikai  szOvetségi
tgynokségeknek eléirt beszerzési

kévetelményrendszer az IoT-eszkozokkel

Hsszefiiggésben.™

A CRA nyilt forraskédu szoftverekre
gyakorolt hatdsa igencsak jelentés. A nyilt
forraskodu szoftverek tzemeltetdi kotelesek
olyan  belsé  kiberbiztonsagi  stratégiat
bevezetni és a viltozasokat dokumentilni,
amely elSsegiti a biztonsagos
termékfejlesztést a szoftverek életciklusanak
kezdetétdl. A rendelet kotelezi a gyartokat és
forgalmazdkat, hogy minden bekovetkezett
kiberbiztonsagi incidenst dokumentaljanak és
jelentsenek az illetékes szerveknek. A
folyamatos dokumentacié kiemelt szerepet
jatszik a sebezhetSségek kezelésében, mivel
lehetévé teszi a fejleszték szamara a
hatékonyabb problémaeclharitast. A stratégiai
szervezet el6segiti a fejleszt6k szamara a
atlathato

sebezhet6ségek  gyors és

bejelentését, amelyet a rendelet is megkovetel.

tartalmazé termékekre vonatkozoé horizontadlis
kiberbiztonsagi kovetelményekrél, valamint a
168/2013/EU és az (EU) 2019/1020 rendelet, és az
(EU) 2020/1828 iranyelv mddositasardl (a
kiberrezilienciardl sz616 rendelet)
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A sebezhetségek dokumentalasa és kezelése
mellett  kiemelt szerepkérbe  keril a
sebezhetdségl informaciok megosztasa a nyilt
forraskodot alkalmazé kozosségi
fejlesztékkel. A rendszeres  frissitések
minimalizaljadk a  sebezhet6ségeket — és
segitenek folyamatosan megfelelni a CRA
koévetelményeinek. A rendelet kiemeli a
szoftverek tzemeltetSinek egytittmikodését
a  piacfeliigyelett  hatésagokkal — annak
érdekében, hogy a nyilt forraskoda
termékek

szoftvereket tartalmazo

kiberbiztonsagi kockazatai
minimalizalédjanak. Ez az egytuttmikodés
tajékoztatasi kotelezettséget teremt a felek
vonatkozasaban, ugyanis a piacfeliigyeleti
hatésag indokolt kérésére a nyilt forraskoda

szoftverek fejlesztéi kotelesek transzparens

tajékoztatast adni a hatsag szamara.”

Hasonléan az amerikai kiberbiztonsagi
stratégiahoz, a CRA is el6térbe helyezi a
fogyasztoi tudatossag névelését. A rendelet
kozéppontjaban  allé  szoftvergyartok és
forgalmazok keretrendszerének
megteremtése mellett hangsulyt fektet a
fogyasztok  kiberbiztonsaggal — Gsszefiiggd
készségeinek fejlesztésére is. Az Eurdpai
Uni6 célja, hogy a felhasznalok tajékozottan
donthessenek  a  digitalis  termékek

vasarlasakor és alkalmazasakor. A rendelet

kotelezettséget allit ezzel Osszefiiggésben a

35 CRA- Article 24.
36 CRA- Article 10.

gyartoknak, hogy részletes tajékoztatast
kotelesek nyujtani  a  szoftvertermékeik
jellemz6ir6l és a szoftver kornyezetének
biztonsagi mindségérél. A CRA deklaralja,
hogy a gyartok kotelesek értesiteni a
fogyasztokat a kiberbiztonsagi incidensekrdl,
amelyek kihatassal lehetnek adataikra. Az
értesités  nemcsak  negativ  incidensek
jelentését  foglalhatja ~magaban, ugyanis
értesitésként értelmezheté egy Uj frissités
kozeljovoben torténsé bevezetése is. A
fogyasztok jogosultak megvasarolt
szoftvereik biztonsagos hasznalatira és az
ltemezett fejlesztésekre. Ezzel
Osszefiggésben a  gyartok  kotelesek
hozzaférhet6vé tenni szoftvereik verzidjat és
az ezekhez kapcsolodd frissitéseket. A
szoftverek biztonsagos alkalmazasabol ered a
fogyasztok adatainak fokozott védelme. Az
értesités  kotelezé jellegébdl fakaddan a
fogyasztoknak joguk van tudni, mikor
kertilhetnek személyes adataik veszélybe. A
kiberbiztonsagi  tudatossag ~ névelésével
Osszefiggésben cél a maganszektorban 1évé
gazdasagi  szerepl6k  egytttmikodésének
Osztonzése. A szabalyozas kozéppontjaba
helyezi a fiatalok szamara a kiberbiztonsagi
szektorban val6 elhelyezkedés lehet&ségét

13()

szakképzésekkel.” A fogyasztdi tudatossaggal
szoros Osszefliggésben 4ll a szabvanyokhoz
valé6 megfelelés kapcsan a rendeletben

emlitett CE-jel6lés”, amely a kiberbiztonsagi

37 Azt jelzi, hogy értékelésuk soran az EGT-ben

értékesitett termékeldr megallapitast nyert, hogy
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referenciat jelképezi. Frdemes kiemelni a
kiberbiztonsagi megfelel6séget szimbolizald
CE-jelzés  megszerzésének  folyamatat.
Alapvetéen sziikséges, hogy a gyartoknak
szoftvertermékeikkel kapcsolatban
kockazatelemzést folytassanak az esetleges
sebezhet6ségek azonositisa érdekében. A
kockazatelemzések kovetkeztében
végrehajtott javité intézkedések elésegithetik
a termék megfelel6ségét a biztonsagi jel6lés
megszerzés¢hez. A masik  szlkséges
szempont az eléirt kdzponti szabvanyoknak
valé megfelelés, ugyanis biztositani kell a
gyartok  szamara a  szoftvertermékeik
megfelelését az eurdpai és nemzetkozi
el6irasoknak és iranymutatasoknak.
Sziikséges jelen esetben is kiemelni a
szoftverek életciklusanak megfeleld fejlesztési
és naplozasi folyamatait. A fejlesztés
kezdetétdl zajlé részletes dokumentacid is
kiemelt kévetelmény a megfelel6séggel
kapcsolatos értékelési folyamat
szempontjabol. A jelzés megszerzéséhez
szitkségesek tovabba a gyartok és fejleszték
nyilatkozatai a  termékek  biztonsagos
allapotarol. A szoftvertermékek értékelésen
esnek at, amelyet kockazati szempontok
alapjan végeznek el a gyartok onértékelése
kozremikodhetnek

alapjan, tovabba

harmadik személyek a szakszerti értékelés

érdekében. A CE-jelolést jol lathatdan,
olvashatéan  és  letorolhetetlenil  kell
elhelyezni a terméken digitalis elemekkel. A
jelolést a digitalis elemekkel ellatott termék
forgalomba hozatala el6tt kell elhelyezni,
amely tartalmazza ezenfelil a gyartoi
szervezet azonositéjat.® A CRA  célja
Osszefoglalva  egy  edukalt  fogyasztoi
tarsadalom megteremtése. Ennek érdekében
a szigoruan

szabalyozott jelentési

kotelezettségek  el6segittk  a  termékek
biztonsagi allapotat a piacon. A rendszeresen
elvégzendd kotelezé auditok a CE-jelzések
vonatkozasaban a kiberbiztonsagi
el6irasoknak valé megfelelést szolgaljak.
Ezzel Gsszefiiggésben egy 4j szemléletmod
kialakitasa figyelheté meg az Eurdpai Unid
kiberbiztonsagi  stratégiajaban, amely a
fogyasztok aktiv  résztvevoként  torténd
bevonasara Osszpontosit. Ennek
kovetkeztében  érvényre  juthat  teljes
mértékben az elveken alapulé rendelkezések
és technikai szabalyok egyensulya az eurépai
adatbiztonsagi és kiberbiztonsagi célkitizések
vonatkozasaban, amely a kockazatértékeléstSl
a tanusitasi rendszerek kialakitasaig egy
6sszehangolt rendszert teremt.”” A CRA
szerinti tanudsitas alapként szolgalhat az
nemzetkdzi

eurbépai  és szabvanyok

kidolgozasaban és fenntartasaban.

MANTELERO, Alessandro; Et al (2020):The
common EU approach to personal data and
cybersecurity regulation. linternational Journal of
Law and Information Technolog§vf. 28 szam 4.
Oxford University Press, Oxford. 327-328. o.

megfelelnek a magas sZint kiberbiztonsagi,
egészségugyi és kérnyezetvédelmi
kovetelményeknek.

38 CRA-Article 30.
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Kiindulopontként — emlitésre  mélté  a
kolesonos elismerés elve, amely a tagallamok
vonatkozasaban a tanuasitott
szoftvertermékek  kolcsonds  elismerését
tikrozi a hatarokon ativelé kereskedelem
szempontjabol. Lényeges kiemelni a ko6zos
tanusitasi keretrendszer vonatkozasiban a
gyartok kézremtkodését, amely a szabvanyok
harmonizaci6jahoz vezethet. Ez csokkentené
a  tagallamok  és  gyartok  kozottl
széttagoltsagot,  tovabba  ndvelné  a
szoftvertermékek biztonsagi szintjét eurdpai

és nemzetkozi szinten is.

A sebezhet6ségek kezelése érdekében a
rendelet el6irja  a  szoftvergyartok  és
forgalmazék  szamara, hogy  specialis
rendszereket alakitsanak ki a kibervédelmi
incidensek bejelentésére és kezelésére. A
szoftvergyartok kotelesek jelenteni minden
sulyos biztonsagi incidenst, amely a digitalis
clemeket tartalmazé termék biztonsagara
hatassal ~ van. A gyartéknak és
forgalmazoknak vilagos és hatékony értesitési
mechanizmusokat kell kialakitaniuk.
Elsésorban  az  erre  kijelolt  unios
platformokon kell a jelentéseket megtennitk.
Ezenfelil lehet6ség van a fogyasztok
kozvetlen értesitésére, valamint automatizalt
jelzé6rendszerek alkalmazasara a
sebezhet6ségek  jelzésére. A fogyasztok

értesitése  mellett fontos a nemzeti

hatésagokkal valé egyuttmikodés, akik

40 CRA- Article 14 — (3), (8)

kozremtkodhetnek a fogyasztok
tajékoztatasaban  és az incidensek
kezelésében. Ezzel Osszefliggésben

kiemelend6 a digitalis elemeket tartalmazé
termék érintett felhasznaldinak, és adott
esetben valamennyi felhasznalé részletes
tajékoztatasanak szitkségessége az aktivan
kihasznalt sebezhet6ségrol. Lényeges
tajékoztatast adni a kockazatcskkentést
el6segité tevékenységekrdl és az incidens
alkalmazhat6

hatasainak mérséklésére

korrekciés  intézkedésekrsl  is.*

A nyilt
forraskéda szoftverek fejlesztéinek be kell
tartaniuk a jogszabaly el6irasait, amennyiben
részt vesznek olyan termékek fejlesztésében,
amelyek digitalis elemeket tartalmaznak. A

halézatot és az érzékeny adatokat érintd

sulyos biztonsagi incidensek esetében a nyilt

forraskoédu szoftverek fejlesztbire
tajékoztatasi és egyéb helytallasi

kotelezettségek vonatkoznak.

A digitalis elemeket tartalmazé termékek
forgalomba hozatala esetén a
szoftvergyartoknak biztositaniuk kell
termékeik  megfelel6ségét  az  elbirt

szabvanyoknak, amelyek részletes
kovetelményeket tamasztanak a tervezés,
fejlesztési és gyartasi szakaszra. A CRA
konkrét kovetelményeket hatiroz meg a
szoftverfejleszték  és  gyarték  szamara,
szoftverek

amelyek  célja, hogy a

megbizhatébba és biztonsagosabba
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valhassanak a piacon. Lényeges kiemelni a
biztonsagi tervezés aspektusat, ugyanis
szitkséges, hogy a szoftverek fejlesztésének
kezdeti  szakaszatdl gondoskodjanak a
biztonsagi intézkedések érvényesitésérdl. Mar
a tervezés soran Ugyelni kell a potencialis
sebezhet6ségekre. Ezzel Gsszefiggésben
utalok a korabbi fejezetekben kiemelt security

by design elvre, amelynek célja, hogy a

szoftverek  forraskédja  alapvetéen  a
védelemre legyen megtervezve a

sebezhet6ségekkel szemben. A kovetkezo
lényeges szempont a kévetelményrendszer
kotelez6  frissitések  sziikségessége. A
szoftvergyartok  kotelesek — biztositani a
rendszeres biztonsagi frissitéseket a feltart
sebezhet6ségek  kezelésére. A frissitések
kozzétételével — Osszefuggésben  kiemelt
hangsialyt kap a gyors ¢és  hatékony
egyuttmikodés a végfelhasznald fogyasztok
altali alkalmazhatésdg vonatkozasaban. Az
ellenérzés  és  atlathatésag  érdekében
kiemelten fontos a szoftverek fejlesztési és
felhasznalasi lancanak

visszakOvethetSségének rogzitése. A rendelet

rogziti  a  gyartok  kotelezettségét  az

atlathatosagot  el6segit6  dokumentacid
biztositasara, tovabba el6irja az

egyuttmikodési kotelezettséget.

A rendelet megalkotasa soran problémaként
mertlt fel a szoftverek életciklusaval

Osszefiiggésben a frissitések fenntartdsanak

4ICRA, 8-9. 0.

id6tartama.  Kétséges ugyanis egy adott
szoftver varhat6 élettartalmat meghatarozni,
amennyiben az a piactdl jelentés mértékben
fuge. Fontos kiemelni, hogy a rendelet
jelenleg altalanos esetkérként legalabb 5 éves
intervallumot hatarozott meg. Ez azonban
problémakhoz vezethet példaul az intelligens
otthoni biztonsagi rendszerek
vonatkozasaban, amelyek jelentésen 5 évnél
hosszabb ideig keriilnek felhasznaldsra.* A
szoftverek életciklusaval Osszefiiggésben a
gyartok a  tamogatasi idészakot  ugy
hatarozzak meg, hogy az tikrézze azt az
id6tartamot, amely alatt a termék varhatdéan
hasznalatban lesz, kiilénosen figyelembe véve
a felhasznalok ésszert elvarasait, a termék

jellegét és rendeltetését.”

Kiemelt figyelmet kell forditani a rendelet
vonatkozasaban a felel6sségi rendszernek a
szankciok titkrében. A rendelet értelmében a
tagallami szintre kertl a kotelezettségek
megsértésére iranyadd szankciok mértékének
megallapitasa. A megallapitott szankcidknak
hatékonynak és aranyosnak kell lenniiik, hogy
visszatarté eréként szolgaljanak. A CRA
deklaralja, hogy a szoftverfejleszték ¢és
forgalmazok kotelesek felel6sséget vallalni
termékeik biztonsagaért. Amennyiben egy
szoftver

biztonsagi problémak

vonatkozasaban  sebezhet6ségek  miatt
jelentés kart okoz felhasznaléinak, akkor a
gyartd pénzbirsaggal, kotlatozo

42 CRA- Article 13.
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intézkedésekkel és tovabbi szankciokkal
sujthato. A szabélyozas meglehet6sen szigora
rendelkezéseket fogalmaz meg a szoftverek

biztonsiganak kialakitasa érdekében.®

A megfelelés érdekében a gyartok kotelesek
kortltekintéen eljarni a harmadik félt6l
szarmazo szoftverkomponensek
beépitésekor. Biztositaniuk kell, hogy a
harmadik téltol szarmazo
szoftverkomponensek ne veszélyeztessék a
digitalis elemeket tartalmazé  termékek
biztonsagat.* A kériiltekinté szemléletmédot
megkivané atvilagitasi kotelezettség
eredményes teljesitése érdekében az Eurdpai
Bizottsag felhatalmazast kap jogi aktusok
kiegészitésére és modositasara a
részletszabalyok kialakitasanak érdekében.
Jelen aspektus vonatkozasaban relevans ez a
felhatalmazas abban az esetkétben, amikor
nyilt forraskédu  szoftverkomponenseket
épitenek be digitalis elemeket tartalmazo
termékekbe. Ezzel Osszefliggésben
kiemelend$ a biztonsagi tanusitasi program
létrehozasa, amely lehet6vé teszi a nyilt
forraskodu szoftvereknek mindsiilé digitalis
elemeket tartalmaz6 termékek fejlesztdi,
felhasznal6i és mas harmadik felek szamara,
hogy értékeljék az ilyen termékek e
rendeletben  meghatarozott  valamennyi

kévetelménynek valé megfelelését.”

43 CRA-Article 64.
44 CRA-Article 13 -(1), (5).

OSSZEGZES

Alapvetéen sziikséges megallapitani, hogy a
kiberbiztonsag vonatkozasaban
mérfoldkének tekintendé Cyber Resilience
Act. Az Burépai Unié kiemelt hangsulyt
fektet a szoftverek biztonsagos
mukddtetésére  és  folyamatosan  védett
fejlesztésére. A CRA el6térbe helyezi az
egységes unios kovetelmények kialakitasat,
kilonos

tekintettel a szoftverek

rendszerfejlesztési ¢letciklusara. A
szabalyozas szigoru kévetelményeket tamaszt
a szoftvergyartokkal szemben a
sebezhetdségek kezelésére, a biztonsag alapu

tervezésre és a frissitésekre.

A fogyasztéi oldal vizsgalata alapjan
megallapithatd, hogy a CRA elémozditja a
fogyasztoi tudatossagot a kiberbiztonsag
teriiletén. Noveli a gyartok felel6sségét, és
egyben béviti a fogyasztok latokorét is. A
szigoru el6irasok lehet6vé teszik, hogy kisebb
szereplék is beléphessenek a biztonsagos
szoftverpiacra, amennyiben megfelelnek a
kovetelményeknek. A CRA igy Osztonzi a
versenyképességet és atlathatobb piacot alakit
ki.

A CRA el6irja a sebezhetéségek kezelésére és
a transzparenciara vonatkozé gyakorlatok
alkalmazasat. Kiemelten fontos a fokozott

feliilvizsgalat és ellen6rzés annak érdekében,

45CRA- Article 25.
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hogy a szoftverek biztonsagi hibait idében
kezelj¢k. A szabalyozas a  korszer(
kiberbiztonsagi  eljarasokra  épit,  ¢és
megkoveteli a fejleszték és gyartok aktiv

kozremikodését a biztonsagi kockazatok

csokkentésében.

A CRA keretében hangsalyt kap az
ugynevezett SBOM  (Software Bill of
szoftverek

Materials) is, amely a

>
komponenseinek  atlathatésagat  hivatott
biztositani, amely eszkozként szolgal a
sebezhet6ségek és ellatasi lancban rejlé
kockazatok csokkentésére. A szabalyozas
részét  képezik  a  frissitésekre  és
hibabejelentésekre vonatkozo
kovetelmények, kilonos  tekintettel az

életciklus teljes szakaszaira.

A Cyber Resilience Act egyik legfontosabb
jellemz&je az atfogd hataly, amely minden
hal6zatra kapcsolodo termékre vonatkozik. A
CRA kételez6 bejelentési kotelezettségeket is
el6ir a szoftverek és az ellatasi lanc biztonsaga
érdekében. EBzaltal  egy  szigorubb,
strukturaltabb rendszer jon létre, amely

biztositja a transzparens piacot és a gyors

reagalast a kiberbiztonsagi kihivasokra.

Végtil a CRA szabalyozasa kifejezi az Eur6pai
Uni6 elkotelez6dését a kiberbiztonsag jogilag

kotelezo erejt szabalyozasi célja mellett.

A kotelez6 ellenérzések és megfelelGségi
kovetelmények  megteremtik  azt a

kornyezetet, amelyben a gyartok nem csupan

technikai, hanem jogi felel6sséggel is
tartoznak a  termékeik  biztonsagaért.
Véleményem szerint ez a megkozelités néveli
a bizalmat a digitalis termékek irant az

egységes eurdpal piacon.
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