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Virtualizacio biztonsaga

Kutatasom soran futo virtualis gépek hatékony kldbnozasanak maodjaval, felhasznalasi teruleteivel
és azok esetleges veszélyeivel foglalkoztam. Korabbi kutatasom soran hidnyoltam olyan
megoldast, amely segitségével lehet8ség lenne klonozott virtualis gépekkel gyorsan
kommunikacids csatornat kialakitani. Erre bemutattam egy elméleti lehet&séget. Virtualis gépek
hatékony kldnozasat fel lehet példaul hasznalni olyan esetekben, hogyha egy felhében m(ikédd
fejlesztéi kdrnyezetet szeretnének kialakitani, ugyanakkor ennek a megoldasnak minddssze annyi
az elénye a korabbi megoldasokhoz képest (pl. FireCracker), hogy nem kell megvarni, mig az
operéaciés rendszer beindul, ami csak akkor relevans, hogyha a virtualis gép révid ideig létezik. igy
példaul olyan esetekre is lehet hasznalni, hogyha egy elavult, els6sorban kliensoldali alkalmazast
szeretnénk futtatni szerveroldalon.

Ugyanakkor ebben a felhasznalasi esetben kilénds problémat okoz, hogy mivel a magas
hardverenkénti koltség miatt a szerverszolgaltatok kevés fizikai gépet hasznalnanak, igy egy
tdmadé konnyen kerllhetne ugyanazon hardverre, mint a célpontja. Ha ugyanazon hardverre tud
kerilni, akkor sok x86_64 utasitaskészletl processzoron lehet8sége van arra a tdmadonak, hogy a
szamitégép memodriaja ellen terheléses tamadast hajtson végre, és ezzel drasztikusan
lecsokkentse az aldozat szamara elérhetd szamitasi teljesitményt. Az ilyen jellegli tamadas
detektalasardl mar tobb kilonb6z8 kutatas is készult. Ezeknek 1 masodperc is kellett a tamadas
detektalasahoz, valamint az eredmények 10%-a fals pozitiv volt. En a korabbiaktdl eltéré mérési és
adatfeldolgozasi médokat vizsgaltam, és javasolt moédszeremmel kb. 80 ps alatt el tudtam vetni a
tamadas tényét, illetve kb. 1 ms alatt meg tudtam allapitani, hogy az érintett hardver tdmadas alatt
volt. Mivel a tdmadas detektalhaté volt mind a gazdagépen, mind a tébbi hardveren futé virtudlis
gépen, igy megallapitottam, hogy a két virtudlis gép kozott lehetéség van rejtett kommunikaciora
is. Ezzel mintegy 832 bit/s adatatviteli sebességet értem el virtudlis gépek kozétt, igy ez egy
hatékony rejtett kommunikaciés csatorna. Az elért eredményeimet a 2023-2024-es tanév tavaszi
félévében az ELTE IK Informatikatudomanyi TDK-konferenciajan bemutattam, amellyel elsd
helyezést értem el, és nominaltak az OTDK-ra.

A kutatdsom kiindulasaként egy olyan felhasznalasi terlletet jeldltem ki, amelyben a virtualis
gépeken belll adatbaziskezelés-feladatok automatikus értékelését végeztem. Korabbi UNKP
kutatdsomban bemutattam erre egy stratégiat. Ezt adaptdltam az ELTE IK Adatbazisok |
gyakorlatanak oktatasara. Ezt kdvet&en nem volt szUkség teljes virtualis gépeket létrehozni, hanem
elegendd volt konténerizaciét alkalmazni. A médszer alkalmazhat6sagat pilot program keretében
vizsgaltuk. Itt vizsgaltuk, hogy a modszer mennyire adott pontos eredményt az értékelésre,
miképpen maédositotta az oktatéi munkat, valamint azt is, hogy mi volt a hallgatok véleménye. Az
értékelés pontossaga 98% folotti volt, az oktatdi munkat hatékonyabba tette, a hallgaték pedig
pozitivan értékelték a rendszert. igy javaslatot tettem a rendszer bevezetésére. Az elért
eredményeimet a 2023-2024-es tanév tavaszi félévében az ELTE IK Szakmoédszertani TDK-
konferenciajan bemutattam, amellyel elsd helyezést értem el, és nominaltak az OTDK-ra.
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