0tvos A onferencia

]/ /5
Y1\ \o

Informatika |.

Imolai David - Muzsai Lajos
Eétvos Lorand Tudomdnyegyetem , EStvds Jozsef Collegium

HackSynth - Nagy nyelvi modell alapu ugyndk és kiertekeld
keretrendszer autonom seérulékenységteszteléshez

T

A kiberfenyegetesek gyors névekedése igenyt teremt robusztus és skalazhato kiber-
biztonsagi megoldasok irant. A penetracios tesztelés hagyomanyosan nagymeértékben
tamaszkodik emberi szakertokre, azonban a rendszerek bonyolultsaganak és a potenci-
alis sertlekenysegek szamanak ndvekedésevel a manualis megkdzelités egyre kevesbe
praktikus.

Ezen probléemak megoldasara bemutatjuk a HackSynth-et, egy uj, nagy nyelvi modell
(Large Language Model, LLM) alapu Ugynékoét, amely kepes autonom serulekenysegtesz-
telésre. A HackSynth architekturaja két modult tartalmaz, a Tervezét és az Osszegzdt, melyek
feladata parancsok generalasa, illetve a kapott valaszok feldolgozasa iterativ modon. A
HackSynth sérllekenysegtesztelési kepesseégeinek értékeléséhez ket Uj, Capture The
Flag (CTF) feladatokbol allo benchmarkot keszitettlink, amelyek a PicoCTF s OverTheWire
platformokon alapulnak. A két gyUjtemény egyutt kétszaz CTF-feladatot tartalmaz, hat
kategoriabdl és valtozatos nehézsegi szintekbdl, szabvanyos keretrendszert biztositva a
teszteleshez.

Az Uj benchmarkokat felhasznalva részletes meéréseken keresztul elemezzik a
HackSynth olyan alapvetd parameétereinek teljesitmenyre, hibazasra valo hatasat, mint a
meghajtd LLM-kreativitasanak szintje (temperature es top-p) vagy a valaszokbol felhasz-
nalt tokenek mennyisege. Méréseinkkel tobb nyilt és zart LLM-mel meghajtott tgyndk
kepessegeit hasonlitottuk dssze. Kisérleteink soran azt tapasztaltuk, hogy a HackSynth
hatékonyan képes megoldani a CTF-feladatok jelentds részet. Biztonsagi értekelest is
veégeztunk, amely kiemelte, hogy az autonodm Ugyndkdk felhasznaldsa soran robusztus
vedelmeket kell alkalmazni a nem szandékos viselkedések megeldzesenek erdekeben.

Eredmeényeink azt mutatjak, hogy az LLM-alapu autondm penetracios tesztelés egy
igéretes irany, emellett hangsulyozzuk a kapcsolodo biztonsagi intezkedesek szikseges-
seget is. A HackSynth ugyndk és a ket benchmark nyilvanosan elérhetéek, hogy segitsek
az autonom kiberbiztonsagi megoldasok kutatasat.

A kutatas a(z) Nemzeti Felséoktatasi Osztondij tamogatasaval keszult.
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